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ESPECIFICACAO

Unidade
de
medida

Quantidade

Médulo de acesso remoto e controle para 500
maquinas:

Do acesso ao software:

e A solucdo devera ser provida por computagdo em
nuvem, fornecida como servico (Software as a
Service — SAAS). A infraestrutura de
armazenamento, processamento e transmissao
deve ser disponibilizada em Datacenter Nacional e
ou Internacional com certificac&o Tier Il ou superior;

e Deverd prover acesso diretamente por painel web
ou via aplicacdo instalavel,

e A solucdo deverd compreender quantidade de
usuarios ilimitados;

e Deverd contemplar politica de permissionamento
por usudrio ou grupo de usuario de forma
detalhada, por rotina e/ou madulo;

e A solucdo deverd possibilitar o login do usuario
através de autenticacdo em dois fatores de forma
opcional;

e Deveré possibilitar criagcdo de senha forte, exemplo,
letras maiusculas, minusculas, nimero e caracteres
especiais e exigir alteracdo a cada 90 dias;

Devera ser possivel configurar qual ou quais

computadores ou grupo de computadores o0 usuario
poderd ter acesso remoto;

Do acesso remoto:

e A solucdo devera permitir acesso remoto em
primeiro e segundo plano, entende-se como acesso
em segundo plano o acesso ao computador sem
assumir o controle da area de trabalho do usuario;

e O acesso em segundo plano deverd permitir
acessar ao prompt de comando, CMD, e executar
comandos remotamente, deverd mostrar de forma
intuitiva ao usuario informagdes sobre aplicacoes,
servicos, programas e drives instalados, bem como,
possibilitar interessa como, pausar, reiniciar ou
iniciar um servico do Windows ou até mesmo
reiniciar a maquina, tudo em segundo plano sem
conectar na maquina do usuario;

e A solucdo de acesso e controle remoto devera
permitir multiplicas conexdes simultaneas e herdar
a quantidade de monitores que o usudrio estiver
utilizando;

e A solucdo de acesso remoto ao computador, em
primeiro plano ao acessar a area do usuario, devera
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funcionar como login Unico ou federado e carregar
as credenciais de administrador Gnico sem a
necessidade de que o usuério precise alterar o
usuario do computador para ter privilégios de
administrador;

e A solugcdo de acesso remoto ao computador, em
primeiro plano ao acessar a area do usuario devera
possibilitar o compartilhamento de unidade de disco
no acesso remoto, facilitando assim a transi¢cao dos
arquivos;

e A solucdo de acesso remoto ao computador, em
primeiro plano ao acessar a area do usuério devera
possibilitar desligar o monitor do usuério, bloquear
0 seu mouse e teclado, compartilhar som e
impressora ha conexao remota e possuir
ferramentas de instrugdo como lazer point e quadro
interativo com 0 usuario;

o A ferramenta deverd permitir gravar opcionalmente
todo e qualquer acesso remoto e manter a gravagao
em extensdes de videos como .avi, mp3, mp4 por
um periodo configuravel;

e A solugéo de acesso remoto devera permitir que o
técnico ou o usuario, se com permissao, consiga
compartilhar a sua tela/area de trabalho via convite
por link ou e-mail para suporte de terceiros e/ou
fornecedores de softwares utilizados pelo
Municipio.

A ferramenta de gestdo de maquinas devera possuir
solucdo de implantacdo aos computadores em lote de
forma customizavel, ou seja, gerando um .msi ou .exe
personalizavel ja com as configuragbes de grupos e
permissionamento pré-definidas, a fim de facilitar o

processo de instalacdo em grandes volumes de maquinas.

Mdédulo Relatérios para 500 maquinas

A ferramenta deveré conter dentro da mesma
plataforma modulo de relatérios personalizaveis
imprescindivelmente no que diz respeito aos status
das agOes executadas remotamente, tal como, o log
de registros dos acessos remotos por computador
e/ou usuarios.

Alertas automaticos:

A ferramenta deverad disponibilizar funcionalidade de
monitoramento e alertas automaticos via e-mail para os
seguintes cenarios:

e Quando um computador desligar ou ligar;
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Quando um determinado % configuravel de
utilizacdo da CPU for atingido por um tempo
configuravel em minutos;

Quando um determinado % configuravel de
utilizacdo da meméria for atingido por um tempo
configuravel em minutos;

Quando o espaco livre disponivel de um disco
atender um % ou tamanho configuravel;

Quando o tamanho de uma determinada pasta
atingir um tamanho especifico configuravel em GB,
MB ou Kps;

Quando o tamanho de um determinado arquivo
atingir um tamanho especifico configuravel em GB,
MB ou Kps;

Quando um determinado aplicativo/program
INICIAR, TRAVAR ou INTERROMPER,;

Quando um determinado servico INICIAR,
TRAVAR ou INTERROMPER,;

Quando um determinado log do registro de eventos
do Windows ocorrer;

Emitir alertas quando algum hardware for removido ou
adicionado, com as opg¢des de monitorar especificamente
a memoria. Processador, unidade, particdo, placa mae,
drive de exibi¢do, placa de rede ou informagdes variadas

de HW

Do inventario:

A ferramenta de gestdo de maquinas devera
possuir funcdo de gerar relatério de todo o parque
de maquinas de forma macro e detalhada trazendo
as seguintes informacdes:

Nome do Computador;

Marca/modelo;

Tag de servico (para identificagcéo interna);
Etiqueta de ativo (nimero do patrimonio);
Informacdes do CPU;

Velocidade do CPU;

RAM (Mby);

Armazenamento total;

Espaco livre;

IP externo da maquina;

Endereco de MAC,;

Endereco de IP;

Mascara de sub-rede;

DNS Primario;

DNS secundario;

Servidor DHCP;

Wins primério;

Wins secundario;

Sistema Operacional instalado na maquina;

Idade do SO;

Data da Ultima inicializacao;




e Se 0 mesmo esta com ou sem bateria;
A ferramenta de inventario devera possibilitar comparar o

inventario de hardware, software e sistema de uma
magquina em duas datas diferentes, selecionaveis, a fim de
averiguar a integridade e também demonstrar essa
comparacdo referente aos softwares instalados ou
removido no computador especificado;

Modulo Antivirus para 500 maquinas
A ferramenta deverd possuir dentro da mesma solucéo
uma central para gestdo dos antivirus onde seja possivel
executar remotamente para um ou varios computadores:

Recuperar informacfes mais recentes do antivirus;
Executar varredura completa;

Atualizar definicdes de virus;

Ativar ou desativar protegdo em tempo real;
Bloguear portas usb dos computadores ou ainda
exigir varredura imediata quando o usuério conectar
em algum porta usb dos computadores do
municipio.

A contratada devera entregar juntamente o licenciamento
de antivirus para 500 computadores compativeis com os
mais conhecidos do mercado, como Kaspersky,
bitdefender ou similares.
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