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CERTIFICADO N°
CERTIFICATE No.

42333/22/AN

Certificamos que o Sistema de Gesto de Qualidade de /Jt is hereby certified that the Quality Management System of '

]

AV. JOAC BATISTA NUNES, 50 - SALA 02 - QD G1 B1 LOTE GL 1B PARTE A - 13288-162 - VINHEDO - SP - BRASIL -
Nas seguintes unidades operacionais /in the following operational units
AV, JOAO BATISTA NUNES, 50 - SALA 02 - QD G1 B1 LOTE GL 1B PARTE A - 13288-162 - VINHEDO - SP - BRASIL

E UNIDADES LISTADAS NAS PAGINAS SEGUINTES /AND OFERATIONAL UNITS IN THE FOLLOWING PAGES

Encontra-se em conformidade com a norma / fs in compliance with the standard

ISO 9001:2015

Para a(s) seguinte(s) atividade(s) / For the following flald(s) of activitios

PRESTAGAO DE SERVIGOS DE DATA - CENTER E TELECOMUNICAGOES

PROVISION OF SERVICES OF DATA - CENTER AND TELECOMMUNICATIONS

A validade deste certificado depende do resultado da uma auditoria anuatsemestral e de uma auditoria completa, a cada trés anos, realizaca no Sistamna da Geslio

The validity of this cartificats is daperidant on an annua!/ six monthly audit and on a complate raviaw, avary thres yaars, of the maragement system
0 uso e validade deste certificado est4 sujeito 4 conformidade com o documento RINA: Regulamento para Certificagfio de Sistemas da Qualidade
The use and vaiidily of this certificate are subject to campliance with the RINA document : Rules for the cerfification of Quality Management Systems

Primeira emisso

THE INTERRATIGHA, CERTIFICATION HETWORA
www.iqnel-certification.com

IQNeL, the erssuc.'ajeiun of the world's Arst dass

certification bodies, Is the fargest provider of manajiement

System Certification in the world,

IQNet Is cornposed of mene than 30 bodies and ctunts
over 150 subsiitiaries all over the globe. *

Para informagdus refarentes
& validade deste cerlificado
visite o site ‘Mww.rina.org

Faor information c'oncen'ging

- validity of the cBrtificate, you
can visit the site

- f 'mvi-wfna‘o.'y

A referdncia deve ser felta Las
*infermagdes documentadas
refevanies para os requisitos da

norma que nZo podem ser
aplicadas 2o escopo do sistema
de gest8o da organizagio

|
.
!
|

| Reference is to be made to the
, relevant documente 1 information
for the requirements of the
, standard that cannot be applied
‘to the Crganization's
1 management system scope
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First Issue 25.01.2022 Simeone Farinelli
5 Certification Americas
Data de revisdo N A
Revision date 25.01.2022 Region, Director ;
™
Validade - '
Expiry Date 24.01.2025 W
-
Faor the issuing office:
RINA Brasil Servigos Técnicos Ltda
Alameda Oscar Niemeyer, 288 -Sala 501 Nova Lima -MG /
Z
afap & 7%
AXSH Nalional Aceraditatian Board % /
ACCREDITED %2;7/ /i,/ . é
— W ——— / |, #ww.clsq.com. E
e ST ZZZ Z T 2 o
. . = = / / Q &'a Fedsragdo ltaliand dos Organismos 2
Accredited Organization: T T L = / de Cerlificagao de Sistemas dle Gestao 3
RINA SERVICES 8.p.A., Via Corsica 12£16128 Genoya ITALY> = = P ;
’—‘;;-_f P — = /’ manggement system CerﬁﬂcaffonBodlssI
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CERTIFICADO N°
CERTIFICATE No.

Unidades Operacionais / Operational units
(Razéo Soclal - Enderego do site / Registered name - Site address)

42333/22/AN

Outras unidades operacionais abrangidas pelo sistema de gestio de:
Other operatfonaf units covered by the management system of:

ASCENTY DATA CENTERS E TELECOMUNICACOES S/A "

Organizacgdo que opera de acordo com os requisitos da Norma de Sistema de Gestao - -~ -
Organization operating in accordance with the requirernents of the Management System standard

1SO 9001:2015

| ]

CISQ is a member of
Net
— * ok
Ii*:*ﬁ ! e

MMRNATM:\LICER'IWMW
www.ignet-certification.com

IQNzt, the assndat.lon of the world’s first class {,
certification bodfes, is !he ramest provider of managemeant
System Cerﬂﬁcaban In the world. H
IQNet Is composed of mwe than 30 bedies and counts ]

over 150 subsidiaries all over the globe.
- 3
T

{
l ) i
' . H]

Para informagbe s referentes

“&'validade deste cartificado
. visile o site www.rina.org

i

Farmfonnat.'on conceming
validity of the certificate, you
can visit the site

wWwLrina. org

Ativitidades especificas/. Speclf c field(s) of
) - activities

DATA CENTER CAMPINAS AV, PIERRE SIMON LAPLACE, 1211
CAMPINAS (SP) BRASIL

PRESTAGAO DE SERVIGOS DE DATA CENTEREE - |
TELECOMUNICAGOES L .
DATA CENTER AND TELECOMUNICATIONS SERVICE PROVIDER .+

DATA CENTER FORTALEZA TRAVESSA FRANCISCO MARRQCOS
PORTELA, 1181 MARACANAU (CE) BRASIL

PRESTAGAO DE SERVICOS DE DATA CENTERIE  * | - |
TELECOMUNICAGOES | T
DATA CENTER AND TELECOMUNICATIONS SERVICE PROV[DER

v

DATA CENTER HORTOLANDIA 1,2 3 RUA PAPA JOAO PAULO I, 4 PRESTACAO DE SERVICOS DE DATA CENTER|E R

HORTOLANDIA (SP) BRASIL

' \

TELECOMUNICAGOES S T
DATA CENTER AND TELECOMUNICATIONS SERVICE PROVIDER, " -

DATA CENTER JUNDIAI 1 RUA PRESBITERO PLINIO ALVES SOUZA, PRESTAGAO DE SERVIGOS DE DATA CENTERIE W

757 JUNDIAI {(SP) BRASIL

TELECOMUNICAGOES I I I

DATA CENTER AND TELECOMUNICATIONS SERVICE PROVIDEF’ o

DATA CENTER JUNDIAI 2 AV, BEIRUTE (LO M Il P | LOGISTICO), 863 PRESTAGAQ DE SERVIGOS DE DATA CENTERIE

JUNDIAI (SP) BRASIL

TELECOMUNICACOES | Lol
DATA CENTER AND TELECOMUNICATIONS SERVICE PROVIDER,

DATA CENTER OSASCO (SP) AV RCBERTO PINTO SOBRINHO, 350 PRESTACAO DE SERVIGOS DE DATA CENTER|E o

OSASCO (SP) BRASIL

TELECOMUNICAGOES PEoh
DATA CENTER AND TELECOMUNICATIONS SERVICE PROVIDER. .. |

DATA GENTER PAULINIA RUA SEBASTIAO GARDOSO
(LOTEAMENTO JARDIM ONIKAWA) - SN° PARQUE BRASIL, 500
PAULINIA (SP) BRASIL

PRESTAGAO DE SERVIGOS DE DATA CENTERIE

I oA

DATA CENTER RIO DE JANEIRO AV. CORONEL PHIDIAS TAVCRA,

513 RIO DE JANEIRO (RJ) BRASIL

TELECOMUNICAGOES NIt
DATA CENTER AND TELECOMUNICATIONS SERVICE PROVIDER, ™ \, |
PRESTAGAQ DE SERVIGOS DE DATA CENTER|E S
TELECOMUNICAGOES : AT

4
i
DATA CENTER AND TELECOMUNICATIONS SERVICE FROVIDEF' “-.f l r' .

DATA SUMARE 1 e 2 RUA PROJETADA, 165 SUMARE BRASIL

PRESTAGAO DE SERVIGOS DE DATA CENTERE
TELECOMUNICAGOES
DATA CENTER AND TELECOMUNICATIONS SERVICE PROVIDER

MATRIZ VINHEDO AVENIDA JOAO BATISTA NUNES, 50 VINHEDO
(SP} BRASIL

Data de revisdo

Revision dafe 25.01.2022

AN%AB

ANS! National Aceraditation Board
ACCREDITEP

MANAGEMENT SYSTEMS
CERTIFICATION BRDY

Accredited Organization:
RINA SERVICES S.p.A., Via

e 447 / ﬁf: / / c.'sors the llakan Foderation of |
orslsﬁ;ﬂ ;:16128.Gle'lﬁva‘lTALY -g / manaaemant svstem-Cetificaticn Boties

PRESTAGAC DE SERVICOS DE DATA CENTER[E Y
TELECOMUNICAGOES | ) \

DATA CENTER AND TELECOMUNICATIONS SERVICE PROVIDEF:“}’I
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CISQ is a member of

Rl}FI —ToiNet —

THE INTERMAZICNAL CERTIFICATION NETAOES.
www.ignet-certification.com

1 H
TQNet, the association of the world's first clasy

cartification bodles, Is th.' I.irnestpmv.'der of management
[«] System Certification in the world. |
Ighetls éumpas-edofrmfe than 3G badies and counts

EMS-8062/AN e
CERTIFICATE No. I

Certificamos que o Sistemna de Gestfio Amblental de b
itis heraby certified that the Environmental Management System of I o T

ASCENTY DATA CENTERS E TELECOMUNICAGOES S/A S -

Para informag.‘ées referentes
. avalidade deste cerlificado

AVENIDA JOAD BATISTA NUNES, 50 - DISTRITO INDUSTRIAL BENEDITO STORANI - VINHEDO (SP) BRASIL - visite o site www.rina.org

I
, - For informaticn conceming
_validity of the cartificats, you

nas seguintes unidades operacionais / In the following operational units can visit the sife

i \www.rina.org
! 3 “ .
- b
AVENIDA JOAQ BATISTA NUNES, 50 - DISTRITO INDUSTRIAL BENEDITO STORANI Vinhedo (SP) BRASIL ! ' T ]
vy !
E UNIDADES LISTADAS NAS PAGINAS SEGUINTES /AND OPERATIONAL UNITS IN THE FOLLOWING PAGES : A .. 7 . .
IAF:33 TR
Encontra-se em conformidade com a narma ! - ;
Is in compliance with the standard ' i o
1 ' - ‘_J\" ;
ISO 14001:2015 ! N
| RN
Para a(s) seguinte(s) atividade(s) / For the following field(s) of activities | T *
Y
. ] Ih
o '
- 1 L)
PRESTAGAO DE SERVIGOS DE DATA CENTER E TELECOMUNICAGOES ! ' Y
1 ~ .
g } re
1 ~ ~ \_
b --\“‘
I
DATA CENTER AND TELECOMUNICATIONS SERVICE PROVIDER \ ~ ¢
. [
R A 0N
' ,'ﬁ", LU
A validade desta certificado depende do resultado da uma suditoria anuals ] @ de uma auditoria completa, a cada trés anos, realizada no Sistema de Gestio ' "\ _/ ," 1 ) -~ /
Tha valigity of this certificale is depandent on an annual / six monthly audit and on a complets revisw, every three years, of the management system V! ! \
O uso e validade deste certificado esta sujeito & corformidade com o documento RINA: Regulamento para Certificagao da Sistsmas de Gastio Ambiental 04/01/2016 11y ,"-
The use and the validity of this certificate are subject to compllance with the RINA document: Rulps for the Cartification of Environmental Managemant Systems { ’J }r- ! L/
4 VA
Er;;rﬁgsaugmlssao 16.04.2020 Simene Farinelli : ) I
Certification Americas 0 .
Data de revisdo Region, Director /) ( Y'lVs
Ravision date 18.01.2021 -

o)

~—~

~CX

&

N

/

Data da decisdo de recertificagio - -
Renewal decision date = 15.06.2020 For the issuing office:

RINA Brasil Servigos Técnicos Ltda
Alameda Oscar Niemeyer, 288 -Sala 501 fNova Lima MG

o
7
aan Z 7

- |
Validade 3 :|
e 14.06.2023 %‘M : %

~
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o
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N

Nt \*"'é‘ ACCREDITED %/ e ;:5' §
L Tion xS M'&Nnauuv // / % ‘g r / f.f %
ke i
/ / / / P Cisaea FegédragZo ltaliana dog O:gg‘r‘x SHoS g
= = 2 = == 5 te Certfcagho'da Sistefmas da Gastio £
Accrodited Orgaitization: 2= /4 = =7 CIsQ thd ltaian Federation of| 2
RINA SERVICES $.p.A., Via'C3i4icd 1216128 Genova ITALY management system Certification Boclies !
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CERTIFICADO N°
CERTIFICATE No.

Outras unidades cperacionais abrangidas pelo sistema’de gestéo de:
Other operational units covered by the management system of: |

|
ASCENTY DATA CENTERS E TELECOMUNICAGOES S/A Il
|

Organizacdo que apera de acordo cam os requisitos da Norma de Sistema de Gestio

EMS-8062/AN

CISQ is a member of

www.lqnal-cenlﬂcation com

IQNeL, the assoclatiun of the world's first clas.\ .
certification bodles, is the I'argest providerof mmagnmenr
System Certification In tha world, |
IQNet iz compased of more than 30 bodias and counts
over 150 subsldiaries all over the globe,

1

C

Para mformagﬁes :eferentes
" & validade dest-= certifi cado
visita o site www rina.org

For Informatfon ccncemmg
validity of the certifi cale, you
: can Yisit the slte
i
]

JTge net 3 - WWW,rina.ofy
Organization operating in accordance with the requirements of the Management System standard i
1ISO 14001:2015 -
Unidades Oberacionais / Operational units Ativitidades especificas I Spec:f' c field(s) of!
(Razdo Social - Enderego do site / Registered name - Site address) - activities |
ASCENTY DATA CENTERS E TELECOMUNICACOES S/A AV PRESTAGAOQ DE SERVIGOS DE DATA CENTER E BT i
ROBERTQ PINTO SOBRINHO, 350 OSASCO (SP) BRASIL TELECOMUNICACOES b ! :
DATA CENTER AND TELECOMUNICATIONS SERVICE - .
PROVIDER o .
ASCENTY DATA CENTERS E TELECOMUNICAGOES S/A AV. PRESTAGAO DE SERVIGOS DE DATA CENTER E - s : {
BEIRUTE (LO M Il P | logistico), 863 JUNDIAI (SP) BRASIL TELECOMUNICACOES )
DATA CENTER AND TELECOMUNICATIONS SERVICE -
PROVIDER ! T ‘.l L
ASCENTY DATA CENTERS E TELECOMUNICAGOES S/A AV. JOAO PRESTAGAQ DE SERVIGOS DE DATA CENTER E '
BATISTA NUNES, 50 VINHEDO (SP) BRASIL TELECOMUNICAGOES ! -
DATA CENTER AND TELECOMUNICATIONS SERVICE T { o
PROVIDER o T
ASCENTY DATA CENTERS E TELECOMUNICACOES S/A AV. PRESTAGAO DE SERVIGOS DE DATA CENTERE - ' ~ T
PIERRE SIMON LAPLACE, 1211 CAMPINAS (SP) BRASIL TELECOMUNICAGOES o,
DATA CENTER AND TELECOMUNICATIONS SERVICE AN i'
PROVIDER ‘ i - |
ASCENTY DATA CENTERS E TELECOMUNICAGCES S/A RUA 14, PRESTACAO DE SERVICOS DE DATA CENTERE . L JU oy
1161 FORTALEZA (CE) BRASIL TELECOMUNICAGOES | I
DATA CENTER AND TELECOMUNICATIONS SERVICE Y
PROVIDER T
ASCENTY DATA CENTERS E TELECOMUNICAGOES S/A RUA PRESTAGAQ DE SERVICOS DE DATA CENTER E l d o
CORONEL PHIDIAS TAVCRA, 513 RIO DE JANEIRO {RJ) BRASIL TELECOMUNICAGOES Lo
DATA CENTER AND TELECOMUNICATIONS SERVICE oo
PROVIDER ! ; \ .
ASCENTY DATA CENTERS E TELECOMUNICAGOES S/A RUA PAPA PRESTAGAD DE SERVIGOS DE DATA CENTERE T Y ) Y
JOAQ PAULO II, 4 HORTOLANDIA (SP) BRASIL TELECOMUNICACOES ‘\ v !
DATA CENTER AND TELECOMUNICATIONS SERVICE . '. ) v b
PROVIDER | NAVIRY
— (] i
ASCENTY DATA CENTERS E TELECOMUNICACOES S/A RUA PRESTAGAC DE SERVICOS DE DATA CENTER E TP S
PRESBITERO PLINIO ALVES SOUZA, 757 JUNDIAI (SP) BRASIL TELECOMUNICAGCOES ‘__Fi' PN i
DATA CENTER AND TELECOMUNICATIONS SERVICE -~ 'y )
PROVIDER YT '-"\
MU A
ASCENTY DATA CENTERS E TELECOMUNICAGOES S/A RUA PRESTAGAQ DE SERVIGOS DE DATA CENTER E: k/ ' ;u}'
PROJETADA, 165 SUMARE (SP) BRASIL TELECOMUNICAGOES ) " |

DATA CENTER AND TELECOMUNICATIONS SERVICE /f]

ASCENTY DATA CENTERS E TELECOMUNICAGOES S/A RUA
SEBASTIAO CARDOSO (LOTEAMENTO JARDIM ONIKAWA) - SN°
PARQUE BRASIL, 500 13.141-005 PAULINIA (SP) BRASIL

Data de revisio

Revision dafe 18.01.2021

g

ACCREDITED

MANAGEMENT SYSTEMS

CIAYIFICATION BODY

PRESTAGAO DE SERVIGOS DE DATA CENTER EI

PROVIDER
v ,q
TELECOMUNICAGOES /) L/
E

PROVIDER
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CISQ is;a member of

R|}F| —TNet

Wmmm(
www.igneticertification.com
Tee!

IgNet, the asso:iatfcﬂ of the warld’s first clasy
certification bodias, Is thit larpest provider of management

CERTIFICADO N° S
CERTIFICATE No. C-MS-8062/AN R

|
Outras unidades operacionais abrangidas pelo sisterna de gestdo de: |
Other operational unifs covered by the management system of: l

- i
ASCENTY DATA CENTERS E TELECOMUNICAGOES S/A (|

“ i

Para informagdes referentes
a'validade desta cemf‘cado
- -visite 0 site www rina. org

. For mfannataon co}memmg
il | vahdrty of the cemf' cale, yau
- - . - l vocan .fsn’ the S.'fe
Organizagao que opera de acordo com os requisitos da Norma de Sistema de Gestao Aoy '
Organization operaling in accordance with the requirements of the Management System standard . l } o
l

- www rina.org
N i
Unidades Operacianais / Operational units Ativitidades especifi icas l Spec:fic fi eld(s) ofp .« .
{Razdo Social - Enderego do site / Registered name - Site address) b - - activities| A
ASCENTY DATA CENTERS E TELECOMUNICAGOES S/A _ PRESTAGAO DE SERVIGOS DE DATA CENTER E R I
TRAVESSA FRANCISCO MARROCOS PORTELA, 1161 - GALPAO A, TELECOMUNICAGOES . ‘I o
SALA 01 MARACANALU (CE) BRASIL DATA CENTER AND TELECOMUNICATIONS SERVICE oo SR
PROVIDER | \
1 . - '
|
[ " ah L] ' “‘ '
1 L0 H
| v ‘,l L
| 1
‘ 1 sl | Y
1 '.. ;, n
) R R
1

Data de revisdo
Revision date 18.01.2021

d

ACCREDITED

MAMAGEMENT SYSTEMS
CERTIFICATION BODY
CISO% 3 Fedemagad Ttal:
do Certificacio d6 Sistemas do Gestio
Accredited. Orga #ZCISQ s the Malian Federaton of

RINA SERVICES S. p.ﬁ;\ha COrgca 12216128 Ge - marnaaément systeff Centification Bodies
“3r3
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CERTIFICADO N°
CERTIFICATE No.

CERTIFICAMOS QUE O SISTEMA DE GESTAQO DE SERVIGOS DE TECNOLOGIA DA INFORMAGAO DE : _I !

ITSMS-100/20

CISQ is a member of

* q
— '** **
a3 e
****l =
e R

www.iqnet-certiflcation.com

IQNet, the association of the world's first class |
certification bodles, is thp ra;rgesr provider of management

System Certification In the worfd,

IQNet is composed af_ri'mre than 30 bodies and counts

over 150 subsidiaries Bl over the giobe,
- I.‘ '
L]
. H l
'
! I i
- i

IT IS HEREBY CERTIFIED THAT THE INFORMATION TECHNOLOGY SERVICE MANAGEMENT SYSTEM OPERATED BY. L

ASCENTY DATA CENTERS E TELECOMUNICACOES SIA"_‘

AVENIDA JOAQ BATISTA NUNES, 50 - VINHEDO (SP) BRASIL

NAS SEGUINTES UNIDADES QPERACIONAIS /IN THE FOLLOWING OPERATIONAL UNITS

AVENIDA JOAO BATISTA NUNES, 50 - VINHEDO (SP) BRASIL

l . lI

B
3 * -
| . .

ENCONTRA-SE EM CONFORMIDADE COM A NORMA /IS iN COMPLIANCE WITH THE STANDARD ! Y

ISO/IEC 20000-1:2018

PARA A(S) SEGUINTE(S) ATIVIDADE(S)/ FOR THE FOLLOWING FIELD(S) OF ACTIVITIES

O SISTEMA DE GERENCIAMENTO DE SERVICOS DE TI QUE SUPORTA O FORNECIMENTO DE CONECTIVIDADE,

SOLUGOES DE DATA CENTER E SOLUGOES DE CONEXAQ EM NUVEM, DE ACORDO COM O CATALOGO DE

THE IT SERVICE MANAGEMENT SYSTEM SUPPORTING THE PROVISION OF CONNECTIVITY, DATA CENTER ! o~
SOLUTIONS AND CLOUD CONNECT SOLUTIONS IN ACCORDANCE WITH THE SERVICE CATALOGUE. ‘ !

SERVICOS.

A validade deste certificado depende do resultado de uma audiloria snualisemestral e da wma auditorda completa, a eada tris anos, realizada no Sistema de Gestdo l.

The validily of this certificate is dependent on an annual audit and on a completo reviow, every three years, of the management system. hd

0 uso a validade deste certificado est sujeito & conformidade com o documento RINA: Regulaments para certificagio de Sistemas de Gestio de Servicos de
Tecnolodia da Informacio
The vuse and validity of this certificale ars subjact to compliance with tha RINA Rules for the carification of Information Technology Service Manageman! Systems,

Primeira emissdo
First Issue

Validade
Expiry Date

Data de revisao
Ravision date

ACCREDIA X

LENTE AL NG D ACERENTAMENTD =

ITX N° 002 L

Slgnatory of EA, JAF gad ILAC
Mutual Recognition Agreements

18.06.2020

17.06.2023

18.06.2020

¥ 2"‘ L C'i
. l-l - 'l’
Jefferson Carvalho Da Silva X U:]/? {f, / ",J ) f
Certification Americas Reglon I [‘/r VD‘ .
Director o'. [’/m j /}7 ﬂ

L4 f," '

G
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Form CERSISGE-QV2013
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CERTIFICADO N°

CERTIFICATE No. CCMS-19/22

CISQ is a member of
o

THE INTERNATRINAL CERTEFICATION NETWORX,

www.iqnet'- ertification.com

IQNet, the assodatllo{: of the world's first clas:

certification bodies, is the fargest provider of management
Spstem Certifiéation In the warld.

IQNet is compased of fore han 30 bodles and o s

over 150 subsidlaties afl over the globe: )

Para informagtes referentes
- & validade deste certificado

CERTIFICAMOS QUE O SISTEMA DE GESTAO DA CONTINUIDADE DE NEGOCIO

S
OPERADO POR

-

visite o sile www.rina.org
/

, Lol .
. Forinformation conceming

IT IS HEREBY CERTIFIED THAT THE BUSINESS CONTINUITY MANAGEMENT SYS1TEJ}"/I\

OPERATED BY

ASCENTY DATA CENTERS E

', walidity of the'Certificats, lyou

n visit the site

ca
- 'www.rr'nal.org
s ' 1

TELECOMUNICAGOES S/A 3

AVENIDA JOAO BATISTA NUNES, 50 - DISTRITO INDUSTRIAL BENEDITO STORANI 13.288-162 -
VINHEDO (SP) BRASIL

NAS SEGUINTES UNIDADES OPERACIONAIS / IN THE FOLLOWING OPERATIONAL UNITS

AVENIDA JOAOQ BATISTA NUNES, 50 - DISTRITO INDUSTRIAL BENEDITO STORANI Vinhedo (SP)
BRASIL

E UNIDADES LISTADAS NAS PAGINAS SEGUINTES / AND OPERATIONAL UNITS IN THE FOLLOWING PAGES
ENCONTRA-SE EM CONFORMIDADE COM ANORMA/ IS IN COMPLIANGE WITH THE STANDARD

1ISO 22301:2019

PARA A(S) SEGUINTE(S) ATIVIDADE(S) / FOR THE FOLLOWING FIELD(S) OF ACTIVITIES

PRESTACAO DE SERVICOS DE DATA CENTER E TELECOMUNICAGOES

DATA CENTER AND TELECOMMUNICATION SERYICES DELIVERY

A velidade daste cerlificado depende do Itado de uma auditoria anuall

The validity of this certificate is depandent on an annual / six monthly audit and on a complate review, every thrae years, of the management system
O uso e valldade desta certificado esta sujeito & conformidadae com o documento RINA: Regulamento para a certificago de Slstemnas de Gestio da Continuldade da N
The use and validity of this certificate sre subjact to compliance with the RINA Rufes for the certification of Business Continully Management Systams

Primeira emissao

First Issue 17.02.2022
Validade Data de revis@o
Expiry Date 16.02.2025 Revision date 17.02.2022

Simone Farinelli

Certification Americas
Region, Director

p? Q 6 & Federacao talidnd dos Crganismos

% ‘fff % f / e Gerlificagdo e Sistdmas de;Géstao

‘%7” = "gy / / CisQlis the frg{.fgn’Fg?erar_iqn of
‘;;':17;5 - = = ﬂ / maragement system Cestifcation Bc‘n‘tes i

tral e de uma auditoria completa, a cada trés anas, realizada no Sistema de Gestéio

;

]
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Fottns CERSISGE-01/2018
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CERTIFICADO N°
CERTIFICATE No.

{
Outras unidades operacionais abrangidas pelo sistema de gest&io de: |
Other operational units covered by the management system of: L i

!

ASCENTY DATA CENTERS E B
TELECOMUNICACOES S/A

:
Organizagao que opera de acordo com os requisitos da Norma de Sistema de Gestéo |
Organization operating in accordance with the requirements of the Management System standard !

ISO 22301:2019 "

Unidades Operacionais f Operational units
(Razdo Social - Enderego do site / Registered name - Site address)

BCMS-19/22

CISQ is g member of

¥

THE L,
www.iqnetlc'erﬁﬁcatiun.com

JQNet, the associztion of the worid's First class

certification bodies, Is the lergest provider of manag sment

System Certification in the world.
over 150 subsidiaries aif over the glabe.

1

-

1 1
|

[

"o -
4 !
Ativitidades especificas / Specific field(s) of

| activities

DATA CENTER CAMPINAS AV. PIERRE SIMON LAPLACE, 1211
CAMPINAS (SP) BRASIL

PRESTAGAQ DE SERVICOS DE DATACENTERE, _
TELECOMUNICAGOES .

DATA CENTER AND TELECOMMUNICATION SERVICES }'
DELIVERY

DATA CENTER FORTALEZA TRAVESSA FRANCISCO MARROCOS
PORTELA, 1161 MARACANAU (CE) BRASIL

PRESTAGAQ DE SERVICOS DE DATA CENTER E
TELECOMUNICAGOES _
DATA CENTER AND TELECOMMUNICATION SERVICES .
DELIVERY I

DATA CENTER HORTOLANDIA 1,2 e 3 RUA PAPA JOAD PAULO II, 4
HORTOLANDIA (SP) BRASIL

PRESTAGAO DE SERVIGOS DE DATA CENTER E
TELECOMUNICAGOES '
DATA CENTER AND TELECOMMUNICATION SERVICES

DELIVERY .t

DATA CENTER JUNDIAl 1 RUA PRESBITERO PLINIO ALVES SOUZA, PRESTAGAO DE SERVICOS DE DATA CENTER E

757 JUNDIAI (SP) BRASIL

—
T R ‘I | e ’

IQNet is compased of morg thun 30 bodies and counts

[

TELECOMUNICAGOES o
DATA CENTER AND TELECOMMUNICATION SERVICES .
DELIVERY ! -

DATA CENTER JUNDIA[ 2 AV. BEIRUTE (LO M Il P | LOGISTICO), 863 PRESTAGAO DE SERVIGOS DE DATA CENTER E '

JUNDIAI (SP) BRASIL

TELECOMUNICAGOES 0

DATA CENTER AND TELECOMMUNICATION SERVICES
DELIVERY

DATA CENTER OSASCO (SP) AV ROBERTO PINTO SOBRINHO, 350
OSASCO (SP) BRASIL

PRESTAGAO DE SERVIGOS DE DATA CENTERE
TELECOMUNICAGOES !
DATA CENTER AND TELECOMMUNICATION SERVICES
DELIVERY

DATA CENTER PAULINIA RUA SEBASTIAO CARDOSO
(LOTEAMENTO JARDIM ONIKAWA) - SN®° PARQUE BRASIL, 500
PAULINIA (SP) BRASIL

PRESTAGCAC DE SERVIGOS DE DATA CENTERE
TELECOMUNICAGOES : '
DATA CENTER AND TELECOMMUNICATION SERVICES "
DELIVERY |

DATA CENTER RIO DE JANEIRO AV. CORONEL PHIDIAS TAVORA,
513 RIO DE JANEIRO (RJ) BRASIL

PRESTAQAQ DE SERVICOS DE DATA CENTER E ‘ *
TELECOMUNICACOES . t s
DATA CENTER AND TELECOMMUNICATION SERVICES -
DELIVERY

DATA CENTER VINHEDG AVENIDA JOAC BATISTA NUNES, 50
VINHEDO (SP) BRASIL

) L
PRESTACAO DE SERVICOS DE DATA CENTER E A L
TELECOMUNICAGOES ( ::,7
[}
Lo L
DATA CENTER AND TELECOMMUNICATION SERVICES |

DELIVERY

Data de revisdo
Revision date 17.02.2022
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CISQ is,a member of

—
RI’FI ~TGNet -

www.lqnallcé‘rtlﬁcaﬁon.com

IQNet, the assndatl‘loq of the world's first da_ss.
o certification bodles, Is the .'alrgest provider of managsment
C E RTI F l CAD 0 N System Certification in the world. I
B CMS-1 9’22 IQNet is composed of more than 30 bodias and coints
over 150 subsidiaries all over the glabe.
CERTIFICATE No. ST
.

Outras unidades cperacionais abrangidas pelo sistema de gestfo de: : . '
Other operationaf units covered by the management system of: E ‘

ASCENTY DATA CENTERS E
TELECOMUNICAGCOES S/A

Organizag#o que opera de acordo com o3 requisitos da Norma de Sistema de Gestéo

Organization operating in accordance with the requirements of the Management System standard R '
[ ] - (] !
ISO 22301:2019 b L
Unidades Oberacionais / Operational units Ativitidades especificas / Specific field(s) of | - -
(Razio Social - Enderego do site / Registered name - Site address) , ,activities )
DATA SUMARE 1 e 2 RUA CASTELD, 165 SUMARE (SP) BRASIL PRESTAGAO DE SERVIGOS DE DATA CENTERE -
TELECOMUNICAGOES [ oo~
DATA CENTER AND TELECOMMUNICATION SERVICES ». ' , 1
DELIVERY ' R |
MATRIZ VINHEDC AVY. JOAO BATISTA NUNES, 50 VINHEDO (SP)  PRESTAGAOQ DE SERVIGOS DE DATA CENTER E N
BRASIL TELECOMUNICACOES ASCENTY L AR B
ASCENTY DATA CENTER AND TELECOMMUNICATION IR NN
SERVICES DELIVERY 1 PRI
| MRS
' =) I "
1 . T |\ -
1 " s
I
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Data de revisdo
Revision date 17.02.2022
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CISQ isla member of

R | ’ H — I{}ENet

T2 INTERRATIONAL gevmmum RETWORK
www.igneticertification.com

1QNet, the assn:fatrarl of the world's first d‘ass
cartification bodies, Is the !amest provider ufmsnag e
System Cerﬂn:azlon in the warld,

IQNet Is composad of marp than 3G bodias and corats
over 150 subsidiaries all over the globe.

CERTIFICADO N° B
603/20 .
CERTIFICATE No. o

CERTIFICAMOS QUE O SISTEMA DE GESTAO DE SEGURANGA DA INFORMAGAO OPERADO POR B KA
IT IS HEREBY CERTIFIED THAT THE INFORMATION SECURITY MANAGEMENT SYSTEM OPERATED BY |

4

o
ASCENTY DATA CENTERS E TELECOMUNICAGOES /A~ || .. ||

AVENIDA JOAD BATISTA NUNES, 50 - VINHEDO (SP) BRASIL o Para informag@es; referentes

- 'I a validade deste certifi cado
. wsne 0 site www.rina. org

NAS SEGUINTES UNIDADES OPERACIONAIS /IN THE FOLLOWING OPERATIONAL UNITS

Formformaaon\ooncemmg

| vaﬂdrty of the cer.u" icate, you
!

M can wsrt the site
AVENIDA JOAO BATISTA NUNES, 50 - DISTRITO INDUSTRIAL BENEDITO STORANI Vinhedo (SP) N "”W"l’"’a o1g
BRASIL . 5
V! AR ) e
E UNIDADES LISTADAS NAS PAGINAS SEGUINTES /AND OPERATIONAL UNITS IN THE FOLLOWING PAGES X ’ -~ . '
| . B
ENCONTRA-SE EM CONFORMIDADE COM A NORMA ! A e
1S IN COMPLIANCE WITH THE STANDARD I 2 ) ] s1 .
ISO/IEC 27001:2013 | HF33 e
. R |\‘ \
PARA A(S) SEGUINTE(S) ATIVIDADE(S) / FOR THE FOLLOWING FIELD(S) OF ACTIVITIES \ - r[ -
! VRN [
[ . rI \,“ \| g
SOLUGOES DE DATA CENTER EM COLOCATION, CLOUD COMPUTING, SEGURANGA LOGICA E FISICA, b o
E TELECOMUNICAGOES. "y STATEMENT QE
APPLICABILITY VERSION'2.8,
! DATED 23/03/2021
! J0 N
, ANy, ( 3
N | ){ N
DATA CENTER SOLUTIONS IN COLOCATION, CLOUD COMPUTING, LOGICAL AND PHYSICAL SECURITY, i ‘ 0 }l L
AND TELECOMMUNICATIONS N J i
: LI (j
“ ) \
i ra (] 1y
0 uso e validade deste certificado esté sujeito 4 conformidade com o regulamento aplicéivel do RINA I u J"O
The use and validity of this certificate are subjact to pliance with the rele t RINA rufes | ' ; 4
A validade deste certificade depende do resultado de uma auditorla anualfsemestral & de uma audltoila completa, a czda trés anos, realizada no Sistema de Gestio , ’ f i

Tha vatidity of this certificate /s dependent on an annal / she monthly audit and on a complets review, every thres yoars, of the management system )C

@"

Primeira emissdo Data da decis@o de recertificagio
First Issue _ 22042020  pepnowal decision date 19.08.2020 gf&';ggﬁoe:g: Sistema de Gestéo da Qua“dada :
Validade Data de revisdo 407-{05!2014ﬂ
Expiry Date 06.05.2023 Revision dale 04.08.2021 y L [/" }’/ Jp ,l
Data de validade do ciclo de cartificagdo anterior 06/05/2020 Simone Farinelli J/; } f 7 ;/ﬂ;f
e auditoria de recertificag@o finalizada em 05/05/2020 5 i 3 -7 - fl?
Certification Americas g - F]‘DERAZ ToNE (e
Pravious certification cycle expiry date 080572020 Region, Director él i ;f
and renewal audit ended on 05/05/2020 & /
£

‘\N\

(=)}
————————Form CCABISOE-O221)

SETE TG e MRS e /

. Z
ACCREDIA X ' Zé ?
=

r
[~ o e
SSIN° 001 G RINA%ervices S p- &{7 Z//? Tt ~ éf
& - a Federagao Italiana'dos Orgatiismos
Signatosy of and JLAC Via Corsica 12 - 16128.Gen .,‘It Iy/ /deCemrcagaodesttemasdeGestﬁ
Mignw!?’yzengrﬁEtw; rants T £ e 27 I R S
u on Agreemen P-4 g ﬁ / / / C[SQJStr,-slleﬁanFedsra:.-onor

- = = / / managemeén! systerm Certification Bodiss
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CERTIFICADO N°
CERTIFICATE No.

ASCENTY DATA CENTERS E TELECOMUNICAGCOES S/A ;|

Organizagdio que opera de acordo com os requisitos da Norma de Sistema de Gestao T
Organization operating in accordance with the requirements of the Management System standard [N

ISO/IEC 27001:2013

Unidades Ooeracionais / Operational units
{Razdo Social - Enderego do site / Registered name - Site address)

603/20

Outras unidades operacionais abrangidas pelo sistema de gestéo de:
Other operational units covered by the management system of:

CisQis !a,member of

|
|
greror |
- IiNet Il

www.ignet-certification.com

i
IQNet, the as:oda:innl of the worfd's first class
certification bodlss, /s the largest provider of managément
System Ce.'ttﬁ':{!trnn In the world.
IQNet is composed of mare than 30 bodies and ¢ounts
over 150 subsidiaries aif over the globe,

1

Il )
' Para informagdes referentes
¢ &validade desté certificago
v visite o site waw.rina.ofg

' For informaienconceming
+ validity of the cerlificate, you
bt can uisit the site
‘I - www.n'na.nlrg
[~ - ' }
! LY ' 1 I
- : - . t
Afivitidades especificas/ Sp?ciﬁc field(s) of| !

i - acfivities | ‘

ASCENTY DATA CENTERS E TELECOMUNICACOES S/A AV.
BEIRUTE (LO M Il P | logistico}, 863 JUNDIAI (SP) BRASIL

+

SOLUGOES DE DATA CENTER EM COLOCATION, CLOUD i
COMPUTING, SEGURANGA LOGICA E FISICA E
TELECOMUNICAGOES. .

DATA CENTER SOLUTIONS IN COLOCATION, CLOUD * -
COMPUTING, LOGICAL AND PHYSICAL SECURITY AND . Uy
TELECOMMUNICATIONS. -

ASCENTY DATA CENTERS E TELECOMUNICAGOES S/A AV,
CORONEL PHIDIAS TAVORA, 513 RIO DE JANEIRO (RJ) BRASIL

SOLUGCOES DE DATA CENTER EM COLOCATION, CLOUD " .| .
COMPUTING, SEGURANGA LOGICA E FISICAE | s
TELECOMUNICAGOES. ! P
DATA CENTER SOLUTIONS IN COLOCATION, CLOUD ' "
COMPUTING, LOGICAL AND PHYSICAL SECURITY AND ™~ "3 {7+
TELECOMMUNICATIONS. i . Al

ASCENTY DATA CENTERS E TELECOMUNICACOES S/A AV, JOAD
BATISTA NUNES, 50 VINHEDO (SP) BRASIL

SOLUCOES DE DATA CENTER EM COLOCATION, CLOUD  + .§-! [+
COMPUTING, SEGURANGA LOGICA E FISICAE cof e
TELECOMUNICAGOES. .
DATA CENTER SOLUTIONS IN COLOCATION, CLOUD - -
COMPUTING, LOGICAL AND PHYSICAL SECURITY AND .

ASCENTY DATA CENTERS E TELECOMUNICAGOES S/A AV. PIERRESOLUGOES DE DATA CENTER EM COLOCATION, CLOUD .

SIMON LAPLACE, 1211 CAMPINAS (SP) BRASIL

TELECOMMUNICATIONS. 1 I v
st

COMPUTING, SEGURANGA LOGICA E FISICA E o N ]
TELECOMUNICAGOES. : .

DATA CENTER SOLUTIONS IN COLOCATION, CLOUD .
COMPUTING, LOGICAL AND PHYSICAL SECURITY AND AR
TELECOMMUNICATIONS. i

ASCENTY DATA CENTERS E TELECOMUNICAGOES S/A AV
ROBERTO PINTO SOBRINHO, 350 OSASCO (SP) BRASIL

SOLUCOES DE DATA CENTER EM COLOCATION, CLOUD ¢~ |~ ™
COMPUTING, SEGURANGA LOGICA E FiSICA E .
TELECOMUNICAGOES. I

DATA CENTER SOLUTIONS IN COLOCATION, CLOUD - ok
COMPUTING, LOGICAL AND PHYSICAL SECURITY AND | i
TELECOMMUNICATIONS. AR

ASCENTY DATA CENTERS E TELECOMUNICAGCOES S/A
GUALCOLDA No 2100 2, QUILICURA SANTIAGO - CHILE CILE

COMPUTING, SEGURANGA LOGICA E FISICA AND
TELECOMINICAGOES, |
DATA CENTER SOLUTIONS IN COLOCATION, CLOUD

SOLUGOES DE DATA CENTER EM COLOGATION, CLOUD ~ !
\
COMPUTING, LOGICAL AND PHYSICAL SECURITY AND Q'
A

TELECOMMUNICATIONS. L )
ASCENTY DATA CENTERS E TELECOMUNICAGOES S/A RUA SOLUGOES DE DATA CENTER EM COLOCATION, CLOUD/ 47 Lo
CASTELOQ, 165 SUMARE (SP) BRASIL COMPUTING, SEGURANGA LOGICA E FISICAE LAY ) | (’ / N
TELECOMUNICAGOES. { 4 Ly 711 7
J Al

DATA CENTER SOLUTIONS IN COLOCATION, CLOUD ,

COMPUTING, LOGICAL AND PHYSICAL SECUR|TY, AND?) L) ’i e
TELECOMMUNICATIONS. é ‘ frd
; A
Data de revisao , -2:54
Revision date 04.08.2021 y FEDERAZIONE } o
' 7 |47,
‘ 2 ;7 v
ACCREDIA & 2 &7 2 /? |
GIMTE TaLNGD B ACCHEDITARGNTD T
/ / / - = E
SSI N° 001 G 7 Z7 / / < &
Signatory of E4, IAF and ILAC [_f/" g / / ” PES
Mutual Recognition Agreements / / L / / ‘ot . ,//d o
= = = / / / ClSé; ml—fgdeggs_:‘!tgﬁados Ogantiasmc::lE
PO A

management system Carificat’on Bodies

| |
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CERTIFICADO N°
CERTIFICATE No.

I
!
Organizagdo que opera de acordo com os requisitos da Norma de Sistema de Gestéo !
Organization operating in accordance with the requirements of the Management System standard -
o

ISO/IEC 27001:2013

Unidades Operacionais / Ooerational units
(Razdo Social - Enderego do site / Registered name - Site address)

603/20

Outras unidades operacionais abrangidas pelo sistema de gestfio de:
Other operational units covered by the management system of: .

ASCENTY DATA CENTERS E TELECOMUNICAGOES S/A

CISQ is a'member of

THE WORK

www.iqnel-"cértlﬂcation.com

IQNet, the assadah"lonlof the world’s frst class,
certification bodies, Is the iargest provider of managi
System Certification in the worid,

IQNet iz mpasedc!nlwrfe than 30 hodies and cot
Mrl.so.'.ubsfa‘fa.rl‘es aft over the globe.

et

=]

' For information

[
.
1

Ativitidades especificas / S'pe'cif'ic field(s) of

o activities '

ASCENTY DATA CENTERS E TELECOMUNICAGOES S/A RUA PAPA SOLUGOES DE DATA CENTER EM COLOCATION, CLOUD

JOAQ PAULO II, 4 HORTOLANDIA (SP) BRASIL

COMPUTING, SEGURANGA LOGICAE FISICAE ' - .} ..
TELECOMUNICACOES. .

DATA CENTER SOLUTIONS IN COLOCATION, CLQUD ™ ~
COMPUTING, LOGICAL AND PHYSICAL SECURITY AND
TELECOMMUNICATIONS. |

ASCENTY DATA CENTERS E TELECOMUNICAGGES S/A RUA
PRESBITERO PLINIO ALVES SOUZA, 757 JUNDIAI (SP) BRASIL

SOLUGOES DE DATA CENTER EM COLOCATION, CLOUD
COMPUTING, SEGURANGA LOGICA E FISICAE | St
TELECOMUNICAGOES. o ~
DATA CENTER SOLUTIONS IN COLOCATION, CLOUD s
COMPUTING, LOGICAL AND PHYSICAL SECURITY AND - ! -
TELECOMMUNICATIONS, !

ASCENTY DATA CENTERS E TELECOMUNICACOES S/A RUA

SCLUGOES DE DATA CENTER EM COLOCATION, CLOUD §

Para InformagGes referentos
& validade destg cerlificado
., visite o site www,iina.o|

\conceming

validity of the certificate, ygu
s , can visit the sife
WWwinTna.o rg

SEBASTIAO CARDOSO (LOTEAMENTO JARDIM ONIKAWA) - SN®°  COMPUTING, SEGURANCA LOGICA E FISICAE | | RIS
PARQUE BRASIL, 500 13.141-005 PAULINIA (SP) BRASIL TELECOMUNICACOES. i, ) "'i': ‘-\_
DATA CENTER SOLUTIONS IN COLOCATION, CLOUD BTN
COMPUTING, LOGICAL AND PHYSICAL SECURITY AND !
TELECOMMUNICATIONS. S
ASCENTY DATA CENTERS E TELECOMUNICAGOES S/A TRAVESSA SOLUGOES DE DATA CENTER EM COLOCATION, CLOUD T !
FRANCISCO MARROCOS PORTELA, 1161 MARACANAU (CE) COMPUTING, SEGURANGCA LOGGICA E FISICAE | EERY N
BRASIL TELECOMUNICAGOES. ' i
DATA CENTER SOLUTIONS IN COLOCATION, CLOUD 1

COMPUTING, LOGICAL AND PHYSICAL SECURITY AND
TELECOMMUNICATIONS, ! ' I
!
L

[l
IR Y

4
Data de revisgo . /:7
Revision date 04.08.2021 L//,; 4;,
s
ra
' o o
ACCREDIA X, 2 &
LEXFE REALIANG O Ay, CRECITAMEM T Y
SSIN®0OD1 G / % % % §
= ) i
e = ;/' % _ﬂ / CISC_)’EE.'\ Egdemcé;'lialiana do‘s;_oglanbiésmog
i 30 Halian :
B £ T e e |
33 manadeent svstem Certificatian Bodies |
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ABMS-200/20

CERTIFICADO N°
CERTIFICATE No.

CERTIFICAMOS QUE O SISTEMA DE GESTAQ ANTISSUBORNO DE
IT IS HEREBY CERTIFIED THAT THE ANTI-BRIBERY MANAGEMENT SYSTEM OF

ASCENTY DATA CENTERS E TELECOMUNICAGOES S/A

AVENIDA JOAO BATISTA NUNES, 50 - CEP: 13.288-16 - VINHEDO (SP) BRASIL

NAS SEGUINTES UNIDADES OPERACIONAIS /IN THE FOLLOWING OPERATIONAL UNITS

AVENIDA JOAQ BATISTA NUNES, 50 - CEP: 13.288-16 - VINHEDO (SP) BRASIL

€ UNIDADES LISTADAS NAS PAGINAS SEGUINTES /AND OPERATIONAL UNITS IN THE FOLLOWING PAGES

ENCONTRA-SE EM CONFORMIDADE COM A NORMA /IS IN COMPLIANCE WITH THE STANDARD

ISO 37001:2016

PARA A(S) SEGUINTE(S) ATIVIDADE(S) / FOR THE FOLLOWING FIELD(S) OF ACTIVITIES

PRESTAGAQ DE SERVIGOS DE DATA CENTER E TELECOMUNICAGOES.

PROVISION OF DATA CENTER AND TELECOMMUNICATIONS.

CISQ is|a member of

*kd B
— E.Net 77
A H
W TRk
**l!
e -

www.lqnel-:cérﬁﬁcaﬁon.cum

- |
I0Nat, me'assadnilnn of the world's first efass

certification bodles, is the fa'rgestpmvm‘er of management

System Cerﬂﬂc'atran In the warld.

IQNetis mmpnsedaf.rr_u'?z than 30 bodies and covnis

aver 150 subsidienies ail over the globe.

) Para i’nforma@ée} referent
& validade dest: ceniﬁr:agln
visite o site www.rina.org

]

\
]
i For information ca[i;cemi.?g
v validify of the carlificals, you
can isit the site
‘ " ‘www.rina.omg
1
1

woil
l 4 l v
Wt
-
",
~
, A
P IR
: Y S
! | l v
~ )~
I | 3
- - [
A validade deste certificado depende do resultado de auditeria minima anual e de uma auditoria completa, a cada trés anos (ciclo da cerfificagda), realizada no Sistema de Gestio i “ ] ,l'
The validity of this cerificate is depentent on an &nnual / six monthiy audit and on & complels review, avery thrae years, of tha management syslem | ‘. ) ( YO !
O uso 8 a validade deste certificado estdo sujeitos & confarmidads com ¢ documento RINA Regufamento Para Certificagio de Sistemas de Gestao Antissubomo | Yo \ : } '.'\\
it i i ificati b M -~ LI
The use and validity of this certificate are subject to compliance with the RINA document: Rules for tha Certification of Antibribery Managemen! Systems Organizagso com Orgarl'rfzat{qn with
Sistema de Gesté\u Management :!
Primeira emissso ‘ M daQualidade  \_,System certified
First Issue 30.12.2020 Simone Farinelli certificado desde: i'.fce'
- Certification Americas 47y .
Data de re ] A o
Revisii dwts <0 24.08.2021 Region, Director \ {1~ f .:l
evision dafe 31012019 { -
Validade -
Expiry Date 31.01.2025 ]
Data da decis&o de recerlificagdo
Renewal decision date 24.08.2021

RINA Brasil Servigos Técnicos Ltda

Alameda Oscar Niemeyer, 288 -Sala 501 -Nova Lima MG

= /
AcreditzgBe CGCRE vélida somente para a RINA Brasil = = /
CGCRE acereditation valid only for RINA Brasi T = Z =

£ M

y

a FEgéragad ltalland dos, Organts
ertificagdo ca Sis't_emaﬂe Gestiip
CiSQ is the ltalian Federation of,

= managemant system Centification Bedies

*~,
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CERTIFICADO N°
CERTIFICATE No.

Unidades Operacionais / Operational units
(Razdo Social - Enderego do site / Registered name - Site address)

ABMS-200/20

Outras unidades operacionais abrangidas pelo sistema de gestgo de: ]
Other operational units covered by the management system of:

ASCENTY DATA CENTERS E TELECOMUNICAGOES S/A -

Organizagdo que opera de acordo com os requisitos da Norma de Sistema de Gestdo
Organization operating In accordance with the requirements of the Managerment System standard

ISO 37001:2016

|
|

CIsSQ is!a member of

www.iqnel-:c!ertiﬁcalion.com

<arufication bodles, is the ldrgest provider of manag
System Certificatian in the warld,

over 150 suisidiaries all aver the glode.
1
W
'

1
1l

1

|

!; , can
(1
1

[ -
. 3

-
Ativitidades especificas / Specific field(s) of
| ] activities

— LE:Net T

IQNet, the assaclation of the warid's first class

IQNet Is eomposed of mare than 30 bodles end cocnts

| Para informagﬁe:.
#'validade desté certificado

I For information

E
ament

i

1
5 referentes

visite o site waw.[ina.org

concerning

validity of the cerlificate, you

visi the site

- - www.rina.org

DATA CENTER CAMPINAS AV. PIERRE SIMON LAPLACE, 1211
CAMPINAS (SP) BRASIL

PRESTAGAO DE SERVIGOS DE DATA CENTERE - .
TELECOMUNICACOES. <t g
PROVISION OF DATA CENTER AND TELECOMMUNICATIONS.

DATA CENTER FORTALEZA TRAVESSA FRANCISCO MARROCOS
PORTELA, 1161 MARACANAU (CE) BRASIL

PRESTAGAQ DE SERVICOS DE DATA CENTER E Y
TELECOMUNICACOES. '
'

PROVISION OF DATA CENTER AND TELECOMMUNICATIONS,

'
-t

DATA CENTER HORTOLANDIA 1,2 e 3 RUA PAPA JOAD PAULO Il, 4 PRESTACAO DE SERVICOS DE DATA CENTER E |

HORTOLANDIA (SP) BRASIL

TELECOMUNICAGOES, - .
PROVISION OF DATA CENTER AND TELECOMMUNICATIONS. "

DATA CENTER JUNDIAI 1 RUA PRESBITERO PLINIO ALVES SOUZA, PRESTAGCAO DE SERVICOS DE DATA CENTER E |

757 JUNDIAI (SP) BRASIL

TELECOMUNICAGOES. "
PROVISION OF DATA CENTER AND TELECOMMUNICATIONS!,

DATA CENTER JUNDIAI 2 AV, BEIRUTE (LO M Il P | LOGISTICO), 863 PRESTAGAO DE SERVICOS DE DATA CENTER E

JUNDIAL (SP) BRASIL

u

TELECOMUNICAGOES.
PROVISION OF DATA CENTER AND TELECOMMUNICATIONS. *

DATA CENTER OSASCO (SP) AY ROBERTO PINTO SOBRINHO, 350 PRESTAGAO DE SERVICOS DE DATA CENTER E

OSASCO (SP) BRASIL

TELECOMUNICAGOES. i

PROVISION OF DATA CENTER AND TELECOMMUNICATIONS.

5 " .‘r

DATA CENTER PAULINIA RUA SEBASTIAO CARDOSO

PRESTAGAO DE SERVIGOS DE DATA CENTER E

Wl
'Ji‘\]: .

(LOTEAMENTO JARDIM ONIKAWA) - SN® PARQUE BRASIL, 500 TELECOMUNICACOES, l ‘l .
PAULINIA (SP) BRASIL PROVISION OF DATA CENTER AND TELECOMMLIINICATIONS.‘ ] 3 | »
DATA CENTER RIO DE JANEIRO AV. CORONEL PHIDIAS TAVORA, PRESTAGAO DE SERVIGOS DE DATA CENTER E, NS IR
513 RIO DE JANEIRO (RJ) BRASIL TELECOMUNICAGOES. : \ J( N
PROVISION OF DATA CENTER AND TELECOMMLIJNICA'HONS. J ;r-\
o
DATA CENTER VINHEDO AVENIDA JOAO BATISTA NUNES, 50 PRESTAGAO DE SERVICOS DE DATA CENTER E! i (A y
VINHEDO (SP) BRASIL TELECOMUNICAGOES. \ JN Ty
PROVISION OF DATA CENTER AND TELECOMML{N[CATIONS."‘ \ I[/"'\ N
DATA SUMARE 1 e 2 RUA CASTELO, 165 SUMARE (SP) BRASIL  PRESTAGAO DE SERVIGOS DE DATA CENTER E NN
TELECOMUNICAGOES. ! N :
PROVISION OF DATA CENTER AND TELECOMMUNICATIONS.[ )’- , i v
MATRIZ VINHEDC AV. JOAO BATISTA NUNES, 50 VINHEDO (8P} PRESTAGAODE SERVICOS DE DATA CENTERE ' oo l /"’
BRASIL TELECOMUNICACOES. ‘J/'\ e L
PROVISION OF DATA CENTER AND TELECOMMUN[CATION’S. -~ /r)
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CERTIFICATE No.

aver 150 subsidiaries all over the globe.
OHS-4586 N
Certificamos que o Sistema de Gestao da Seguranga e Satide Ocupacianal de o

It is hereby certified that the Occupational Health and Safely Management System of

ASCENTY DATA CENTERS E TELECOMUNICAGOES S/A
AV, JORO BATISTA NUNES, 50 - SALA 02 - QD G1 B1 LOTE GL 1B PARTE A - 13288-162 - VINHEDO - SP - BRASIL -

-
V
(I

S

T 4

!
|
|

Y,
nas seguintes unidades operacionais / In the folfowing operational units -

{ ° Parainformagdes referentes
| 1 @& validade deste certificado
_ visite o site yaww.riha.org

AV, JOAQ BATISTA NUNES, 50 - SALA 02 - QD G1 B1 LOTE GL 1B PARTE A - 13288-162 - VINHEDO - SP - BRASIL . -
.For informatior) concerning
validity of the cal rtificate, you,
" - can visit the sife
' . Vrww.rina.org

E UNIDADES LISTADAS NAS PAGINAS SEGUINTES /AND OPERATIONAL UNITS IN THE FOLLOWING PAGES N

k)

, I’
Encontra-se em conformidade com a nonma "
Is in compfliance with the standard '

ISO 45001:2018 :

Para a(s) seguinte(s) atividade(s) / For the following field(s) of activities : - \"} d )
1AF:33 ST
IAF:31 '\ :\ri _\ _
- " ! RN
PRESTACAO DE SERVICOS DE DATA CENTER E TELECOMUNICACOES | r_l o l’ |
I I 1 U,l {‘! \
! ‘.= \ |\‘
DATA CENTER AND TELECOMUNICATIONS SERVICE PROVIDER 0y 1 AR
1 J I_‘
™

1
O uso e validade deste cenificado a5t sujeito 4 conformidade com o documento RINA : Regulamanto para Cerlifica¢3o de Sistemas de Gestio da Seguranga e Saiide Ocupacional

2
<

i
\ LN
The use and validily of this cortificate are subjact to compliance with tha RINA documant: Rules for the Certification of Qteugalional Health and Safely Managemeni Systerfs ,} f\
A validade deste certificado depende de resultado de uma suditeria anualisemestral e de uma auditoria complata, & cada r8s anos, realizada no Sistemna de Gestdo y k. { s
The validity of this cestificate is dependent an an annual/ six monthly audit and on a complate raview, every thrae years, of the management system O ~ Lp b\'
Primeira emisséo » (_/] b
| 5.01.2022
First Issue 25012022 f’/ )
Validade Data de revisao 4 , /
Expiry Date 24.01.2025 Revision date 25.01.2022 ~ )

|
Simone Farinelli -"/J

Certification Americas
Region, Directer
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CERTIFICADO N° e
CERTIFICATE No.  OHS-4586 e

Outras unidades operacionais abrangidas pelo sistema de gestzo de:
Other operational units covered by the management system of:

ASCENTY DATA CENTERS E TELECOMUNICACOES S/A

Para infarmagges referente
™ & validade deste certificaa
visite o sita www rina.nrg

Qv

|

]

i 1

| For informalion concerning
i validity of the cer.fﬁcate yau
.l éan visit tho sile
e

i

!

i

Organizagdo que opera de acordo com os requisitos da Norma de Sistema de Gestao . ~  wiwina.ong
Organization operating in accordance with the requirements of the Management System standard l i
ISO 45001:2018 '_ ,
Unidades Operacionais / Operational units Ativitidades especifi cas ISp cific fi eld(s)of |
(Razdo Social - Enderego do site / Registered name - Site address) ' - activities |

DATA CENTER CAMPINAS AV. PIERRE SIMON LAPLACE, 1211 PRESTAGAO DE SERVIGOS DE DATA CENTERE - . -
CAMPINAS (SP) BRASIL TELECOMUNICACOES : :
DATA CENTER AND TELECOMUNICATIONS SERVICE PROVIDER |

DATA CENTER FORTALEZA TRAVESSA FRANCISCO MARROCOS PRESTAGAO DE SERVICOS DE DATA CENTER E, - '
PORTELA, 1161 MARACANAU (CE) BRASIL TELECOMUNICACOES | |

DATA CENTER AND TELECOMUNICATIONS SERVICE PROVIDER |

DATA CENTER HORTOLANDIA 1,2 e 3 RUA PAPA JOAO PAULO Il, 4 PRESTAGAC DE SERVICOS DE DATA CENTER E - -
HORTOLANDIA (SP) BRASIL TELECOMUNICAGOES - '

DATA CENTER AND TELECOMUNICATIONS SERVICE PROVIDER

DATA CENTER JUNDIA 1 RUA PRESBITERO PLINIO ALVES SOUZA, PRESTAGAO DE SERVICOS DE DATA CENTER E T
757 JUNDIAI {SP) BRASIL TELECOMUNICAGOES SR
DATA CENTER AND TELECOMUNICATIONS SERVICE PROVIDER I Y
DATA CENTER JUNDIAI 2 AV. BEIRUTE (LO M I P | LOGISTICO), 863 PRESTAGAO DE SERVICOS DE DATA CENTER E w7,
JUNDIAJ (SP) BRASIL TELECOMUNICAGOES b
DATA CENTER AND TELECOMUNICATIONS SERVICE PROVIDER '

DATA CENTER OSASCO (SP) AV ROBERTO PINTO SOBRINHO, 350 PRESTAGAO DE SERVIGOS DE DATA CENTER E :

OSASCO (SP) BRASIL TELECOMUNICAGOES ' |J i
DATA CENTER AND TELECOMUNICATIONS SERVICE PROVIDER *,
DATA CENTER PAULINIA RUA SEBASTIAO CARDOSO PRESTAGAO DE SERVIGOS DE DATA CENTER E| TN
(LOTEAMENTO JARDIM ONIKAWA) - SN° PARQUE BRASIL, 500 TELECOMUNICAGOES o
PAULINIA (SP) BRASIL DATA CENTER AND TELECOMUNICATIONS SERVICE PROVIDER,! - ¢+ °
DATA CENTER RIO DE JANEIRO AV.CORONEL PHIDIAS TAVORA, PRESTAGAO DE SERVIGOS DE DATA CENTERE_ Y ( .
513 RIO DE JANEIRO (RJ) BRASIL TELECOMUNICAGOES . ]J o
DATA CENTER AND TELECOMUNICATIONS SERVICE PROVIDER | *~1|"
DATA SUMARE 1 e 2 RUA PROJETADA, 165 SUMARE BRASIL PRESTAGAO DE SERVICOS DE DATA CENTER E N
TELECOMUNICAGOES T
DATA CENTER AND TELECOMUNICATIONS SERVICE PROVIER |/ ( -
— 0 f 1
MATRIZ VINHEDO AVENIDA JOAO BATISTA NUNES, 50 VINHEDO PRESTAGAO DE SERVIGOS DE DATA CENTER E- TR Y
(SP) BRASIL TELECOMUNICAGOES £

DATA CENTER AND TELECOMUNICATIONS SERVICE PROVIDIER L,’ M

Data de revisdo
Revision date 25.01.2022
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EnergyMS-254 oo
CERTIFICATE No. |

CERTIFICAMOS QUE O SISTEMA DE GESTAO DE ENERGIA DE T 3 E'Pa-m‘ informagéps r:aferenltes
IT 1S HEREBY CERTIFIED THAT THE ENERGY MANAGEMENT SYSTEM OF A 4 validade dests cerfificade,

ASCENTY DATA CENTERS E ety
TELECOMUNICAGOES S/A L i

] . . ywv.rina.org
AVENIDA JOAO BATISTA NUNES, 50 - DISTRITO INDUSTRIAL BENEDITO STORANI - VINHEDO (SP) ‘ i o
t

fl

BRASIL i ' ,
[

NAS SEGUINTES UNIDADES OPERACIONAIS /N THE FOLLOWING OPERATIONAL UNITS

AVENIDA JOAO BATISTA NUNES, 50 - DISTRITO INDUSTRIAL BENEDITO STORANI Vinhedo (SP) | ‘ ; .— B e
BRASIL . I -

E UNIDADES LISTADAS NAS PAGINAS SEGUINTES /AND OPERATIONAL UNITS IN THE FOLLOWING FAGES v R
ENCONTRA-SE EM CONFORMIDADE COM A NORMA /IS IN COMPLIANCE WITH THE STANDARD

ISO 50001:2018

PARA A (S) SEGUINTE(S) ATIVIDADE(S) / FOR THE FOLLOWING FIELD(S) OF ACTIVITIES

r

PRESTAGAO DE SERVIGOS DE DATA CENTER E TELECOMUNICAGOES Al -

DATA CENTER AND TELECOMUNICATIONS SERVICE PROVIDER i

The validily of this certificate is dependent on an annualisix monthly sudit and on a compiata review, evary hree years, of the menagement system
0 uso e validade deste certificado estd sujefto a conformidade com o decumento RINA: Regulamento para Certificago de Sistemas de Gestéio de Energla

\ \
I O } i
T
A validade deste certificado depende do resultado da uma auditoria annual/semestral e de uma completa, a cada trés anos, realizada no sistema de gestio | ! ( , f» o ( J
1
Tho use and validity of this certificate are subject to compliance with the RINA dosument: Rules for tho Certification of Energy Management Systams '

Primeira emisséo

Eirst lssue 15.06.2020
Validade Data de revisgo
Expiry Date 14.06.2023 Revision date 23.07.2021

Simone Farinelli

Cerlification Americas
Region, Director
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CERTIFICADO N°
CERTIFICATE No.

ASCENTY DATA
TELECOM

Organizagédo que opera de ac

1ISO 50001

Unidades Oberacionais / Operational units

(Razdo Social - Enderego do site / Registered name - Site address)

EnergyMS-254

Outras unidades operacionais abrangidas pelo sistema de gestéo de: .
Other operational units covered by the management system of: T

UNICACOES S/A :

0 Com oS requisit
Organization operating in accordance with the requirements of the Management System standard

:2018 "

r
i .
|

!
cisQ is!a member of

t

— l* ~“Net

uzmsr‘--
W iqnet—lcerlnfcawn .com”

A

IQNes, meassoaabon of the warld's firse dassl E
certification badies, Is the .'ames: provider of management
System CErn'ﬂcat;an In the warid.

IQNet is composed of mme than 30 hodies and eguats
over 150 subsidiaries il over the gfobe,

i
v

CENTERS E

For information

da Norma de Sistema de Gestao

|
|

Ativitidades especifi cas'l S

B

1

i .

ecific field(s) of |
(- |

V! - activities: '

ASCENTY DATA CENTERS E TELECOMUNICACBES S/A AV.
BEIRUTE (LO M Il P | loglstica), 863 JUNDIAI (SP) BRASIL

PRESTAGAO DE SERVIGOS DE DATA CENTER E oL .
TELECOMUNICAGOES Vel
DATA CENTER AND TELECOMUNICATIONS SERVICE PROVIDER

ASCENTY DATA CENTERS E TELECOMUNICACOES S/A AV.

CORONEL PHIDIAS TAVORA, 513 RIO DE JANEIRO {RJ) BRASIL

PRESTAGAOQ DE SERVIGOS DE DATA CENTERE

DATA CENTER AND TELECOMUNICATIONS SERVICE FROVIDER

ASCENTY DATA CENTERS E TELECOMUNICAGCOES S/A AV, JOAD

BATISTA NUNES, 50 VINHEDO (SP) BRASIL

PRESTAGAO DE SERVICOS DE DATA CENTER E R

- w 2

TELECOMUNICAGOES I i

DATA CENTER AND TELECOMUNICATIONS SERVICE PROVIDER

1
1

]
.l Para informag8es referentes
l 4 validade destu certificado
! visite o site www.rina.olg

carr?cem.'r g
va.':dny of the cerlifi ficate, you
can ws:f the srte

waw.rina.org

TELECOMUNICAGOES I o

ASCENTY DATA CENTERS E TELECOMUNICAGCOES S/A AV. PIERREPRESTAGAO DE SERVICOS DE DATA CENTER E “ 5T .
SIMON LAPLACE, 1211 CAMPINAS (SP) BRASIL TELECOMUNICAGOES 4! H '\ e
DATA CENTER AND TELECOMUNICATIONS SERVICE PROVJDER 5
ASCENTY DATA CENTERS E TELECOMUNICAGOES S/A AV PRESTAGAO DE SERVICOS DE DATA CENTERE N yi
ROBERTO PINTO SUBRINHO, 350 OSASCO (SP) BRASIL TELECOMUNICAGOES el
DATA CENTER AND TELECOMUNICATIONS SERV[CE PROVIDER | _
ASCENTY DATA CENTERS E TELECOMUNICAGOES S/A RUA PRESTACAO DE SERVIGOS DE DATA CENTER E A : E\ \
CASTELO, 165 SUMARE (SP) BRASIL TELECOMUNICAGOES l \ "
DATA CENTER AND TELECOMUNICATIONS SERVICE PROVIDER . N
ASCENTY DATA CENTERS E TELECOMUNICAGOES S/A RUA PAPA PRESTAGAQC DE SERVICOS DE DATA CENTER E y ! i' " l
JOAG PAULO II, 4 HORTOLANDIA (SP) BRASIL TELECOMUNICAGOES l" " ; {
DATA CENTER AND TELECOMUNICATIONS SERVICE PROVIDER . N
ASCENTY DATA CENTERS E TELECOMUNICAGOES S/A RUA PRESTAGCAO DE SERVICOS DE DATA CENTERE .\
PRESBITERO PLINIO ALVES SOUZA, 757 JUNDIAI (SP) BRASIL TELECOMUNICAGOES ! ) b
DATA CENTER AND TELECOMUNICATIONS SERVICE PROVIDE . |‘\. '
ASCENTY DATA CENTERS E TELECOMUNICACOES S/A RUA PRESTAGAO DE SERVICOS DE DATA CENTER E* :*-
SEBASTIAQO CARDOSO (LOTEAMENTO JARDIM ONIKAWA) - SN°® TELECOMUNICACOES ! 7z { \ :
PARQUE BRASIL, 500 13.141-005 PAULINIA (SP) BRASIL DATA CENTER AND TELECOMUNICATIONS SERVICE PROV!DER v \'f ",
ASCENTY DATA CENTERS E TELECOMUNICAGOES S/A TRAVESSA PRESTAGAOQ DE SERVIGOS DE DATA CENTER E, \_,’I A l '
FRANCISCO MARRQCOS PORTELA, 1161 MARACANAU (CE) TELECOMUNICAGOES L\ ’f \
BRASIL DATA CENTER AND TELECOMUNICATIONS SERVICE F’ROVID’ER ! ,}‘f ™
»’ ! \I - 'J
TR
/‘1 Y

Data de revisédo
Revision date

SGE N° 008 M

Signiatory of EA, IAF and ILAC
Mutual Recognition Agreements

23.07.2021
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Certificado

Regra/Norma Técnica: Regras de Certificagdo da TUV Rheinland baseada na norma
ANSI f TIA 942: 2017 — Telecommunications Infrastructure Standard for
Data Center.

NUmero do Certificado: TUV 19.0006 — R3

Empresa Certificada: ASCENTY DATA CENTERS E TELECOMUNICAGCOES S/A
CNPJ 13.743.550/0007-38
Data Center Sao Paulo 02
Avenida Roberto Pinto Sobrinho, n° 350 — Vila Menck - Osasco - SP -
Brasil - CEP 06.268 - 120.

Escopo: DC 02 - DATA CENTER em conformidade com o projeto, construgdo,
montagem, operacao e sustentabilidade, atendendo o nivel de
classificagdo TR3.

Esquema de Certificac&o: Andlise dos projetos civis, elétricos, refrigeragdo, segurancga, controle de
acesso, CFTV, detecgdo e combate a incéndio, redes elétricas,
aterramento e légica de todas as salas que compdem o Data-Center.

Acompanhamento e verificagdo da conformidade e integridade: - dos
equipamentos com as especificagdes constantes na documentagéo; - das
instalagbGes, montagens e execug¢Bes da obra para constatagio da
conformidade com as especificagdes do projeto; - das medicoes, testes e
verificagdo do funcionamento e desempenho dos equipamentos,
acessorios, sistemas, em condigGes nominais de uso, além do
processamento e interfaceamento entre eles e os diversos ambientes e
facilidades.
Validade:; Este certificado é valido de 22/04/2022 até 22/04/2023.

Efetivagdo: 14/04/2022 - Origem: PIP 22.016 (11/03/2022).

Tiago Gabrie] Maluly Paulo Roberto Haipek

Gerente Técnico de Inspegéo Diretor Servigos Industriais

TUV Rheinland Ducter Ltda. | CNPJ: 47.096.581/0001-70 | Av. Francisco Matarazzo, 1400 6° andar | S&o Paulo / §P CEP:05001-903

A TUVRheinland®

www.tuv.com Precisely Right.

@& TUV, TUEV ond TUV aro ragiaterad trodamarks. Unillsation and application requires prior approval,
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. _ | |
ORACLE

CONTRATO DE SERVICOS DE CLOUD DA ORACLE

Este Contrato de Servigos de Cloud da Oracle (este “Contrato™) é celebrado entre a Oracle do Bra< il Sistemas
Limitada (*Oracle”, "N6s", “Nos” ou "Nosso/Nossa/Nossos/Nossas™) e o individuo ou entidade que firmou este
Contrato conforme identificado no bloco de assinatura abaixo ("Vocé”). Este Contrato estabe!ece|os termos e
condigies que regern os pedidos de compra feiltos sob este Contrato.

USO DOS SERVIGOS 'i
1.1 Noés disponibilizaremos os servigos da Oracle listados em Seu pedido de compra (os “Servigos”) a Vocé de
acordo com este Contrato e Seu pedido de compra. Salvo disposigio contraria prevista neste Contralo ou no Seu
pedido de compra, Vocé tem o direito, ndo exclusivo, mundial e limitado, de usar os Servigos, excluswamente
para Suas operagdes comerciais internas, durante o periodo definido em Seu pedido de compra (o "Perlodo de
Servigos™), a menos que este Contrato ou Seu Pedido seja rescindido antecipadamente. Vocé podera permmr que
Seus Usuarios (conforme a definigdo abaixo) usem os Servigos para este fim e Vocé sera responsavel pela
garantia do cumprimento do Contrato e do Seu pedido de compra por parte dos Seus Usuarios.

1.2  As Especificagbes de Servigo (Service Descriptions) descrevem e regem os Servigos. Durante o Periodo
de Servigos, Nos podemos atualizar os Serwgos e as Especificagbes de Servigo (com excegéio do Contrato de
Processamento de Dados, conforme a definig8o abaixo) para refletir alterag@es nas leis, regulamentagdes, regras,
tecnologla praticas do setor, padrSes de uso do sistema e disponibilidade de Contetido de Terceiros (conforme a
definicdo abaixo), entre outros. As atualizagfies da Oracle aos Servigos e as Especificagfes de Servigo nao
reduzirio materialmente o nivel de desempenho, funcionalidade, seguranca cu disponibilidade dos Servigos
durante o Periodo de Servigos do Seu pedido de compra.

|
1.3 Vocé ndo podera causar ou permitir a outros: (a) usar os Servigos para assediar qualquer pessoa; causar

danos ou prejuizos a qualquer pessoa ou propriedade; publicar qualquer material que seja falso, ‘difamatdrio,

ofensivo ou obsceno; violar direitos de privacidade; promover intolerancia, racismo, 6dio ou dano; enviar e-mail
em massa n&o solicitado, junk mail, spam ou correntes; infringir direitos de propriedade; ou viclar de qualquer
maneira a legislagéo, portarias ou regulamentos em vigor; (b) executar ou divulgar qualquer teste de referéncia
(benchmark) ou de disponibilidade dos Servigos; (c) executar ou divulgar qualquer teste de desempenho ou
vulnerabilidade dos Servigos sem aprovagéo prévia por escrito da Oracle ou executar ou divulgar descoberta de
rede, identificagdo de porta e servigo, verificagio de vulnerabilidade (vuinerability scanning), descoberta de senha
(password cracking) ou teste de acesso remoto dos Servigos; ou (d) usar os Servigos para executar mineragdo
de moedas digitais ou criptomoedas (o cumprimento desta clausula 1.3 - (a) a (d) & definido como ! “Falitica de
Uso Aceitével") Além dos direitos que Nés temos neste Contrato e no Seu pedido de compra, Nés temos o direito
de efetuar agGes corretivas se a Politica de Uso Aceltavel for violada, incluindo, mas nao limitado a, remover ou
desativar 0 acesso ao material que viole a politica supramencionada. i
REMUNERAGOES E PAGAMENTO |

2.1 Todas as remuneragies devidas vencem em 30 (trinta) dias, contados a partir da data da faiura Vocé
concorda que, uma vez celebrado, 0s montantes pagos nao serdo reembolsados e 6 Seu pedido de compra néo
podera ser cancelado, salvo hipdtese de rescisdo expressamente prevista neste Contrato ou em Seu pedido de
compra. Vocé concorda em pagar todos os tributos sobre vendas, valor agregado ou tributos similares previstos
na lei vigente que Nos devemos pagar com base nos Serviges solicitados por Vocé, com excegdo dos tributos
incidentes sobre Mossa renda. As remunerag@es por Servigos listadas no Seu pedido de compra nao incluem
tributos e despesas. !

. . " . N . N o
22 Se Voce ultrapassar a quantidade de Servigos solicitados, Vocé devera contratar e pagar as remuneragdes
pela quantidade excedida imediatamente. |

23 Vocé compreende que Vocé poderd receber diversas faturas pelos Servigos solicitados. As faturas serao
apresentadas a Vocé de acordo com a Palltica de Padrdes de Faturamento da Oracle, que podem ser dcessadas
em hitp:/fwww.oracle.com/us/corporate/contracts/invoicing-standards-poticy-1863799.pdf.

DIREITOS DE PROPRIEDADE E RESTRIGOES




*)

3.1 Vocé ou Seus licenciadores mantém toda a propriedade, inclusive direitos de propriedade mtelectual em
relagio ao Seu Contetido {conforme a definigdo abaixo). M6s ou Nossos licenciadores detémos toda a
propriedade, inclusive direitos de propriedade intelectual, dos Servigos, trabalhos derivados dele 'e'tudo aquilo
que for desenvolvido ou entregue por N6s ou em Nosso nome sob este Contrato.

3.2 Vocé podera ter acesso a Conteldo de Terceiros através do uso dos Servigos. Salvo disposicdo em
contririo em Seu pedido de compra, toda a propriedade e direitos de propriedade intelectual sobre o Contelido
de Terceiros e 0 uso de tal contetido serdo regulados por contrato em separado entre Vocé ¢ o tercelro

3.3 Vocé Nos concede o direito de hospedar, usar, processar, exibir e transmitir Seu Contetido pelxra fornecer
0s Servigos de acordo com este Contrato e Seu pedido de compra. Vocé tem a respensabilidade exclusiva pela
precisao, qualidade, integridade, legalidade, confiabilidade e adequagdo de Seu Contetido e por obter todos os
direitos relacionados ao Seu Contelido requeridos pela Oracle para a prestagio dos Servigos. '

34 Vocé ndo podera causar ou permitir a outros: (a) modificar, fazer trabalhos derivados, tl:lesmembrar,
descompilar, fazer engenharia reversa, reproduzir, republicar, baixar (downfoad) ou coplar qualquer parte dos
Servigos (incluindo estrutura de dados ou materiais similares produzidos pelos programas}; (b) acessar ou usar
os Servicos para construir ou apoiar, direta ou indiretamente, produtos e servigos concorrentes com os da Oracle;
ou (c) licenciar, vender, transferir, ceder, distribuir, terceirizar, permitir timesharing ou uso de service bureau,
explorar comercialmente ou disponibliizar os Servigos para qualquer tercelro exceto conforme permitido por este
Contrato e por Seu pedido de compra. .
CONFIDENCIALIDADE |

41 Em virtude deste Contrato, as parles podem divulgar entre si informagies que sdo conf denciais
(“InformagSes Confidenciais™). As Informagdes Confidenciais serdo limitadas aos termos e pregos sob este
Contrato e Seu pedide de compra, Seu Contetido hospedado nos Servigos e a todas as informagdes claramente
identificadas como confidenciais no momento da divulgagéo. .

4.2 Néo serdo consideradas como Informagdes Confidenciais de uma parte as informagGes que: (a) sejam ou
se tornem parte do dominio publico sem agéo ou omisséo da outra parte; (b) estavam na posse legitima da outra
parte antes da divulgagdo e que ndo tenham sido obtidas pela outra parie direta ou indiretamente da parle
divulgadara; (¢) sejam legitimamente divulgadas a outra parte por uma terceira parte sem restricdo para a

divulgagao; ou (d} sejam desenvolvidas independentemente pela outra parte. i

4.3 Cada uma das partes concarda em néo divulgar Informagées Confidenciais da outra parte a tetceiros que
néo os eslabelecidos a seguir, por um periodo de 5 (cinco) anos a partir da data de divulgagio da Informagao
Confidencial pela parte divulgadora para a parte receptora. Nds protegeremos a confidencialidade do Seu
Conteddo hospedado nos Servigos enquanto tais informagdes estiverem hospedadas nos Servigos. Cada uma
das partes podera divulgar as Informagdes Confidenciais apenas aos funcionarios, agentes ou subcontratados
que sdo obrigados a protegé-las contra divulgagao nio autorizada com o mesmo nivel de cuidado exigido neste
Contrato. Cada uma das partes podera divulgar as InformagSes Confidenciais da outra parte em processos
judiciais ou a uma entidade governamental, se for exigido por lei. Nas protegeremos o sigilo de Seu Contetdo
hospedado nos Servigos de acordo com as préticas de seguranga da Oracle definidas como 'Iparte das
Especifica¢ées de Servigo aplicaveis ao Seu pedido de compra. 1

PROTEGAO DE SEU CONTEUDO

5.1 Com o intuito de proteger o Seu Contelido fomecido a Oracle como parte da prestagio dos Servicos, a
Oracle cumprira com as protegdes administrativas, fisicas, técnicas, outras protegbes e outros aspectos
aplicaveis de gerenciamento de sistema e de conteldo, disponivel em
http:/fwww.oracle.com/us/corporate/contracts/cloud-servicesfindex.html. '

52 Na medida em que Seu Contetido incluir Dados Pessoais (conforme a definigio do termo nas politicas de
privacidade de dados aplicavel e no Confrato de Processamento de Dados), a Oracle cumprira
adicionalmente o seguinte: 1

|
a. As politcas de privacidade da Oracle aplicdveis aos Servigos, disponiveis em
http://www.cracle.comfus/ieqalfprivacy/overview/index.html; e |

|
b. A versdo em vigor do Contrato de Processamento de Dados para Servigos de Cloud (o "Cpntrato de
Processamento de Dados™), a menos que seja disposte de outro modo em Seu pedido. A versdo do

' \
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Contrato de Processamento de Dados aplicavel ao Seu pedido (a) estd disponivel em
https:/iwww.oracle.com/corporate/contracts/cloud-services/contracts html#data-processing' | e esta
incorporada a este documento por referancia e (b) permanecera em vigor durante o Periodo de Servigos
do Seu pedido de compra. Em caso de conflito entre os termos do Contrato de Processamento de Dados
e os termos das Especificacdes de Servigo (incluindo qualquer politica de privacidade da Oracle
aplicavel), os termos do Contrato de Processamento de Dados terdo precedéncia. ' I

5.3 Sem prejuizo do disposto nas clausulas 5.1 e 5.2 acima, Vocé é responsavel por (a) qualquer’ notlf icagéo,
consentimento efou autorizagdo necessérios com relagdo ao provisionamento do Seu Contetido e ao nosso
processamento do Seu Contetdo (incluindo qualquer Dade Pessocal) como parte dos Servigos, (b) qualquer
vulnerabilidade de seguranga e as consequéncias de tais vulnerabilidades, decorrentes do Seu Contetido,
incluindo qualquer virus, cavalo de Troia, worm ou outras rotinas de programagdo prejudiciais conndas em Seu
Contetdo e (c) qualquer uso que Vocd ou Seus Usuérios fagcam dos Servicos de uma maneira que seja
incompativel com os termos do Gontrato Master. Na medida em que Vocd divulgue ou transfira Seu Conteudo a
um terceiro, nés néo seremos mais responsavsis pela seguranga, integridade ou confidencialidade de tal contelido
fora do controle da Oracle. |

54  Amenos que seja especificado de outra maneira em Seu pedido (incluindo as Especificagdes de Servigo),
Seu Conteldo ndo poderd conter nenhum dado sensivel ou especial que imponha obrigagdes especificas de
seguranca de dados ou de protecBo de dados a Oracle, que sejam além daquelas especificadas nas
Especificagbes de Servigco ou diferentes destas. Se disponivel para os Servigos, Vocé podera comprar de Nos
servigos adicionais (p.ex., Oracle Payment Card Indusiry Compliance Services) projetados para lidar com
requisitos especificos de seguranga de dados ou protegio de dados aplicdveis a tais dados sensiveis ou especiais
que Vocé busca incluir em Seu Conteldo.,

GARANTIAS, RESSALVAS E RECURSOS EXCLUSIVOS

6.1 Cada parte declara que firmou legitimamente este Contrato e que tem poderes e autoridade para fazé-lo.
No6s garantimos que durante o Periodo de Servigos execularemos os Servigos tomando cuidados e usando
habilidades comercialmente razodveis em todos os aspectos materiais descritos nas Especificagfes de Servigo.
Se os Servigos prestados a Vocé néo forem executados conforme garantido, Vocé devera nos enviar prontamente
uma notificaggo por escrito descrevendo a deficidncia nos Servigos {incluindo, quando aplicavel, o numero de
solicitagéo do servigo Nos notificando sobre a deficiéncia nos Servigos),

6.2 NOS NAO GARANTIMOS QUE OS SERVICOS SERAO PRESTADOS SEM ERROS E INTERRUPGOES,
QUE CORRIGIREMOS TODOS 0S ERROS DOS SERVICOS, OU QUE 0S SERVIGOS ATENDERAO AOS
SEUS REQUISITOS OU EXPECTATIVAS. NOS NAO SOMOS RESPONSAVEIS POR QUAISQUER
PROBLEMAS RELACIONADOS AO DESEMPENHO, OPERAGAC QU SEGURANCA DOS SERVICOS
RESULTANTES DE SEU CONTEUDO, CONTEUDO DE TERCEIROS OU SERVIGOS PRESTADOS POR
TERCEIROS. !

6.3 PARA QUALQUER VIOLAGAO DAS GARANTIAS ACIMA, SEU RECURSO EXCLUSIVO E A NOSSA
RESPONSABILIDADE INTEGRAL SERAQ A CORREGAO DOS SERVICOS DEFICIENTES QUE CAUSARAM A
VIOLAGAO DA GARANTIA OU, SE NAO PUDERMOS CORRIGIR SUBSTANCIALMENTE UMA VIOLAGAO DE
FORMA COMERCIALMENTE RAZOAVEL, VOCE PODERA RESCINDIR OS SERVIGOS DEFICIENTES E NOS
O REEMBOLSAREMOS OS VALORES PAGOS ANTECIPADAMENTE PELOS SERVIGOS RESCINDIDOS QUE
SERIAM PRESTADOS NO PERIODO SEGUINTE A DATA EFETIVA DA RESCISAC.

6.4 NA MEDIDA EM QUE NAO FOREM PROIBIDAS POR LEI, ESTAS GARANTIAS SAO EXCLUSIVAS E
NAO HA OUTRAS GARANTIAS QU CONDIGOES EXPRESSAS OU IMPLICITAS INCLUINDO GARANTIAS
PARA SOFTWARE, HARDWARE, SISTEMAS, REDES OU AMBIENTES OU CONDICOES DE
COMERCIABILIDADE OU ADEQUAGAO A UMA FINALIDADE ESPECIFICA.

LIMITAGAO DE RESPONSABILIDADE

7.1 SOB NENHUNA HIPOTESE AS PARTES OU SUAS AFILIADAS SERAO RESPONSAVEIS POR
QUALQUER DANO INDIRETO, EMERGENTE, INCIDENTAL, ESPECIAL, PUNITIVO OU EXEMPLAR ou
QUAISQUER LUCROS CESSANTES, PERDA DE RECEITA, (EXCLUINDO AS REMUNERACOES S0B O
CONTRATO MASTER), DE VENDAS, DE DADOS, DE USO DE DADOS, DE IMAGEM OU DE REPUTACAO

7.2 EM HIPOTESE ALGUMA, A RESPONSABILIDADE TOTAL DA ORAGLE E NOSSAS (AFILIADAS
DECORRENTE OU RELACIONADA A ESTE CONTRATO QU SEU PEDIDO, SEJA CONTRATUAL‘ OU POR
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ILICITO CIVIL, OU DE OUTRA NATUREZA, ULTRAPASSARA 0S8 VALORES TOTAIS EFETIVAMENTE PAGOS
$0B SEU PEDIDO PELOS SERVIGOS QUE DERAM ORIGEM A RESPONSABILIDADE DURANTE 08 DOZE
(12) MESES IMEDIATAMENTE ANTERIORES AO EVENTO QUE DEU ORIGEM A TAL RESPONSABILIDADE
SOB O RESPECTIVO PEDIDO DE COMPRA.

INDENIZAGAO

8.1 Se um terceiro reivindicar contra Voceé ou a Oracle {“Beneficiario”, que podera referirse a Mocé ou nos
dependendo de qual das partes tenha recebido o Material), que qualquer informag&o, design, espec:f cagéo,

instrugao, software, servico, dados ou material (coletivamente, “Material”) fornecido por Vocé ou nés (“Provedor”,

que podera referir-se a Vocé ou nés dependendo de qual das partes tenha fomecido o Material) e utilizado pelo
Beneficidrio violem os direitos de propriedade intelectual do autor da reivindicaggo, o Provedor, arcando com
todas as cuslas e despesas, defendera o Beneficiario contra a alegacso e indenizara o Beneficiario pelos danos,
responsabilidades, custos e despesas judicials relativos & reivindicagao do terceiro ou por um acordo aprovado
pelo Provedar, se o Beneficidrio fizer 0 que se segue: '

a. notificar o Provedor prontamente, por escrito, em até 30 (trinta) dias apés o Beneficirio ter,recebido a
notificag&o da reivindicagéo {ou antes disso, se assim exigido pela lei aplicavel); |

b. dar ao Provedor o exclusivo controle da defesa e de quaisquer negociagBes de acordo; &

¢. fomnecer ao Provedor todas as informagBes, poderes e assisténcia necessarios para se defender contra
a reivindicagdo ou fazer um acordo.

8.2 Se o Provedor entender ou se for determinado que o Material do terceiro possa ter 1nfnng:do'd|reitos de
propriedade intelectual, o Provedor poderé optar por modificar o Material para que se torne néo |nfnngente
(preservando substancialmente sua ufilidade ou funcionalidade) ou obter uma licenga que possmlllte a
continuidade de uso. Se essas alternativas ndo forem comercialmente razoaveis, o Provedor podera rescindir a
licenca e sdlicitar a devolug8o do respectivo Material e reembolsar qualquer remuneragio paga anteclpadaments
€ n3o utilizada que o Beneficiario tenha pago & outra parte por tal Material. Se tal devolucio afetar materialmente
a nossa capacidade de cumprir suas obrigagbes sob o respeclivo pedido, entdo nés poderemas; mediante
notificacio por escrito com trinta (30) dias de antecedéncia, rescindir o pedido de compra. Se tal material for
tecnologia de terceiros e os termos da licenga de terceiros ndo permitir a nés rescindir a licenga, entao“poderemos
mediante notificagao préwa por escrilo de 30 das, encerrar os Servigos associados com tal Material e reembolsar
qualquer remuneragéo pré-paga nao utilizada para tals Servigos.

8.3 0O Provedor ndo indenizara o Beneficiario se o Beneficiario (a) alterar ou utilizar o Material fora do escopo
de uso identificado na documentagio de usudrio ou de programa do Provedor ou das Especificagdes de Servigo,
ou (b) usar uma versio do Material que tenha sido substituida, se a reivindicagéo de infragéo pudesse ter sido
evitada pelo uso de uma verséo atualizada e inalterada do Material que tenha sido disponibilizada ao Beneficiario,
O Provedor n&o indenizara o Beneficidrio caso uma reivindicagio de infragio esteja baseada em qua!quer Material
néo fornecido pelo Provedor. Nés ndo indenizaremos Vocé, caso uma reivindicagéo de infragao seja baseada em
qualquer Contetdo de Terceiros ou Malerial de um portal de terceiros ou outra fonte externa acessivel ou
dispanibilizado a Vocé pelos Servigos, ou através deles (por exemplo, uma publicagdo em midia social de um blog
ou férum de terceiros, uma pégina Web de terceiros acessada através de um hyperlink, dados de marketlng de
provedores de dados terceirizados, etc.). |

8.4 Esta Segdo 8 estabelece o racurso exclusivo das partes para quaisquer reivindicages por I:I1fragéo ou
danos. |

VIGENCIA E RESCISAO

9.1 A menos que este Contrato seja rescindido antecipadamente, Vocé poderd fazer pedidos de compra regidos
pelo presente Contrato por um periodo de 5 (cinco) anos a partir da data em que Vocé firmar este Contrato. Este
Contrato continuara a reger qualquer pedido de compra durante o Perlodo de Servigos de tal pedido de compra.

9.2  Os Servigos serdo fornecidos pelo Perfodo de Servigos definido em Seu pedido de compra. |

9.3 Nos podemos suspender Seu acesso e UsO OU O acesso e uso de Seus Usudrios dos Serwt;.os se
entendermos que (a) ha uma ameaga significativa & funcionalidade, seguranga, integridade, ou disponibilidade
dos Servigos, ou qualquer contetido, dados ou aplicativo nos Servigos; (b} Viocé ou Seus Usuarios estdo
acessando ou usando os Servigos para cometer um ato ilicito; ou {c) ha uma violagdo da Politica de Uso Aceitavel.
Quando for razoavelmente praticdvel € permitido por lei, Nds forneceremos a Vocé uma notificagio anteCJpada
de tal suspensdo. Envidaremos esforgos razoaveis para restabelecer os Servicos imediatamente apés
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determinarmos que o problema que causou a suspensdo foi resolvido. Durante o pericdo de suspensdio, Nos
disponibilizaremos Seu Contetido (como ele existia na data de suspenséo) a Vocé. Nenhuma suspensso sob este
paragrafo ndo eximira Vocé da Sua obrigagdo de efetuar os pagamentos sob este Contrato. !

9.4 Se uma das partes violar materiaimente um termo deste Contrato ou de qualquer pedido de compra e deixar
de corrigir a violagdo em até 30 dias apds notificagio por escrito especificando a violagio, entdo a parte infratora
estara em falta e a parte ndo infratora podera rescindir (a), no caso da violagso de qualguer pedido, 'o: pedido sob
o qual a violagdo tiver ocorrido; ou (b), no caso de violagio do Contrato, o Contrato e quaisquer(pedidos que
tenham sido feitos sob o Contrato. Se nés rescindirmos qualquer pedido, conforme disposto na sentén';:a anterior,
Vacé deverd pagar, em até trinta (30) dias, todas as quantias devidas até tal rescisdo, assim como todas as
quantias que ainda n&o estiverem pagas pelos Servigos sob tais pedidos de compra, além dos tributos & despesas
relacionados. Exceto para ndo pagamento de remuneragdes, a parte ndo violadora podera conc:o"rdar, a sey
critério exclusivo, em estender o periodo de 30 dias, desde que a parte vicladora continue seus esforgos razoaveis
de sanar a violagéo. Vocé concorda que se Vocé estiver em falta com este Contrato, Vocé ndo podera usar os
Servigos solicitados. I

9.5 No término do Periodo de Servigos, nés disponibilizaremos Seu Contetdo {como ele existia no término do
Periodo de Servigos) para Sua recuperagdo durante o periodo de recuperagéo estabelecido nas Especificagies
de Servigo. No final de tal perfodo de recuperagdo, exceto conforme possa ser exigido por lei, excluiremos ou
tornaremos irecuperavel qualquer um dos Seus Contelidos gue permanecerem nos Servigos. Nossas praticas
de exclusio de dados sé&o descritas em mais detalhes nas Especificagtes de Servigo. :
9.6 As disposigdes que sobrevivem ao término ou rescisdo do Contrato sio aquelas referentes élli}nitagéo de
responsabilidade, indenizag&o e outras que, por sua natureza, devem sobreviver. '

CONTEUDO DE TERCEIROS, SERVIGOS E WEBSITES I

10.1 Os Servigos podem permitir que Vocé encaminhe links, transfira Seu Contetido ou Contetido de Terceiros,
ou de outro modo, acesse websites, plataformas, conteddo, produtos, servigos e informagtes de terceiros
("Servigos de Terceiros”). A Oracle ndo controla e ndo & responsével por Servigos de Terceiro':s._Vocé éo
responsave! exclusivo por cumprir os termos de acesso e usar os Servigos de Terceiros e, se a Oracle acessar
ou usar qualquer Servico de Terceiros em Seu nome para facilitar a execugdo dos Servigos, Vocé sera o
responsavel exclusivo por garantir que tal acesso e uso, incluindo através de senhas, credenciais ou tokens
emitidos ou disponibilizades de outra forma a Vocé, sejam autorizados pelos termos de acesso e uso de tais
servigos. Se Voca transferir ou causar a fransferéncla de Seu Contetido ou Contelido de Terceiro dos Servigos a
um Servico de Terceiros, ou outro local, essa transferéncia constituira uma distribui¢io por Sua parte e nio por
parte da Oracle.

10.2 Todo Contetdo de Terceiros que nos disponibllizamos é fornecido no estado em que se encontra (“as is”)
e confarme a disponibilidade (“as available"), sem qualquer tipo de garantia. Voca reconhece e concorda que ndo
$0MOs responsaveis e nfo temos nenhuma obrigagdo em controlar, monitorar e corrigir Contetido de Terceiros.
NGs nos isentamos de todas as responsabilidades decorrentes ou relactonadas ao Contetido de Tercelros.

10.3 Vocé reconhece que: (i) a natureza, tipo, qualidade e disponibilidade do Contetdo de Terceiros bodem ser
alterados a qualquer momento durante o Perfodo de Servigos e (ii) as funcionalidades dos Servigos qu.e;interagem
com terceiros, tais como Facebook™, YouTube™ e Twitter™, efc. dependem da disponibilidade continua das
respectivas interfaces de programacéo de aplicativos (APls) de tais terceiros. Nos podemos atualizar, alterar ou
modificar os Servicos nos termos deste Contrato como resultado de uma alteragdo ou indisponibilidade do
Contetdo de Terceiros, dos Servigos de Terceiros ou APls. Se algum terceiro deixar de disponibilizar o Contetido
de Terceiros ou APls em condigGes razodveis para os Servigos, conforme determinado por nés a Nosso exclusivo
critério, nds poderemos deixar de fomecer acesso ac Contetdo de Terceiros ou Servigo de Terceiros afetado sem
qualguer responsabilidade perante Vocé. Quaisquer alteragdes a Conteddo de Terceiros, Servigos de-I Terceiros
ou APls, incluindo a sua indisponibilidade durante o Petiado dos Servigos, ndo afetam Suas obrigacfes sob este
Contrato ou pedido de compra aplicavel e Vocé ndo tera direito a qualquer reembolso, crédito] ou outra
compensagio devido a tais alteragdes. |

1

11.1 Nés monitoraremos os Servigos de maneira continua para facilitar a operagéo dos Servigos pela Oracle;
para resalver Suas solicitagdes de servigo; para detectar e lidar com ameagas a funcionalidade, seguranga,
integridade e disponibilidade dos Servigos, além de qualquer contetido, dados au aplicativo nos Servigos e para
detectar e lidar com atos ilicitos ou violagGes da Politica de Uso Acsitavel. As ferramentas de monitofamento da
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Oracle néo coletam ou armazenam nenhum dos Seus Contetidos hospedados nos Servigos, exceto[conforme for
negessario para 1ais fins. A Oracle néo monitora e ndo trata de problemas corn software que ndo sejé da Oracle
fornecido por Vocé, ou qualquer um de Seus Usudrios, que ndo seja amazenado, ou executade nos, Servigos, ou
através deles. As informagdes coletadas pelas ferramentas de monitoramento da Oracle (excluindo o Seu
Contelido) também podem ser utilizadas para auxiliar no gerenciamento do portfélio de servigos e produtos da
Oracle, para ajudar a suprir as caréncias em suas ofertas de servigos e produtos e para efeitos de ge'lr'enciamento
de licenga. I

11.2 Nés podemos (i) compilar dados estatisticos e outras informagdes relacionadas com o desempenho,
funcionamento e ulilizagéio dos Servigos, e (if) utilizar os dados dos Servigos de forma agregada pafq seguranca
e gestdo de operages, para criar andlises estatisticas e para fins de pesquisa e desenvolvimento {as clausulas
" e “ii" sdo referidas coletivamente como "Andlises de Servigo"). Nés podemos disponibilizar as;Andlises de
Servigo ao publico; no entanto, as Andlises de Servigo ndo incorporario Seu Conteddo, Dados Pessoais ou
Informacdes Confidenciais de forma a permitir a sua identificacio ou qualquer individuo. Nés detemos todos os
direitos de propriedade intelectual em tais Analises de Servigo. '

11.3 Nés podemos fornecer a Vocé a capacidade de obter determinados Softwares da Oracle (conforme a
defini¢Bo abaixo) para uso com os Servigos. Se nds fomecermos Software da Oracle a Vacé e ndo especificarmos
terimos em separado para tal software, entéo tal Software da Oracle é fornecido como parte dos Servigos e Vocé
tem o direito n&o exclusivo, mundial e limitado de usar tal Software da Cracle, sujeito aos termos delste Contrato
e Seu pedido de compra {exceto para elementos do Software da Oracle licenciados separadamt?nte. cujos
elementos licenctados separadamente sejam regidos pelos termos em separado aplicaveis), exclusivamente para
facilitar Seu uso dos Servigos. Vocé pode permitir que Seus Usudrios usem o Software da Oracle para este fime
Vocsé é responsavel pelo cumprimento dos termos de licenga por parte dos mesmos. Seu direito de usar qualquer
Software da Oracle sera extinto no que ocorrer primeiro entre nossa notificagio (atraveés de publicagéio'na web ou
de outro modo) ou o término dos Servigos associados com o Software da Oracle. Sem prejufzo do referido
anteriormente, se o Software da Oracle far licenciado a Vacé sob os termos de licenga em separado, entéo seu
uso de fal software sera regido pelos termos em separado. Seu direito de usar qualquer parte do Software da
Oracle, que € licenciado sob termos em separado nio é restringide de nenhuma maneira por este Coritrato.

EXPORTAGAO '

' 1
12.1 As leis e regulamentos dos Estados Unidos e qualisquer outras lefs e regulamentos locals de exportagio
apliciveis regem os Servigos. Tais leis de controle de exportagdo regem o Seu uso dos Servigos (incluindo dados
técnicos) e quaisquer entregéveis (deliverables) de Servigos fomecidos sob o Contrato, e Vocé e ambas as partes
concordam em cumprir tais leis e regulamentos de exportaciio {incluindo os regulamentos “considerado
exportagdo” e "considerado reexportagio”). Vocé concorda que nenhum dado, informagéo, programas de
software efou materiais resultantes dos Servigos (ou produtos diretamente derivados deles) sera exportado, direta
ou indiretamente, em violagéo a essas leis, nem serd utilizade para qualquer finalidade proibida por essas leis,
incluindo, entre outros, a praliferagio de armas nucleares, quimicas ou biol6gicas ou ao desenvolvimento de
tecnologia de misseis. .
12.2 Vocé reconhece que os Servigos sdo projetados com recursos para que Vocé e os Seus Usuarios acessem
os Servigos independentemente do local geografico e para transferir ou mover de outra maneira Seu!Contetido
entre os Servigos e outros locais, como estagdes de trabalho de Usudérios. Vocs é o Unico responsavel pela
autorizagio e gerenciamento de contas de Usuério em vérios locals geogréaficos, além de controle de:éxportagéo
@ transferéncia geografica de Seu Conte(ido. o

FORCA MAIOR ;
Nenhuma das partes sera responsével por falha ou atraso na execugéo, se causados por: um ato de guerra,
hostilidade ou sabotagem; caso fortuito; pandemis; interrupgéo elétrica, de Intemet ou de telecomunicagdes, que
néo seja causada pela parte obrigada; restrigies do govemo (inclusive negagéo au cancelamento de licenga de
exportacéo, de importagéo ou outra); ou outro evento fora do conirole razoavel da parte obrigada! Ambas as
partes envidaréo esfor¢os razoéveis para minimizar os efeitos de um caso de forga maior. Caso tal evento se
estenda por um periodo superior a trinta (30) dias, qualquer uma das partes podera cancelar os Silarvigos ndo
prestados e os pedidos de compra afetados, mediante notificagio por escrito. Esta Segdo nao eximelnenhuma
das partes da obrigagéo de tomar as medidas razodveis para segquir seus procedimentos normais de recuperagio
de desasires ou da Sua obrigagdo de pagar pelos Servigos,
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16.

17.

Este Contrato é regido pelas leis materiais e processuais do Brasil & ambas as partes concordam em se submeter
a jurisdicho e foro exclusivos da Cidade de Sao Paulo, Estado de Séo Paulo, para dirimir qualquer litigio
decorrente deste Contrato ou a ele relacionado. |

NOTIFICAGAO |

15.1 Qualquer notificagdo necessaria sob este Contrato devera ser fornecida a outra parte por escrito. Se Vocé
tiver um litigio contra a Oracle, ou se Vocé desejar fornecer uma notificagéo conforme a Secao Indenizagdo deste
Contrato, ou se Viocé se tornar sujeito & insolvéncia, faléncia, recuperagio judicial ou outro processo judicial
similar, Vocé enviara prontamente notificagdo por escrito para: Oracle do Brasil Sistemas Ltda., na Rtl'ra Dr. José
Aureo Bustamante, 455, Morumbi Business Center, Vila S&o Francisco, CEP 04710-090, S3o Paulo, SP, em
atencéo & Diretoria Juridica.

15.2 Nos podemos fornecer notificagBes aplicaveis a nossos clientes de Servigos através de uma notificago
geral no portal da Oracle dos Servigos e notificagdes especificas a Voo através de mensagem eletranica dirigida
a 8eu enderego de e-mail registrado em nossas informagdes de cadastro, ou por meio de comunicagio escrita
enviada por correlo para Seu endereco registrado em nossas informagies de cadastro, ’

CESSAO !

1
Vocé nao podera ceder este Contrato ou dar ou transferir os Servigos, ou uma parte dos Servic.os'. Ipara outra
pessoa juridica ou fisica.
OUTROS I
17.1 Nos somos uma contratante independente e cada uma das partes concorda que ndo exisie nenhuma
parceria, joint venture ou relacionamento de representagéo enlre as partes. l

1
17.2 Nossos parceiros comerciais e outros terceiros, incluindo qualquer terceiro com o qual os Servigos tenham
integragbes, ou que sefam mantidos por Vocé para prestar servigos de consultoria, servigos de implantaggo ou
aplicativos que interajam com as Servigos, sgo independentes da Oracle e ndo sao agentes da Qracle. Nds ndo
sO0Mos responsaveis, nem estamos vinculados a quaisquer problemas com os Servigos ou Seu Conteltido, que
sejam decorrentes de quaisquer atos de qualquer parceiro comercial ou terceiros, a menos que o parceiro
comercial ou terceiro esteja fomecendo Servigos como nossa subcontratada em um vinculo solicitado no presente
Contrato e, desta forma, apenas na medida em que formaos responsaveis por NOSSos recursos sob este Contrato.

17.3 Se qualquer termo deste Contrato for considerado invalido ou inexequivel, as disposi¢des restantes
permanecerdo efefivas e tal termo deverd ser substituido por um termo consistente com o propésito e intento
deste Contrato, i I
L
17.4 Exceto para agdes de ndo pagamento ou violagdo dos direitos de propriedade da Oracle, nenhuma agéo,
independente da forma, resultante ou relacionada a este Contrato pode ser levantada por qualquer parte mais de
dois anos apés a causa de ago ter acumulado. i
1
(|
. . PO I
17.5 Antes de firmar um pedido de compra regido por este Contrato, Voce serd o (inico respgqsével por
determinar se os Servicos atendem a Seus requisitos téchicos, comerciais ou regulatérios. A Oracle cooperara
com Seus esforgos para determinar se o uso dos Servigos padrio é compativel com esses: requisitos.
Remuneragdes adicionais pedem ser aplicaveis a qualquer trabalho adicional realizado pela Oracle ot alteragdes
nos Servigos. Vocé é o tinico responsavel por Sua conformidade regulatéria relacionada ao Seu uso dos Servigos.
I
17.6 Mediante o envio de uma notificagdo por escrito, com antecedéncia de 45 dias, e ndo mais gue uma vez a
cada 12 meses, a Oracle pode auditar o Seu uso dos Servigos de Cloud para garantir que ele tlasteja em
conformidade com os termos do pedido de compra aplicdvel e este Contrato. Qualquer auditoria deste tipo néo
devera interferir de maneira nao razoavel em Suas operagies comercials regulares. .
Vocé concorda em cooperar com a auditoria da Oracle e prestar assisténcia razoavel e acesso as informagGes
solicitadas razoavelmente pela Oracle. .
A execucéo da auditoria e os dados néo puiblicos obtidos durante ela (incluindo resultados ou relatérioslresultantes
da auditoria) estarfio sujeitos as disposigGes da segéio 4 (Confidencialidade) deste Contrato. |

DS [y
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Se a auditoria identificar alguma n&o conformidade, Vocé concorda em remediar {que pede incluir, entre outros,
0 pagamento de quaisquer remuneragdes por Servigos de Cloud adicionais) tal néo conformidade emlaté 30 dias
apds a nolificagdo por escrito dessa ndo conformidade. Vocé concorda que a Oracle ndo sera responsavel por
nenhum custo incorrido por Vocé na cooperagao com a auditoria. t

I
INTEGRALIDADE DO CONTRATO I

18.1 Vocé concorda que este Contrato e as informagdes incorporadas a ele por referéncia escrita (incluindo
referéncias &s informagdes contidas em uma URL ou palitica referenciada), juntamente com o pedido,de compra
aplicavel, é a integralidade do contrato para os Servigos solicitados por Vocé e substitui todos os contratos ou
declaragdes vigentes ou anteriores, por escrito ou verbais, relativos a tais Servigos. |

18.2 E expressamente acordado entre as partes que os termos do Contrato e qualquer pedido de compra da
Oracle substituem os termos de qualquer ordem de compra, de qualquer portal de compra pela'l Internet ou
qualguer outro documente semelhante que nio seja da Oracle e que nenhuma condi¢do em quaisqu’gar: ordens de
compra, portal ou outro documento semelhante que n&o seja da Oracle aplica-se aos Servigos solicitados, Em
caso de divergéncia entre os termos de qualquer pedido de compra e o Contrato, o pedido de :compra terad
precedéncia. No entanto, a menos que expressamente indicado em contrario, os termos do Contrato de
Pracessamento de Dados terdo precedéncia sobre quaisquer termos inconsistentes em um pedido de compra.
Este Contrato e os pedidos de compra sob ele ndo podem ser modificados e os direitos e as restrigBes ndo podem
ser alterados ou cancelados, exceto por escrifo e assinado ou aceito online pelos Seus representantes autorizados
e por representantes autorizados da Oracle. N&o obstante, a Oracle poderd atualizar as Especificagdes dos
Servigos, incluindo a publicagéo de documentos atualizados nos websites da Oracle. Nenhuma' relagéo de
terceiros beneficiarios € criada por este Contrato.

DEFINIGOES DO CONTRATO i !

19.1 “Software da Oracle” ¢ qualguer agente de software, aplicativo ou ferramenta que a Oracle disponibiliza a
Vocé para download, especificamente com a finalidade de facilitar o Seu acesso, operacio efou uso dos Servigos.

19.2 “Documentagédo do Programa” refere-se aos manuais do usuario, janelas de ajuda, arquivos “read me”
(leia-me) dos Servigos e qualquer Software da Oracle. Vocé podera acessar a documentagdo online em
hitp://oracle.com/contracts ou em algum outro enderego especificado pela Oracle.

19.3 “Especificagbes de Servigo” significa os seguintes documentos, conforme aplicavel aos Servigos sab Seu
pedido de compra: (a) as Politicas de Hospedagem e Fornecimento de Cloud da Oracle, a Documentagdo do
Programa, as descriges de servi¢o da Oracle e o Contrato de Processamento de Dados descritos neste Contrato;
(b) Politica de privacidade da Oracle, disponivel em hitp://www.oracie.com/us/legal/privacyfoverview/index.htmi:
e (c) quaisquer outros documentos da Oracle que sejam referenciados ou incorporados em Seu pedido de compra.
O disposto a seguir ndo se aplica a nenhuma oferta de Servigo da Cracle que n3o seja de Cloud adquirido em
Seu pedido de compra, como servigos profissionais: as Politicas de Hospedagem e Fomecimento de Cloud da
Oracle e Documentagio do Programa. O disposto a seguir ndo se aplica a nenhum Software da' Oracle: as
Politicas de Hospedagem e Fornecimento de Cloud da Oracle, descricies de servigo da Oracle e o Contrato de
Processamento de Dados. Ol

18.4 “Conteldo de Terceiros” significa todos os softwares, dados, textos, imagens, audio, video, fotografias e
outros contelidos e materiais, em qualquer formato, que s&o obtidos cu derivados de fontes de terceirp's externas
a Oracle e que Vocé pode acessar através, dentro au em conjunto com a Sua utilizagio dos Servigos. Exemplos
de Conteldo de Terceiros incluem feeds de dados de servigos de redes sociais, feeds RSS de publicagées de
blogs, mercados e bibliotecas de dados da Oracle, dicionarios e dados de marketing. O Conteldo de Terceiros
inclui materiais de fonte de terceiros acessados ou obtidos através do Seu uso dos Servigos ou| qualquer
ferramenta fomecida pela Oracle. i

19.5 “Usudrios” refere-se, para os Servigos, aos funciondrios, contratados e usuérios finais, conforme o caso,
autorizados por Vocé ou em seu nome para usar os Servigos, de acorde com este Contrato e pedido de compra.
Nos Servigos que séo especificamente projetados para permitir que Seus clientes, agentes, consumidores,
farnecedores ou outros terceiros conforme aplicave! acessem os Servigos de Cloud para interagir com Voca, tais
terceiros serdo considerados “Usuarios” sujeitos aos termos deste Confrato e Seu pedido de compra.]

1

19.6 “Seu Contetdo” significa todos os softwares, dados (incluinde Dados Pessoais), texto, imag'grgs, dudio,
video, fotografias, aplicativos de terceiros ou que nio sefam da Oracle e outros contetidos e materiais, em

Palage Bof9

gty




L

qualquer formato, fornecidos por Viocé ou qualquer de Seus Usuarios, que estejam hospedados ou sefam
executados nos ou por meio dos Servigos. Os Servigos sob este Contrato, Software da Oracle, outro§:produtos e
servigos da Oracle e a propriedade intelectual da Oracle e todos os trabalhos defivados deles, ndo se enquadram
no significado do termo "Seus Conteddo”. Seu Contetido inclui qualquer Contetido de Terceiros que seja colocado
por Viocé nos Servigos através do Seu uso dos Servigos ou de qualquer ferramenta fomecida pela Oracle.

20. DATA EFETIVA DO CONTRATO DOS SERVIGOS DE CLOUD I

A Data Efetiva deste Contrato de Servigos de Cloud 6 0 "ay 2020 . (DATAA SER |

PREENCHIDA PELA ORACLE)

O RESTO DESTA PAGINA FOI DEIXADO INTENCIONALMENTE EM BRANCO. O BLOCO DE ASSINATURAS
DESTE CONTRATO SEGUE-SE IMEDIATAMENTE NA PAGINA SEGUINTE. |

Nome da Empresa: Equiplano Sistemas Ltda Oracle do Brasil Sistemas Limitada A
DocuSigned by:
DocuSigned by: 9 ? N
Rt Olmtis %ﬂlh‘-
Assinatura Autorizada]_Mavtls MLAJA Jb SOW')& Assinatura Autotizada: [ O0ATI7o0aR42
ASTIABEOTDACADS...

o

Nome: Marcelo Machado de Souza Nome: Jose Romeu Amim Junior |
[
|

Gerente de Infraestrutura : :
Cargo: Cargo: _Diretor de aliancas

|
6-mai-2020 | 5:25 AM PD |
Data da Assinatura: 06-mai-20 b> T Data da Assinatura: _08-abr-2020 | 3:59 PM BRT

Contrato n®: BR-CSA-2484054 [a ser preenchido pela Oracle] !
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ORACLE |

ADITIVO DE 1SV
ao

CONTRATO DE CLOUD SERVICES

l}
|

06 may 2020
ESTE ADITIVO ao Contrato de Cloud Services (o “Aditivo de I1SV") é firmado em y (a

“Data Efetiva do Aditivo”, entre a Oracle do Brasil Sistemas Limitada (“Oracle”} e Equiplano Sistemas Ltda.
Este Aditivo de ISV incorpora por referéncia os termos e condigdes do Contrato de Cloud Services da
Oracle entre a Oracle e a Equiplano Sistemas Ltda datado de 06 may 2020 (o "Contrato™). Em caso de
confiito entre o Aditivo de ISV e o Contrato, os termos e condigbes deste Aditivo de 1SV prevalecerdo com
relagéo as transagbes contempladas neste documento. Os termos iniciados em letra maitiscula usados
neste Aditivo de ISV e n&o definidos de outra maneira teréio o significado fornecido no Contrato. !

HISTORICO .

A Oracle e Vocé desejam estabelecer termos e condigbes mutuamente satisfatérios sob os quais Vocé
podera usar certos Servigos da Oracle unicamente em conjunto com Seu Aplicativo de 1SV para fins
comerciais internos dos Seus Clientes Finais (como definido abaixo) e para certas atividades de
demonstragdo e desenvolvimento especificadas abaixo, e nfio para os Seus préprios fins comerciais
internos. Este Aditivo de ISV modifica o Contrato exclusivamente com relagéo aos pedidos de Servigos sob
o Contrato que referencia este Aditivo de ISV, para permitir a utilizagéo precedente.

Desta maneira, as partes concordam em modificar o Contrato da seguinte forma:
1. DEFINICOES |

A. "Cliente Final” significa todo terceiro ou entidade que seja um cliente Seu, ou com respeito aos
Seus direitos unicamente sob a Segdo 2.B, um cliente potencial Seu, em todos os casos
relacionados com o Seu Aplicativo ISV,

B. “Contrato do Cliente Final” significa um contrato entre Vocé e o Cliente Final aplicavel, que rege
o uso dos Servigos da Oracle para fins comercials internos por tal Cliente Final relacionado ao Seu
Aplicativo ISV. .

C. "Propriedade da Oracle" significa Servigos (incluindo Programas da Oracle), Documentacio do
Programa, Especificagbes de Servico e trabalhos derivados destes e todos os direitos de
propriedade e propriedade intelectual associados. !

D. "Aplicativo ISV" significa a verséo do aplicativo ou servigo desenvolvido por Vocé espeéiﬁcado no
Formulario de Registro de Aplicativo ISV que foi aceito pela Oracle. '

i

E. Para efeitos deste Aditivo de ISV, a definigéo de “Usudrios” na segio 19.5 é excluida por;este
documento e substituida pelo seguinte:

Cloud_ISV Amendment to CSA_v092016_BR_POR Pagina1deb
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“Usudrios” ou “Seus Usudrios” significa Seus funcionarios e contratados, assim como o Cliente
Final aplicavel e seus funcionarios, contratados e usudrios finais, conforme o caso, autorizados por
Vocé ou pelo Cliente Final, ou em Seu nome ou em nome do Cliente Final, para usar 0s Servigos
de acordo com este Contrato e Seu pedido aplicavel com a Oracle.

2. USO DOS SERVICOS

A. Vocé e Seus Usudrios podem usar os Servigos solicitados sob esse Aditivo de ISV unicamente em
conjunto com o Seu Aplicativo ISV para os fins comerciais internos do Cliente Final; e Voce e Seus
Usuarios ndo podem usar os Ser\ngos solicitados sob esse Aditivo ISV para Seus fins 'comerciais
internos de maneira diferente a expressamente definida na Segdo 2.B desse Aditivo de'ISV. Cada
Cliente Final e seus Usuérios podem usar apenas os Servigos solicitados sob esse Adltlvo de ISV
unicamente em conjunto com o Seu Aplicativo ISV para fins comerciais internos de|tal Cliente
Final. Desta maneira, a Segdo 1.1 do Contrato é excluida em sua integridade deste documento
e substituida pelo seguinte:

“Para todo o Periodo de Servigos e sujelto as Suas obrigagdes de pagamento, salvo disposigdo em
contrario estabelecida neste Contrato ou Seu pedido com a Oracle, Vocé tem o direito mundial,
limitado, n&o exclusivo e intransferivel de acessar e utilizar os Servigos solicitados por Vocé sob
esse Aditivo de ISV, incluindo qualquer produto desenvolvido pela Oracle e entregue a Voca como
parte dos Servigos, exclusivamente em conjunto como Seu Aplicativo ISV para as .operag:oes
comerciais internas dos Seus Clientes Finais e sujeito aos termos deste Contrato e Seu pedido
com a Oracle, incluindo as Especificagées de Servigo. Vocé pode permitir que Seus Usuarios
utllizem os Servigos em conjunto como Seu Aplicativo ISV exclusivamente para esse fim. No
entanto, cada Cliente Final e seus Usuarios podem usar os Servigos unicamente em conjunto com
o Seu Aplicativo ISV e para fins comerciais internos de tal Cliente Final. Vocé é responsavel pelo
cumprimento deste Contrato, do Aditivo de ISV e de Seu pedido aplicavel com a Oracle, e Vocé
cooperara com a Oracle, mediante solicitagdo razoavel da Oracle, para lidar com' qualsquer
problemas com tal utlhza(;ao Vocé nao podera incorrer em nenhuma remuneragéo jur|d|ca ou
outras remuneracgdes de provedor de servigos terceirizados para auditar efou aplicar os direitos da
Oracle sem o consenfimento expresso por escrito da Oracle e Vocé ndo podera fazer nenhum
acordo em qualquer disputa ou processo judicial que envolva a execugdo dos direitosida Oracle
sem o consentimento expresso por escrito da Oracle. Se ¢ Cliente Final tiver permissdo para usar
ou acessar os Servigos, (i) Vocé notificarda a Oracle caso haja qualquer violagao material do
Contrato do Cliente Final por parte do Cliente Final; e (i) caso Vocé falhe ou se recuse 'a auditar
a conformidade com o Contrato do Cliente Final efou executa-lo mediante solicitagéo razoavel da
Oracle, a Oracle podera, junto com outros recursos juridicos, rescindir Seu pedido Oracle apllcavel
e os Cloud Services relacionados.” l

B. Para todo o Periodo de Servigos e sujeito as Suas obrigagtes de pagamento, salvo dlsp03|;:ao em
contrério estabelecida neste Contrato ou Seu pedido com a Oracle, Vocé tem o direitojmundial,
limitado, n&o exclusivo e intransferivel de acessar e utilizar os Servigos solicitados por Vocé sob
esse Aditivo de 1SV, incluindo qualquer produto desenvolvido pela Oracle e entregue a Vocé como
parte dos Servigos (1) para demonstrar os Cloud Services da Oracle para o Seu Cliente Final,
unicamente em conjunto com o Seu Aplicativo ISV, e (2) para efeitos de desenvolvimento do Seu
Aplicativo 1SV. Para efeltos desse paragrafo, “desenvolver” e seus derivados s:gmr ca criar
conjuntos de configuragbes para Cloud Services da Oracle para uso com Seu Apllcatlvo 1SV,
integrar, criar interfaces ou testar seu Aplicativo 1SV com os Cloud Services da Oracle e criar
scripts e outros programas para migrar Seu Aplicativo ISV e ambientes de Clientes F:nals do Seu
Aplicativo ISV para Cloud Services da Oracle, em todos os casos unicaments de acordo com as
determinagbes desse Contrato e do seu pedido com a Oracle, incluindo as Especific cagoes de

Servigo aplicaveis.
9@3
il =
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3. PROPRIEDADE E RESTRIGOES

A

Insira o seguinte no inicio da Subseg&o 3.4 (c) do Contrato:

“Exceto quando necessério para usar os Servigos em conjunto com o Seu Aplicativo|lSV para os
fins comerciais internos do Cliente Final aplicavel,”

I
Vocé pode usar marcas comerciais e de servigo da Qracle (as “marcas comerciais da Oracle” para
se referir aos Servigos Oracle aplicaveis. O seu uso das marcas da Oracle deveré atender as
Diretrizes de Uso de Marcas Comerciais da Oracle por Terceiros e toda reputagio assomada ao
uso das marcas da Oracle reverterd em beneficio da Oracle. As Diretrizes de Uso de Marcas
Comerciais da Oracle por Terceiros incorporadas neste Contrato estio sujeitas a altetl'ag.oes Vocé
pode acessar as Diretrizes de Uso de Marcas Oracle por Terceiros por meio do site
http://www.oracle.com/html/3party.html. Vocé mantera todos os avisos, incluindo awsos de direitos
autorais e marca comercial, apresentados nos Programas e Servigos da Oracle, ou através deles,
ou na Documentagdo do Programa ou outra Propriedade da Oracle. |

Vocé declara, garante e concorda que ao usar e comercializar quaisquer servigos que|incluam ou
fagam referéncia aos Servigos da Oracle, Voca n&o (a) fara nenhuma declaragso, garantla ou outras
afimagbes a respeito dos Servigos que ultrapassem ou que de qualquer maneira se]am diferentes
das declaragbes ou garantias contidas no Contrato ou Seu pedido pertinente com a Oracle ou (b)
faré qualquer outra declaragao, garantia ou outras declaraces em nome da Oracle ou que possam
ser interpretadas por um Cliente Final razodvel como sendo feitas em nome da Oracle, exceto se for
expressamente instruido por escrito pela Oracle. Se o Cliente Final tiver permissdo Para usar ou
acessar 0s Servigos, o Contrato do Cliente Final entre Vocé e o Cliente Final devera conter os termos
de confidencialidade, restrigdes de uso relacionadas aos Servigos, direitos para Vocé audltar 0 uso
dos Servigos pelo Cliente Final e dlsposu;oes que possibilitem a suspensao ou exting:ao do uso dos
Servigos pelo Cliente Final, que s3o substancialmente os mesmos daqueles estabelecidos no
Contrato e neste Aditivo de ISV. Em nenhum caso, Vocé concedera direitos de acessolou utilizagdo,
ou faré compromissos relacionados aos aspectos funcionais e técnicos dos Servigos, que s80 mais
amplos que os estabelecidos no Contrato e este Aditivo de ISV e Seu pedido aplicavel 'com a Oracle
(incluindo as EspecificagBes de Servigo estabelecidas em tal pedido). | |

4. FORMULARIO DE REGISTRO DE APLICATIVO ISV v

Seu uso dos Cloud Services sob este documento em conjunto com Seu Aplicativo ISV esté SUjEltO ao
Seu Envio, e o aceite da Oracle, de um Formulério de Registro de Aplicativo 1SV completo e preciso na
forma exigida pela Oracle. Cada Formulario de Registro de Aplicativo ISV estd sujeito' a0 aceite da
Oracle, em seu critério tnico. Vocé deve fornecer 4 Oracle todas as informacgdes relacmnadas ao Seu
Aplicativo ISV que a Oracle possa exigir no que se refere aos Cloud Services da Oracle relacionados
periodicamente. !

5. ORACLE PARTNER NETWORK

A. Para solicitar os Servicos neste documento, Vocé devera ser um membr0| da Oracle

Cloud_[SV Amendment to CSA_v(092016_BR_POR es bs F

PartnerNetwork. Periodicamente, as pares poderdo trocar Informagtes a respelto de
oportunidades de marketing e venda através do aplicativo de gerenciamento de parcelros da
Oracle. Ambas as partes concordam em usar a informagéo em conformidade com os termos deste
contrato e com a Pclitica de Verificacdo de Oportunidades de Gestdo do Parcelro Oracle cuja
vers@o atual pode ser encontrada no site hitp:/partner.oracle.com (faga log lin, selecione
Membership / Agreements & Policies).

Se Sua associagdo 4 Oracle PartnerNetwork expirar, Vocé ndo ter4 permissao para solicitar os
Servicos neste documento a menos que Sua associagio seja atualizada. Se a Oracle rescindir Seu
Contrato da Oracle PartnerNetwork, este Aditivo sera automaticamente rescindido na'mesma data
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e Seu direito de solicitar Servigos sob este documento serd encerrado. Se Sua as;omagao a
Oracle PartnerNetwork néo for atualizada em até 30 dias apds o término ou extlngao nio sera
permitido que Vocé acesse ou use os Servigos sob este documento até que ela seja ’atuallzada
Para atualizar sua associagdo na Oracle PartnerNetwork, Vocé devera firmar a versao atual do
documento da Oracle relacionado com o acesso e utilizagao dos Servigos para prestar 'serwgos de
agéncia de marketing, que estara sujeita a aceitag@o da Oracle, e a Oracle podera sol:cxtar que
Vocé conclua certas exigéncias de treinamento e avaliagdo para satisfazer a Oracle.

|
I
6. TERMINO DOS SERVIGOS !

A,

7. OUTROS

A

C.

'
N&o obstante a ditima frase da Segdo 9.4 do Contrato e exceto para violagdes dos |direitos de
propriedade intelectual da Oracle, se Vocé estiver em falta de acordo com o Contrato, este Aditivo
de 1SV ou qualquer pedido com a Oracle sob este Aditivo de ISV, Vocé néo podera usar os
Servigos sob Seu pedido com a Oracle sob o qual a omissdo ocorreu, mas Vocé podera continuar
usando os Servigos pedidos sob qualquer um de Seus outros pedidos com a Oraclle sob este
Aditivo de 18V, desde que Vacé permanega em conformidade com todos os termosle condi¢bes
aplicaveis a tais outros pedidos da Cracle. !

I

| I

i i

“Vocé permanece sendo o Unico responsave! pela Sua conformidade regulatéria e a confonmdade
regulaténa de cada Cliente Final em conex&o com o uso dos Servigos por Vocé e Seus Usuarios.
Vocé é responsave! por informar a Oracle sobre quaisquer requisitos técnicos resultantes de Suas
obrigagdes regulamentares e daquelas de qua[quer Cliente Final, antes de fazer um pe|d|d0 regido
pelo presente Contrato. A Oracle cooperara com Seus esforgos para determinar se o uso da oferta
padrdo de Servigos da Oracle & compativel com esses requisitos. Remuneragdes adlclonals podem
ser aplicadas a qualquer trabalho adicional realizado pela Oracle ou alteragGes nos Serwt;os

A seggo 17.5 do Contrato € excluida deste documento e substituida pelo seguinte:

Alem de quaisquer disposicdes de indenizagdo do Contrato ou Seu pedido com a Oracle neste
documento, o seguinte sera aplicado. Se alguma pessoa ou entidade fizer uma relwndtca(;ao
contra a Oracle, decorrente ou relacionada com (a) uma violagéo da Segdio 3 deste Aditivo de ISV,
ou (b) Sua relagZo comercial ou obrigagdes contratuais com qualquer Cliente Final (incluindo sob
o Contrato de Cliente Final aplicavel) ou sua empresa (coletivamente, {(a) e {b), uma “ﬁzelvmdxcagao
do Cliente Final’), Vocé defendera a Oracle e suas afiliadas e entidades relacionadas contra
a reivindicagdo e indenizara a Oracle por todos 0os danos, responsabilidades, custos e despesas
(incluindo qualquer acordo feito por Vocé) relacionados a reivindicaggo.

A Oracle notificara Vocé imediatamente, por escrito, no prazo maximo de trinta{ dias apo6s
o recebimento da nofificagéo da Reivindicagéo do Cliente Final {ou antes, se exigido pela Ieglslag:ao
em \ngor) dara a Vocé, mediante solicitag3o por escrito, o controle exclusivo da defesa b quaisquer
negociacbes de acordo; e dara a Vocg, as Suas custas, as informagdes, poderes e asmstenc:a gue
Vocé razoavelmente precise para contestar a reinvindicagsio ou fazer um acordo a este respe:to No
entanto, Vocé ndo poderd efetuar nenhum acordo de Reivindicagdo do Cllente Final sem
o consentimento por escrito da Oracle, a menos que o acorde envolva uma Ilberagao comp[eta de
responsabilidades da Oracle e envolva apenas danos monetdrios pagos por Vocé (ou seja, o acordo
deve nao podera envolver nenhuma injungiio ou outro recurso ndo monetdrio aphc'ado a Oracle
e todos os danos monetdrios contra a Oracle serdo indenizados por Vocé). Nao obstante o precedente
Vocé néo terd nenhuma obrigagiio de defender ou indenizar sob este paragrafo na medlda em que
uma Reivindicagdo do Cliente Final estiver dentro das obrigagdes de indenizagéo por infracdo da
Oracle, sob a Secéo 8 do Contrato. As limitagSes de responsabilidade estabelecidas no Contrato ou
Seu pedido sob este Aditivo de ISV nZo se aplicam &s Suas obrigagBes sob esta Se(:.acnl

Este Aditivo de ISV ndo cria uma relagio de parceria, joint venture, agéncia,
funcionario/fempregador, lobbyerflobista, ou relag&o de franqueado/franqueador entre as partes.
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7 JDocuSign Envelope 1D: 55237724-B72B-4D94-8736-8986AC4B2596

Ascenty

A Digital Realty and Brookfield Infrastructure Jv

S30 Paulo, 30 de dezelrélbro de 2021.
|
A ORACLE DO BRASIL SISTEMAS LTDA :

Av. Dr. Jose Aureo Bustamante, 455, Vila Sdo Francisco, $30 Paulo/SP
CEP 04710-080

Ref: Informagdes sobre Hospedagem de Solugio.

A ASCENTY DATA CENTERS E TELECOMUNICAGOES S.A (“Ascenty’) declara que, na presente data,
tem contrato com a ORACLE DO BRASIL SISTEMAS LTDA. para a hospedagem da solu¢do de Oracle
Service Cloud em datacenter localizado no Brasil, que possui o nivel de certificagdo ANSI TIA 942 (Tier Nl
ou TR3), na extensdo do informado no link: h

s hitps://iwww.ascenty.com/certificacoes i

l
Nada no contetido da presente declaracéo estabelece qualquer vinculo juridico ou comerciz:alI de qualquer
espécie entre a Ascenty e Oracle do Brasil Sistemas Ltda, tampouco implica em qualquer assungio de

obriga¢&o ou responsabilidade por parte da Ascenty no cumprimento das obrigacBes e responsabilidades
assumidas pelos parceiros ou terceiros.

Atencicsamente,

DocuSigned by; DocuSigned by:

@!’Lﬂ'ﬂ KIO ﬁ'M N AL éowém Mareos da Silva Sl'qdel'm
2==TFO0343400F9400 B8
ASCENTY DATA CENTERS E TELECOMUNICAGSES S.A

Sede Administratfva na Av: JoBio Batista Nunes, 56 - Distéito Industrial Benedito Storan] Vinhedo/ 5P
CEP.13.288-162 Telefoné; +55 19,3517.7600




Security e
Standards Council

Payment Card Industry (PCl)
Data Security Standard

Attestation of Compliance for

Onsite Assessments — Service Providers
Version 3.2.1

June 2018




Section 1: Assessment Information
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Instructions for Submission

This Attestation of Compliance must be compteted as a declaration of the results of the sennce provider's
assessment with the FPayment Card Indusiry Data Securify Standard Requirements and Secunfy
Assessment Procedures (PCI DSS), Complete all sections: The service provider is responsmle for
ensuring that each section is completed by the relevant parties, as applicable. Contact the requestlng
payment brand for reporting and submission procedures.

Part 1. Service Provider and Qualified Security Assessor Information | |

Part 1a. Service Provider Organization information

|

Company Name:

Ascenty Data Centers e
Telecomunicagdes S/A

DBA (doing

business as):

Ascenty b

Contact Name: Fabio Trimarco Titte: Diretor Compliance &
Quality E l
Telephone: +55 19 3517.7600 E-mail: fabio.trimarco@ascenty.co
Ext.:2219 m
Business Address: Avenida 2, 50 - Distrito City: Vinhedo
industrial Benedito Storani
State/Province: SP Country. | BRAZIL Zip:| | 13.288-
||| 162
URL: www.ascenty.com.br I |

Part 1b. Qualified Security Assessor Company Information (if applicahle)

Company Name: AuditSafe Auditoria e Consultoria em Riscos Corporativos Ltda|
|.ead QSA Contact Name: | Fernando Nicolau Freitas Title: Founder & CEOQ
Ferreira
Telephone: +55 11 2626-1638 E-mail: femandoferreira@auditsafe.c
om.br |
Business Address: Duarte de Azevedo, 431, City: S0 Paulo
Sala 124, 12° andar,
Santana
State/Province: SP Country: | BRASIL Zip:; | 02036-021
URL; http: iaww.auditsafe.com.br/ ||
PCl DSS v3.2.1 Aftestation of Compliance for Onsite Assessments — Service Providers, Rev. 1.0 June 2018 |
© 2006-2018 PCI Security Standards Council, LLC. All Rights Reserved. v Page 1




Part 2. Executive Summary

Part 2a. Scope Verification

Services that were INCLUDED in the scope of the PCl DSS Assessment (check all tija!t apply):

Name of service(s) assessed:

Co-location Services (Physical Security)

1 Type of service(s) assessed:

Hosting Provider:

[ Applications / software

[[] Hardware

[] Infrastructure 7 Network
Physical space (co-location)
[ storage

CJweb

[ Security services

[1 3-D Secure Hosting Provider
[ Shared Hosting Provider

1 Other Hosting {specify):

Managed Services (specify):

[ systems security services

O IT support

] Physical security

[ Terminal Management System
[ Other services (specify):

l
Payment Processlng:‘-
[ POS / card present
[ Intemet / e-commerce
[] MOTO / Call Centit
] ATM
[[] Other processing (specify):

[J Account Management

[ Fraud and Chargeback

T Payment Gateway?$wﬂch

[ Back-Office Services

[ Issuer Processing

O Prepaid Services |

[ Billing Management

O Loyalty Programs

[J Records Managerr:ié:nt

[] Clearing and Settlement

[C] Merchant Services

[ Tax/Government F::a"yments

[ Network Provider

|

(] Others (specify):

|l

: Note: These categories are provided for assistance only, and are not interided to limit or predetermine
- an entity’s service description. If you feel these categories don't apply o your service, complete
. “Others.” If you're unsure whether a category could apply to your service, consult with the applicable

' payment brand.

PCI DSS v3.2.1 Altestation of Compliance for Onsile Assessments — Service Providers, Rev. 1.0

© 2006-2018 PC! Sscurity Standards Council, LLC. All Rights Reserved.

1 June 2018
Page 2




@E&:ﬁit{ '.'or.rnc;l

Part 2a. Scope Verification (continued)

Services that are provided by the service provider but were NOT INCLUDED in the scope of
the PCI DSS Assessment (check all that apply):

Name of service(s) not assessed:

Services that are not listed above l

Type of service(s) not assessed:

Hosting Provider: Managed Services (specify): Payment Processing:

(] Applications / software [0 systems security services [0 POS / card present

[] Hardware [ IT support [] Intemet ! e-commerce

[0 Infrastructure / Network [ Physical security CIMOTO/ Call Cente'zr|

[ Physical space (co-location) | [J Terminal Management System | [] ATM

T Storage [ Other services (specify): (1 Other processing (specify):
dweb

[ Security services

[1 3-D Secure Hosting Provider

[ Shared Hosting Provider

[] Other Hosting (specify):

(3 Account Management [ Fraud and Chargeback [ Payment Gateway/Switch
[ Back-Office Services [ Issuer Processing [ Prepaid Services | |

[ Biling Management {1 Loyalty Programs (] Records Management

[ Clearing and Settlement [1 Merchant Services [ Tax/Government Payments
(] Network Provider | |

[ Ofthers (specify): i

Provide a brief explanation why any checked services
were not included in the assessment

Part 2b. Description of Payment Card Business

i1
-I

Describe how and in what capacity your business
stores, processes, and/or transmits cardholder data.

The company is co-location that prov:de the
physical space in different environments,
ensuting the physical secunty of the
environment, according to what is requrred by
the PCI DSS. Ascenty does not generate and
transmit card data.

Describe how and in what capacity your business is
otherwise involved in or has the ability to impact the
security of cardholder data,

Ascenty provides co-location servrces and can
impact physical security of cardholder data
environments, and for that matter rs required

to be compliant with applicable PCl DSS
requirements.
PCiI DSS v3.2.1 Attestation of Compliance for Onsile Assessmenls — Service Providers, Rev. 1.0 June 2018
© 2006-2018 FPCI Security Standards Council, LLC. All Rights Reserved. Page 3
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Part 2¢. Locations

List types of facilities (for example, retail outlets, corporate offices, data centers, call centers, etc.) and a
summary of locations included in the PCI DSS review.

Type of facility: Number of facitities | Locatlon{s) of facility (city! country): |
of this type il
Example: Retail outlsts 3 Boston, MA, USA I .
DATACENTER 1 Ascenty - Campinas/SP - Brazil
DATACENTER 2 Ascenty - Jundiai/SP - Brazil |
DATACENTER 3 Ascenty - Osasco/SP - Brazil |
DATACENTER 3 Ascenty - Hortolandia/SP - Brazil
DATACENTER 2 Ascenty - Sumaré/SP - Brazil |
DATACENTER 1 Ascenty - Maracanat/CE - Brazil
DATACENTER 1 Ascenty - Rio de JaneonRJ Brazil
DATACENTER 1 Ascenty - Paulinia/SP — Bl‘ale
DATACENTER 2 Ascenty — Vinhedo/SP — Brazn]
DATACENTER 1 Ascenty — Santiago - ChlleE
I

Part 2d. Payment Applications

i

Does the organization use ane or more Payment Applications? [] Yes No

Provide the following information regarding the Payment Applications your organization uses: | |

Version
Number

Payment Application
Name

Application

Vendor

Is application

PA-DSS Listed? date (if appllcahle)

PA-DSS Listmg Expiry

N/A N/A

N/A

ClYes X No N/A | |

OYes {ONo

COyes [No

OYes [ONo

OYes [INo

OyYes [No

L
1|
¥
1
H
|

[JYes [INo

OYes [INo

Part 2e. Description of Environment

Provide a high-level description of the environment

covered by thls assessment
Far example:

‘- Corinections info and out of the cardholder dala

. environment {CDE).

= Crtical system components within the CDE, such as POS:
devices, databases, web servers, etc., and any other
necessary payment components, as applicable.

The company does not fransmit, pn')cessmg or

store card holder data and is not re§pon5|ble by

card data transmission. The company only
provide the infrastructure and the space for the

customers implement their servers and network

equipment.

Does your business use network segmentation to affect the scope of your PCI DSS

environment?

o

iYes & No
|

FCI DSS v3.2.1 Atfestation of Compliance for Onsite Assessments — Service Providers, Rev. 1.0
© 2006-2018 PCI Security Standards Council, LLC. All Rights Reserved.

June 2018
Page 4




{Refer to “Network Segmentation” section of PCI DSS for guidance on network
segmentation)

PCI DSS v3.2.1 Attestation of Compliance for Onsite Assessmeants — Sarvice meders Rev. 1.0
@ 2006-2018 PCI Security Standards Council, LLC. All Rights Reserved.

' June 2018
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Part 2f. Third-Party Service Providers

Does your company have a relationship with a Qualified Integrator & Reseller (QIR) for
the purpose of the services being validated?

. If Yes:

Name of QIR Company:

Not Applicable

QIR Individual Name:

Not Applicable

Description of services provided by QIR: Not Applicable

Does your company have a relationship with one or more third-party service providers (for
example, Qualified Integrator Resellers (QIR), gateways, payment processors, payment
service providers (PSP), web-hosting companies, airline booking agents, loyalty program
agents, efc.) for the purpose of the services being validated?

: If Yes:

Name of service provider:

Description of services provided:

Not Applicable

Not Applicable

" Note: Reguirernent 12.8-applies to all entities in this list.

PCI DSS v3.2.1 Attestation of Compliance for Onsite Assessments — Service Providers, Rev. 1.0
© 2006-2018 PCl Securify Standards Council, LLC. All Rights Reserved.

| June 2018
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Part 2g. Summary of Requirements Testod '

For each PCI DSS Requirement, select one of the following:

»  Full - The requirement and all sub-requirements of that requirement were assessed, and
requirements were marked as “Not Tested” or “Not Applicable” in the ROC.

no sub-

s Partial -- One or more sub-requirements of that requirement were marked as “Not Tested? or “Not

Applicable” in the ROC.

s None — All sub-requirements of that requirement were marked as “Not Tested” and/or “Not'Applicable”

in the ROC.

For all requirements identified as either “Partial” or “None,” provide details in the “Justification for Approach®

column, including:

» Details of specific sub-requirements that were marked as either “Not Tested” and/or “Not Applicable” in

the ROC
* Reason why sub-requirement{s) were not tested or not applicable

INote: One table to be completed for each service covered by this AOC. Additional copies of this
’ava:lab!e on the PCl SSC website.

secﬁaﬁ—a'?e"}
1}

Name of Service Assessed: | Co-location Services (Physical Security)

Details of Requirements Assessed

Justification for Approach

PCIDSS {Required for all *Partial® and “None” responses.|

Requirement Fuli Partial { None

Identify which

sub-requirements were not fested and the feason.)

X

Requirement 1:

assessment.

Not applicable. Only physical security ser\!nces are
provided by Ascenty within the scope of this

X

Requirement 2: Not applicable. Only physical security se;

assessment.

|1,
NICES are

provided by Ascenty within the scope of this

Requirement 3: Not applicable. Only physical security se;

assessment.

| |,
I'VICES are

provided by Ascenty within the scope of this

Requirement 4: Not applicable. Only physical security sel
provided by Ascenty within the scope of

assessment.

J.
rvices are

this

Requirement 5: Not applicable. Only physical security se

assessment.

provided by Ascenty within the scope of this

i,
I'VICES are

Requirement 6:

assessment.

Not applicable. Only physical security seI
provided by Ascenty within the scope of this

.
I'VIGES are

Requirement 7: Not applicable. Only physical security se
provided by Ascenty within the scope of

assessment.

rvices are
i,
this

PCl! DSS v3.2.1 Aftestalion of-Comp!iance for Onsifo Assessments — Service Providers, Rev. 1.0
© 2006-2018 PCI Sscurity Standards Council, LLC. All Rights Reserved.

June 2018
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Requirement 8:

Not applicable. Only physical security senuces are
provided by Ascenty within the scope ofthis
assessment. I

Requirement 9:

Requirement 9.5 - Is not applicable as ﬂ:lé company
is not responsible to protect information stored at
medias.

Requirement 9.6 - s not applicable as thg company
is not responsible to protect information stored at
medias.

Requirement 9.7 - Is not applicable as the company
is not responsible to inventory medias.

Requirement 9.8 is not applicable as the' company is
not responsible to protect information stored at
medias.

Requirement 8.9 is not applicable as anly physical
security services are provided by Ascenty,within the
scope of this assessment.

Requirement 10:

Not applicable. Only physical security sennces are
provided by Ascenty within the scope of thls
assessment.

Requirement 11:

11.2 - Is not applicable as only physical sécuﬁty
services are provided by Ascenty within ﬂ'e scope
of this assessment.

11.3 - Is not applicable as only physical security
services are provided by Ascenty within the scope
of this assessment.

11.4 - Is not applicable as only physical secunty
services are provided by Ascenty within the scope
of this assessment.

11.5 - Is not applicable as only physical secunty
services are provided by Ascenty within the scope
of this assessment.

11.6 - Is not applicable as only physical secunty
services are provided by Ascenty within the scope
of this assessment.

Requirement 12:

Requirement 12.8 Is not applicable as th:e[company
does not have third parties in their PCI DSS scope

Requirement 12.11 Is not applicable as cnly
physical security services is provided by Ascenty
within the scope of this assessment.

Appendix A1: Not applicable. Only physical security se n.irices are
provided by Ascenty within the scope of this
assessment.

PC! DSS v3.2.1 Attestation of Compliance for Onsite Assessmentis — Service Providsrs, Rev. 1.0 June 2018

© 2006-2018 PCI Security Standards Council, LLC. Alf Rights Reserved. Page 8
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Appendix A2: | [ X Not applicable. Only physical security ser\lnces are
provided by Ascenty within the scope of {his
assessment.

PCI DSS v3.2.1 Attestation of Compliance for Onsite Assessments — Service Providers, Rev. 1.0 June 2018
© 2006-2018 PCi Security Standards Council, LLC. All Rights Reserved. Page 9
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Section 2: Report on Compliance

This Attestation of Compliance reflects the results of an onsite assessment, which is documented inlan

accompanying Report on Compliance (ROC).

' The assessment documented in this altestation and in the ROC was completed
! On:

March 23rd, 2021

- Have compensating controls been used to meet any requirement in the ROC? [ Yes > No

Were any requirements in the ROC identified as being not applicable (N/A)? X Yes [INo

. Were any requirements not tested? [dYes No

Were any requirements in the ROC unable to be met due to a legal constraint? | [ Yes X No
PCI DSS v3.2.1 Altgstalion of Compliance for Onsife Assessments — Service Providars, Rev. 1.0 | June 2018

© 2006-2018 PC! Securily Standards Council, LLC. Alf Righis Reserved.

Page 10
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Section 3: Validation and Attestation Details

Part 3. PCI DSS Validation

This AOC is based on results noted in the ROC dated March 23rd, 2021.

Based on the results documented in the ROC noted above, the signatories identified in Parts 3b- 3d, as
applicable, assert(s) the following compliance status for the entity identified in Part 2 of this document

{check one):

X

Compliant: All sections of the PCl DSS ROC are complete, all questions answered afﬁrmahvety
resulting in an overall COMPLIANT rating; thereby ASCENTY has demonstrated full compllance with
the PCI DSS.

Non-Compliant: Not all sections of the PCI DSS ROC are complete, or not all queshons are
answered affimatively, resulting in an overall NON-COMPLIANT rating, thereby {SerwcelProwder
Company Name) has not demonstrated full compliance with the PCI DSS.

Target Date for Compliance:

An entity submitting this form with a status of Non-Compliant may be required to complete the Action
Plan in Part 4 of this document. Check with the payment brand(s) before completing Part 4

Compliant but with Legal exception: One or more requirements are marked “Not in Place duetoa
legal restriction that prevents the requirement from being met. This option requires addmonal review
from acquirer or payment brand.

if checked, complete the following:

Affected Requirement Details of how legal constraint prevents requireme

| B

I
being met
|
I

 Part 3a. Acknowledgement of Status P

Signatory{s) confirms:
(Check all that apply)

&

The ROC was completed according to the PCI DSS Requirements and Secunily Assessment
Procedures, Version 3.2.1, and was completed according to the instructions therein.

X

All information within the above-referenced ROC and in this attestation fairly represents the results of
my assessment in all material respects.

X

| have confirmed with my payment application vendor that my payment system does not store
sensitive authentication data after authorization.

| have read the PCI DSS and | recognize that | must maintain PCI DSS compliance, as a'p'plimble to
my environment, at all times.

Kl X

If my environment changes, | recognize | must reassess my environment and implement-any
additional PC| DS S requirements that apply.

PCI DSS v3.2.1 Attestation of Compliance for Onsite Assessmants — Sarvice Providars, Rev. 1.0
® 2006-2018 PC! Secuniy Standards Council, LLC. Alf Rights Reserved.

June 2018
Page 11




Part 3a. Acknowledgement of Status (continued)

BJ | No evidence of full track data', CAV2, CVC2, CID, er CVV2 data?, or PIN data® storage after

transaction authorization was found on ANY system reviewed during this assessment.

X} | ASV scans are being completed by the PCl SSC Approved Scanning Vendor Not aplicab’lé

| Part 3b. Service Provider Attestation

Signature of Service Provider Executive Officer 7 Date: March 25th, 2021

Service Provider Executive Officer Name: Fabio Trimarco

Title: Compliance Manager

Part 3c. Qualified Security Assessor (QSA) Acknowledgement (if applicable)

If a QSA was involved or assisted with this
assessment, describe the role performed:

QSA performed Quality Assurance of the Report On

Compliance

Signature of Duly Authorized Officer of QSA Company Date: March 25th, 2021

Duly Authorized Officer Name: Femando Nicolau Freitas | QSA Company: AuditSafe

Ferreira PCI-QSA 205-240

uditoria e

Consultoria em Riscos Ltda.f
|

Part 3d. Internal Security Assessor (ISA) Involvement (if applicable)

If an 1SA(s) was involved or assisted with
this assessment, identify the I1SA personnel
and describe the role performed:

N/A

1 Data encoded in the magnetic stripe or equivalent data on a chip used for authorization during a card-present transaction. Entifies
may not retain full track data after transaction authorization. The only elements of track data that may be retained are primary
account number (PAN), expiration date, and cardholder name.

2 The three- or four-digit value printed by the signature panel or on tha face of a -payment card used to verify card-nol-present

transactions.

# Personal identification number entered by cardholder during a card-present transaction, and/or encrypted PIN block present

within the transaction message.

PCl DSS v3.2.1 Attestation-of Compliance for Onsifte Assessments — Service Providers, Rev. 1.0
© 2006-2018 PCI Security Standards Council, LLC. All Rights Reserved.

June 2018
Page 12
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Part 4. Action Plan for Non-Compliant Requirements

|

Select the appropriate response for *“Compliant to PCI DSS Requirements” for each requirement'. if you
answer “No” to any of the requirements, you may be required to provide the date your Company: expects to be
compliant with the requirement and a brief description of the actions being taken to meet the requirement.

Check with the applicable payment brand(s) before completing Part 4.

- i
Compliant to PCI Remediation Date and
PCIDSS DSS Requirements Actions
Descripti f Requi t )
Requirement seription ot Requiremen (Selact One) (If "NO" selected for any
YES NO Requirément)
1 Install and maintain a firewall <] 0
configuration to pratect cardholder data -
Do not use vendor-supplied defaults for
2 system passwords and other security X ]
parameters
3 Protect stored cardholder data [ O
4 Encrypt transmission of cardholder data = ]
across open, public networks
Protect all systems against malware !
5 and regularly update anti-virus software B4 | I
or programs !
Develop and maintain secure systems |
6 and applications X | |
Restrict access to cardholder data by
7 business need to know X O
Identify and authenticate access to
8 system components X O
9 Restrict physical access to cardholder 0
data
Track and monitor all access to network
10 resources and cardholder data 1 .|
11 Regularly test security systems and = 0
processes
Maintain a policy that addresses
12 information security for all personnel X O
" Additional PC] DSS Requirements for
Appandix Al Shared Hosting Providers = O
Additional PCI DSS Requirements for
Appendix A2 | Entities using SSL/early TLS for Card- X d
Present POS POl Teminal Connections
— mscovslr\ gsa . VISA
EXPRESS A A
= » maostercard
PCl DSS v3.2.1 Aftestation of Compliance for Onsite Assessments — Service Providers, Rev. 1.0 June 2018
© 2006-2018 PCI Securily Standards Council, LLC. All Rights Reserved. Page 13
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1 Relatério de asseguracio dos auditores independentes sobre a
descriciio, o desenho e a eficicia operacional dos controles
relacionados ao sistema de prestaciao de servicos

A Administracio
Ascenty Data Centers e TelecomunicagGes S.A.

|
i
|

Escopo

Fomos coniratados para apresentar relatério sobre a deserigio da Ascenty Data Centers e
Telecomumca:;oes S.A. (doravante denominada como "Ascenty™) nas se¢Ges 2 e 3, de seu‘ sistema de
prestacio de servicos voltado para operagio de Data Centers no periodo de 12 janeiro a 31 de dezembro
de 2020 e sobre a adequacfio do desenho e da eficicia operacional dos controles relatwos aos ob_]envos
controle indicados na descri¢fio da seciio 3 e 4. Os Data Centers inclusos no escopo e periodos de cober:
dos testes estfio detalhados na tabela abaixo:

‘Data Centers eini Escopo " | Observagdes
¢ Data Center Campinas - otfo1/2020a 01I/09/2020 a
e Data Center Jundiai (1 e 2) 31/08/2020 3;1/12/2020

o Data Center Hortolindia (1,2 e 3)
e Data Center Sumaré (1 e 2)

I

e Data Center Fortaleza ]l

e Data Center SPo1 e SPo2

# Data Center Rio de Janeiro ‘

¢ Data Center Paulinia ,

» Data Center Vinhedo (1 e 2) '!

e Data Center SPo3 Operagdes - 01!/197/2020 a
iniciadas a partir 31/12/2020
1¢julbo de 2020 "

|
A descricdo informa que determinados objetivos de controle nela especificados somente Ilodem ser
aleancados se controles complementares nos clientes, previstos no desenho dos controles da Ascenty,
forem adequadamente desenhados e operarem com eﬁcacla, juntamente com os controles relacionados
organizacfio de prestacio de servigos. Nio avaliamos a adequagéo do desenho oua eficicia operacional
desses controles complementares na entidade usuaria.
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Responsabilidades da Ascenty

A Ascenty Data Centers e Telecomumcaqoes S.A. é responsavel por: preparar a descricioe as
correspondentes afirmacdes das segOes 2 e 3, incluindo a integridade, a exatiddo ea forma de
apresentagdo da descrigao das afirmacdes; fornecer os servigos expostos na descrigo; especificar os
objetivos de controle e indici-los na dwmqa(r identificar os riscos que ameacam a consecugio dos
objetivos de controle; identificar os critérios e desenhar, implementar e operar com eficicia controles para
alcancar os objetivos de controle indicados. Os obJetIvos de controle foram especlﬁcados pela Ascenty ¢
estio indicados na se¢fio 3.2 da descrigdo.

Responsabilidade dos auditores independentes
da organizaciio de prestaciio de servigos

Nossa responsabilidade é a de emitir uma opinifio sobre a descriciio da Ascenty e sobre 0 desenho ea
operacio dos controles relacionados aos objetivos de controle indicados naquela descm;ao, com base ein
nossos procedimentos. Nosso trabalho foi conduzido de acordo com a Norma Internacional sobre
Trabalhos de Assegurago (fnternational Standard on Assurance Engagements (ISAE)) 3402 e a norma
brasileira NBC TO 3402 - "Relatérios de Asseguragdo de Controles em Organizacio Prestadora de
Servigos”, emitida respectivamente pelo International Auditing and Assurance Standards Board - IAASB
€ Conselho Federal de Contabilidade ~ CFC. Essas normas exigem o cumprimento de requlsltos éticoseo !
planejamento e a execugiio de nossos procedimentos para obter seguranga razodivel se, em todos os |
aspectos relevantes, a deseri¢do é adequada e os controles foram adequadamente desenhados e operam
com eficacia.

O trabatho de asseguragao para apresentacio de relatério sobre a descrigfio do sistema de uma
organizagdo de prestagio de servigos e a adequagdo do desenho ea eficicia operacional dos controles ern '
uma organizacio de prestacio de servicos envolve a execugio de procedimentos para obter evidéncias |
sobre a descrigio, a adequagio do desenho e a eficicia operacional dos controles. Os procedlmentos

selecionados dependem do julgamento dos auditores da organizacio de prestacio de servigos, incluindo a;
avaliacfio dos riscos de que a descrigfio nfio esteja adequadamente apresentada e de que os controles nio |
tenham sido adequadamente desenhados ou operem com eficicia. Nossos procednnentos também
inclufram o teste da eficicia operacional dos controles internos que consideramos necessanos para
proporcionar seguranga razo4vel de que os objetivos de controle indicados na deserigio foram alcangadps.
Um trabalho de asseguraggio desse tipo também contempla a avaliagio da apresentacio geral da descrigHo!
a adequacio dos objetivos de controle ali indicados e a adequacfio dos critérios especlﬁcados pela
organizacao de servicos e descritos na segéo 3. ‘

Acreditamos que as evidéncias por nds obtidas s3o suficientes e adequadas para fornecer uma base para
nossa opinido.

Limitaces inerentes de controles em
organizacio prestadora de servicos

A descrigdo da Ascenty foi preparada para atender is necessidades comuns de um amplo leque de clientes
e seus auditores e, portanto, pode niio incluir todos os aspectos do sistera que cada chente julgue
importantes em seu ambiente especlﬁco Além dxsso, em razio de sua natureza, 0s contro]es na
organizagio de prestagio de servigcos podem nfo prevenir ou detectar e corrigir todos os erros ou omiss@es
decorrentes da operagio dos Data Centers. Ademais, a projeg3o para periodos futuros de qualquer
avaliaciio da adequaciio da apresentacio da descrigdo, bem como as opinies sobre a adequacio do
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Ascenty Data Centers e Telecomunicaghes S.A.

desenho ou a eficicia operacional dos controles para atingir os correspondentes objetivos de controle
estdo sujeitas ao risco de que os controles internos da organizagio de prestagio de servi¢o venham a
tornar-se inadequados ou a falhar.

Opiniio i

Em nossa opinific, em todos os aspectos relevantes e com base nos critérios, incluindo os objetivos de
controle descritos nas afirmacoes da Ascenty na secao 3:

a descrigiio apresenta adequadamente os controles que suportam a operacdo dos Data Centers e que foi
desenhados e executados ao longo do perfodo de 12 de janeiro a 31 de dezembro de 2020;

os controles relacionados aos objetivos de controle indicados na descrigiio foram adequadamente

desenhados para proporcionar seguranca razoivel de que os objetivos de controle especlﬁcados seriam

atingidos se os controles descritos tiverem operado com eficicia ao longo do periodo de'ln de janeiro a
31 de dezembro de 2020 e as entidades usuérias tiverem aplicado os controles complementar&s
mencionados no parigrafo de escopo do presente relatério; e

1
os controles submetidos a teste, que eram os necessirios para proporcionar seguranga razoivel de que

Canm

DS,

objetivos de controle indicados na descrigio foram atingidos, operaram com eficicia ao longo do periocio i

de 12 de janeiro a 31 de dezembro de 2020.

Descriciio dos testes de controles

]

|

'

Os controles testados e a natureza, a época e os resultados desses testes estdo relacionadqs na se¢io 5
deste relatério, i !

Usuirios previstos e finalidade l

Fomos contratados pela Ascenty para apresentar relatdrio e, assim, este relatérioea descnqao dos testes

de controles e seus resultados, relacionados nas segSes 3, 4 e 5, destinam-se ao uso pela! Alscenty

Permitimos a divulgacio deste relatério somente na integra e incluindo a descrigfio dos teistes de controles
e respectivos resultados pela Ascenty, a seu critério, a clientes que tiverem utilizado os servigos de Data

Centers da Ascenty detalhados no escopo desse relatério e sens auditores, que tém entendlmento

suficiente para consideréd-lo, juntamente com outras informagdes sobre controles operados pelos proprios
clientes, ao avaliar os riscos de distor¢io relevante das demonstragGes financeiras dos refendos clientes)

sem assumir ou aceitar qualquer responsabilidade perante esses clientes ou seus auditores.

Campinas, 29 de janeire de 2021

Q&w m\m\m 2 (oo \ pﬂ’

PricewaterhouseCoopers ilson Monutti
Contadores Piblicos Ltda. ontador CRC 1SP258388/0:0

CRC 25P023173/0-4
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Afirmaciio da administracio sobre o sistema de prestacio de
servicos

Preparamos a Descrigio relacionada ao sistema de prestaciio de servicos voltados para Data Centcrs da
Ascenty Data Centers e Telecomunicagdes S.A. junto s entidades usuarias do sistéma e seus audit: ores
que tenham um entendimento suficiente para conmderar a Descrigio, junto com outras mformar;oes,
incluindo informag@es sobre controles operados pelas proprias entidades usuérias) : ao avaliar os nscos
de distorgiio relevante nas demonstragbes financeiras das entidades usuArias. Confirmames, com o
nosso melhor conhecimento e crenca, que;

2. a Descricio anexa na secfio 3 apresenta razoavelmente o sistema de prestaciio de semqos voltaclos
para Data Centers, _que por sua vez suportaram as op eragOes e transagdes das entldades usudrias durante
o periodo de 1° de janeiro a 31 de dezembro de 2020. Os critérios usados para fazer esta declaracio
considerou os seguintes aspectos:

i. apresento como o Data Center foi projetado e implementado, incluindo:

1) os tipos de servigos prestados, incluindo, conforme apropriado, as classes de transagges
processadas;

2) 0s procedmlentos dos sistemas de tecnologia da informacio (TT) e manuais, usados para
iniciar, registrar, processar, corrigir conforme necessirio e transferir essas 1|1'ansaqoes paralos
relatérios elaborados para clientes; |
3)os respectwos registros contabeis, mformat;oes de suporte e contas especiﬁcas que foram
usadas para iniciar, registrar, processar e comunicar as transagdes, incluindo a corregiio de :
informagdes e como as informacdes foram transferidas para os relatérios elaborados para
clientes;
4) como o sistema tratou de eventos e condigGes significativos que nfio eram transagoes;

5) o processo usado para elaborar relatorios para clientes;

6) os objetivos de controle relevantes e os controles projetados para alcanqar esses objetivos; ;

7) os controles que, no projeto do sistema, seriam implementados por entidades usuérias e que,
se necessério para alcangar os objetivos de controle especificados na descri¢fio, séo identificados
na descrigiio juntamente com o0s objetivos de controle especificos que ndo podem ser alean¢ados
individualmente; e |

8) outros aspectos do ambiente de controle, do processo de avaliaciio de nscos do sistema cle
informacdes (incluindo os respectivos processos de negéeio) e da comumcaqao, das atividacles de
controle e dos controles de monitoramento que foram relevantes para o processamento e a
comunicacio de transacGes de clientes.

fi. a descrigfio inelui detalhes relevantes de mudancas no sistema da organizac¢ioiprestadora de
servicos durante o periodo de 1° de janeiro a 31 de dezembro de 2020.

iii. nio omite ou distorce informacdes relevantes para o alcance do sistema que esté sendo descrito,
apesar de saber que a descrigdo foi elaborada para atender as necessidades comuns de ampla gama
de clientes e seus auditores e, portanto, pode nio incluir todos os aspectos do sxstema que cada
cliente individualmente possa considerar importante em seu proprio ambiente especifico;
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b. os controles relacionados acs objetivos de controle declarados na descrigo foram adequadamente
projetados e operados de forma eficaz durante o periodo de 1° de janeiro até 31 de dezembro de 2020.
Os critérios usados para fazer esta declaragio foram:

i. osriscos que ameagaram ¢ alcance dos objetivos de controle especificados na descrigio for:
identificados;

ii. os controles identificados forneceriam, se estivessem operando conforme descrito, segurarica

razodvel de que esses riscos nfio 1mpedmam que os objetivos de controle especificados fossem
aleancados; e

iii. os controles foram aplicados de maneira uniforme conforme projetados, incluindo que foram
aplicados controles manuais por pessoas com competéncia e autoridade adequadas, durante ¢ |
periodo de 1° de janeiro até 31 de dezembro de 2020. |
|
i
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Descricio da administracio sobre o sistema de prestagiao de servico

A Ascenty oferece a seus clientes uma combinacfio de redes de fibras 6pticas e servicos de Data Centers
proprios,

Os servigos de conectividade para atendimento &s operadoras, via redes de fibra 6p
segundo semestre de 2011, na regiao do ABC Paulista. Em fevereiro de 2012 foi adquirida a empresq
Ascenty, baseada em Sio Pau]o, com foco em servigos de Colocation e Conectividade. A partir dajlo
nome Ascenty foi adotado.

Os Data Centers estio distribuidos nas seguintes cidades e pafses:

S#o Paulo - Interior

Campinas 1
Jundiai 1
Jundiai 2
Hortoldndia 1
Hortoldndia 2
Hortoldndia g
Sumaré 1
Sumaré 2
Paulinia 1
Vinhedo 1
Vinhedo 2

Siio Paulo - Capital
Sdo Paulo 1
Sdo Paulo 2
S3o Paulo 3

Ceara
Fortaleza 1

Chile
Chile 1
Chile 2

Compromisso e requisitos junto aos clientes

A Ascenty possui como sua missdo "Ser reconhecida como a melhor fornecedora de servigos de
infraestrutura de Data Centers e de Telecom da América Latina pelos nossos clientes” sua estratég
direcionada para operar Data Centers com redes de fibra éptica proprias para promover servigos ce

Rio de Janeiro
Rio de Janeiro 1

Rio de Janeiro 2
México '
México 1
México 2

ptica Hiveram mi 'Io no

Colocation e Conectividade de alta capacldade A operagio da Ascenty est4 focada no atendimentd de

exceléncia para os clientes nacionais e internacionais, sempre respeitando a leglslar;ao vigente no 1’afs.

Componentes que suportam ¢ servigo fornecido

Segue a estrutura organizacional da Ascenty Data Centers e Telecomunicagbes S.A:

8deg2
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Presidente

Chris Torto (CEQ)
Cidaddo norte-americano com residéncia permanente no Brasil desde 1989.|Cofundador e CEO
da Vivax, a segunda maior operadora de TV a cabo no Brasil. Em 2006, condlmu a abertura de
capital da Vivax, que posteriormente foi adquirida pela NET Servigos em 20 07 Também esto.-;veI a
frente da Voyager Inc., de onde conduziu a abertura de capital em 1999 (a empma foi adqumda
por um grupoe de telecomunicagies norte-americano em 2o00). Chris é administrador de

empresas pela University of Maine e possul MBA pela Harvard University. f

|
Principais funcoes i !
Garantir que a empresa tenha a estratégia certa e os recursos necessérios para t;.rxecuta-la Idenhﬁcal
os mercados mais promissores, aperfeigoar a organizacéo e 0s processos, focando nas qu&stoes de

longo prazo.

|
Vice-Presidente (VP) | 4

André Neris (Financeiro) - Expenenma de 21 anos em Controladona, Admlmstran,ao de
Negocios e Financas, com carreira iniciada na Big Four Audit Firm, atuando em Empresas
Multinacionais e experiéncia em Companhias Abertas Brasileiras. A expenenc':xa abrange as a{ceeis de
Controladoria, Contabilidade, Auditoria, Planejamento Financeiro el | E.strateg]co %Fxscal
Orcamentério, Tesouraria, Fluxo de Caixa, Controles Internos, TI, RH, Jundlco Administrativo e
Logishca. Anilise e conversiic de demonstracoes financeiras, elaboraqao de relatonos ﬁnanc'mros e
gerenciais em USGAAP, BRGAAP e IFRS. Processos planejados e adaptados e Controles Internos e|
conformidade SOX. | .

Pablo Campagnac (Comercial internacional) - Possui ampla expenencxaiem gestio de vendas
e operacoes. Nos tiltimos treze anos, participou do startup da Vivax, onde assumm as d.lretohas de
vendas e operacdes. Pablo é economista e possui MBA pela Boston Umvers1ty ,
Gilson Granzier (Administrativo) - Possui ampla experiéncia na 4rea ﬁnanceu‘a. Nos t’lltlmos
treze anos esteve & frente das financas das empresas Vivax e Buscapé como CFO. Gl]son é
administrador de empresas pelo Centro Regional Universitario do Espirito Santo do Pinhal e pés-
graduado em financas pela Universidade Metodista de Piracicaba. ‘

Roberto Rio Branco (Institucional e Marketing) - Possui ampla experiéncia em marl etmg
vendas e operagdes. Atuott como diretor operacional da Vivax durante quatro; hos e anteriorente
como COO da TVA TV por assinatura. Também liderou diversas posi¢Ges gerenclals na Mes'tlrlai no
Banco de Boston e no City Bank, Roberto é administrador de empresas pela Fatuldade Morads Jr.

Felipe Caballero (Engenharia - Data Centers) - Atuante nas areas da engenhana elétrica e
de redes para dados desde 1997, com foco em datacenters e outras obras de grande p]urte
Participou do desenvolvimento de vérios projetos de Data Centers desde 0 conceito até Stlla
implanta¢io. Foi responsével pela operagdo de infraestrutura de datacenters de grande porte,
gerenciando todas as rotinas de operacionalizagiio e manutengio dos Sistemas de alta criticidade.
Felipe Caballero teve sua formacfio na universidade ORT no Uruguai, pais de $ua nacionalidalle!
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Marcos Siqueira (Operacio) - Com mais de 16 anos de experiéncia lem Data Centers e
TelecomunicagGes, ji liderou equipes de Operagies, Produtos, Pré-Vendas e Pos-Venda para
América Latina em empresas como Global Crossing / Level 3. Na Ascenty, hder:!t as fireas de Servigos
de Data Centers e Telecom. E formado em tecnologia e possui MBA Executivo pelo INSPER.

Martin Antunez (VP — Novos negé6cios LATAM) - Com mais de 20 anos/de expenencnll na
indistria de tecnologia / telecomunicacies e é graduado em Engenharia Eletnca pela Umversity
of Tllinois at Chicago, entre outras certificagdes e reconhecimentos da indtistria.

Anteriormente, com a Digital Realty, Martin participou do projeto, construgao, conusmonamento
operacio e processo de vendas de mais de 200 MW de capacidade UPS em mms dego pm]l'tos
de data center nos Estados Unidos, Madri e Cidade do México. Nestes projetos Martm partlcllpou
e observou as certificagdes de credenciais como; LEED Platinum & Gold, UPTIME TIER III ¢ IV
e ICREA IV. I ‘

Além disso, Martin, como vice-presidente de vendas da HEIT Consulting, hderou uma equipe qule
projetou e forneceu solugdes de VoIP, seguranga e conformidade para o, setor de servi qos
financeiros. Martin também foi gerente sénior em vérias organizagbes da SBC Commumcatmns
(antes da fusio da AT&T), liderando equipes de vendas técnicas que entregam solugoes WAN /
LAN complexas para clientes da Fortune 500 e Enterprise no Vale do Silicio. 1| l

Diretores l

Fabio Trimarco - Com mais 24 anos atuando em TI, passado pelas érea:!, de desenvolvimento,
planejamento e operagio, sendo os ltimos 10 anos com foco na governanca corporativa|de TI,
Bacharel em ciéncias da computacio e MBA em governanca de T1 pelo Umvemdade de En:mo de
S30 Caetano do Sul. Atualmente responsivel pelo departamento de Comphance e Quahdade da|
Ascenty.

Alexandre Demarchi (Engenharia de Data Center) - Profissional altamente qualiﬁcacilo com
21 anos de experiéncia nas ireas de Engenharia Elétrica e Engenharia de T lecomunicagtes com
Graduacio em Engenharia Elétrica-Eletronica/Eletrotéenica;

Expertise em implementacio de grandes projetos e obras de telecomunicagGes, infraestrutura de

telecomunicacbes e engenharia elétrica; !

Atuaciio no desenvolvimento de diversos sistemas telecomunicagGes e mstaJ agoa; elétricas com
énfase em plataformas petroliferas, refinarias de petréleo, indistrias qmmlcas e petmquilmcas,
plantas de fertilizantes, mineragfo, siderurgia, geragio de energia, papel de celulose, farmaceutlca,
hospitais, aeroportos, instalagGes comerciais e ou administrativas e melantagp 0 de data centa'*rsl,
|
Registros e -CertificagGes: Registro no CREA-SF como Eng.® Eletricista-Eletronica/Técnico| em
Eletrotécnica, EN-Projetista CAE Elétrica Prominp/Escola Politéenica POLI-USP Ceruﬁcage'io
Integrador IndigoVision para sistemas de CFIV analdgico e sobre IP, format;ao proﬁssmnall em
cabeamento estruturado FCP Furukawa-Projetista e Instalador, formaqao profissio em
cabeamento estruturado ACT-1 AMP/Tyco Eletronics-Projetista, Basic SCS Cetificate BICSI Brasil.
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Sergio Abela (Operages) — Diretor com mais de 18 anos de expenencla em infraestrutura d
Data center, gerenciando projetos de infraestrutura na Ascenty. Possui formac;ao de engenheiro civi
pela universidade de Sao Paulo. |

Jose Queiroz (Seguranca do Trabalho) — Com mais de 9 anos de expen'el‘ma em seguringa d I
trabalho em ambientes de TI, possuindo formagfo pela universidade da Unicamp - (Campu: as) em
engenharia de seguranca do trabalho . l

Rodrigo Radaieski (Servicos de TI) - Com 25 anos de experiéncia no mlercado de Internet e
Data Center nestes segmentos desde o seu surgimento no Brasil. Com sélida car:reira como ge:l:tor em
dreas de TI com foco na prestacio de servigos. Possui formagio em informdtica pela universidade
catdlica do Rio Grande do Sul. |

Principais funces \ l
Conduzir a elaboracio e implementacio dos planos estratégicos e operaclonals, em todas as)éreas
da empresa, visando a assegurar o seu desenvolvimento, crescimento e continuidade. Iden I:iﬁcar
oportunidades, avaliar a viabilidade e fazer recomendagGes sobre novos investimentos ' ou
desenvolvimento de novos negdcios, visando a garantir um retorno adequ'ado aos aclor'ustas

resguardara seguranga dos ativos da empresa e garantir que as agdes tomadas nao causem 1mpactos
significativos no meio Sistema, Manter contatos com a diregio das empr&sas clientes' para
identificar oportunidades de amplia¢io ou melhoria nos produtos / servigos prestados ou so]ugao
de eventuais problemas contratuais ou operacionais, visando manter a sah'sfaqao do cli¢ nte e
projetar uma imagem positiva da empresa no mercado.

Conduzir os processos de mudancas na cultura da organizagio, visando conquistar o enga]amento
de todos os seus integrantes e garantir a consolidagfio de uma cultura orgamzacmnal orientada para
a continua busea da qualidade e de altos padries de desempenho individual e, |coletivo.

Os Vice-presidentes e Diretores da Ascenty estio plenamente comprometldos COIm 0 codl:ro de
conduta, incentivando um Sistema ético e transparente, exigindo o cumpnmento das normas ‘e leis.

Principais funcées Compliance
A Fungdo de Compliance foi estabelecida com autoridade e independéncia dentro da organizagio
com livre acesso aos executivos e acionistas para o desempenho de sua funqao I drea represelntante
que gere os sistemas de gestio ambiental (SGA), gestiio de seguranca da mforﬂmt;ao (SGSI), Igestao
de servicos (SG8), sistema anticorrupgfio (SGAS) e controles PCI-DSS assegurlalndo que:
os objetivos estejam alinhados com a realidade;
o desempenho e as oportunidades de melhoria sejam relatados a alta direqﬁo

desenvolver e manter os processos padronizados de entrega de semqos em linha com as
recomendacdes de melhores praticas do ITIL, CobiT e PMI em linha com as ofertas;

verificar a eficiéncia e eficicia da utilizacio dos processcs nos departamentos,
prover a melhoria continua dos processos;
notificar e orientar a correta operac¢io quando verificado o desvio do processo eserito;
gerenciar o programa de melhoria continua de processos;
gerenciar auditorias internas visando garantir aderéncia aos processos certificados;
. identificar e propor novas ferramentas de gestdo de servigo, quando ap]icélvel;
- prover treinamento nos processos para toda a empresa; e

. manter os processos alinhados com as certificagGes.
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Gerenciamento de Acesso Fisico ao Data Center i

Todos os Data Centers da companhia estio localizados em locais estrategmos que possuem portari: a24x7
e que os acessos de funcionérios, prestadores de servigo e clientes sio controlados v1a crach4 de acesso e

[
biometria. Os acessos de visitantes, sfo liberados somente apds realizacio de cadastro com apresenta

de documentos originais e, em caso de veiculos de carga, revista realizada pela eqmpe de seguranqa

Os acessos a todas as salas criticas do Data Centers sdo controlados por sistemas lde dupla autenLic

{crach e biometria). '
|
I

Controle de Concessfio de Acesso

Funcionarios

O departamento de Recursos Humanos abre chamado para solicita¢io de acessos na'ferramenta d¢ ITSM
e encaminha o chamado para o departamento de acesso e monitoramento, quelanahsa o carﬂo eo
departamento do funcionirio, efetua o cadastro no sistema de acesso e concede perﬁl de acessos pré-
aprovados de acordo com o cargo/departamento constante com a matriz de aceséo especifica dds Data

Centers.

O processo de concessdo de acessos para funcionirios estd detalbado na pohtlca de acessos aos Data
Centers "POL-FL-0001 - Politica de controle de acesso fisico ", no procedlmento "PRC-FL-0001 - Cadasu-o

de acesso fisico de novo funcionério™, neste 1iltimo caso d:scnmmamos 0S8 prmc:lpals.passos abaixa:

1. PRC-RH-0001 - Processo de selecfo; |I
2. PRC-RH-0002 - Processo de contratagiio; e |I
2.1. Requisic&o de acesso aos sistemas do TIL. !
2.2, Requisicio de acesso do novo funcionério (Liberagfio de acesso fisico).

3. PRC-FL-0001 - Cadastro de acesso fisico de novo funcionario. !
3.1. Cadastro no sistema de acesso de acordo com a Matriz de acesso.'
3.2. Designaciio de crachA. '
3.3- Cadastro de biometria.

I
3.4. Teste de acesso. i
|

Clientes

Na fase de projeto é preenchido o formulario de acessos pré-autorizados, onde o responsével Pelo
cliente, categorizado com o nivel N5, deve informar quais os funcionirios que podem acessar o Dat

Center, categorizando os acessos conforme niveis descritos a seguir: |
|
i
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= N1 - Autcrizagio para abrir ticket (Service Desk) para solicitacio de sern
= N2 - Autorizagfio para abrir tickets (Service Desk) e acessar a sala

vigos;
e cliente (acessar o

equipamento somente via console);

center para instala¢io, manutencio e retirada de equipamentos;

acesso temporario ao Data Center e/ou Data Hall; e

center para instalagio, manutencio e retirada de equipamentos, modlﬁcar lista dejpré-
autorizados para entrar ao Data Center e criar ticket de acesso tempox'-zi;-io ao Data Center

e/ou Data Hall. :

Sempre que os téenicos do cliente precisarem acessar o Sistema dos Data Centers, a sohmtaqao de: ceissos
deve ser feita através de abertura de chamado na ferramenta de ITSM, que sera enwado a0 departamento
de acesso e monitoramento. O departamento de acesso e monitoramento ir4 verificar o chamady e ir4

atribuir os acessos de acordo com os perfis pré-aprovados para o cliente.

O processo de concessdo de acessos para cliente esti detalhado na politica de acessos ao Data (,enter
"POL-FL-0001 Politica de controle de acesso fisico ", no procedimento "PRC—FL—OI002 Lista do pré-
-autorizados para acessar os Data Centers (Novos Chentes)" neste ltimo caso dlscrunmamos abaiio:

1. POL-FL-0001 - Politica de controle de acesso fisico;

2. PRC-FL-0002 - Lista de pré-autorizados para acessar o Data Center (Novos

2.1. Requisi¢io com formulirio de pré-autorizagio do cliente.

2.2, Cadastro no sistema de acesso de acordo com a Matriz de acesso.

2.3. Designagio de crachi (conforme niveis de acesso).
2.4. Cadastro de biometria.
2.5. Teste de acesso.

3. Publicar lista de pré-autorizados no sistema.

Prestadores de servigos

A solicitagdo de acessos para prestadores de servigos deve ser realizada via ferramenta de ITSM. |Os
chamados devem conter o periodo de permanéncia do prestador de servigos nos Data Centers, qul'-ns 05
locais que o prestador precisa ter acesso e indicar o funcionério responsivel pelo prestador de seryigos.

O departamento de Acesso e monitoramento verifica a solicitagfio e atribui os perﬁs
o prestador.

O processo de concessio de acessos para prestadores de servigos esta detalhado na politica de acessos ao

Data Center "POL-FL~0001 ~ Politica de controle de acesso fisico ", no procedimen

Entrada de Prestadores de Servigos Eventuais ou Visitantes”, neste ultlmo caso dJscnmmamos abatxa:

1. POL-FL-0001 - Politica de controle de acesso fisico; e
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2. PRC-FL~0004 ~ Entrada de Prestadores de Servicos Eventuais ou Visitantes Requisiciio com!
formulério de pré-autorizagiio do cliente. |

2.1. Requisi¢io de acesso ao data center.

2.2 Validar identificagio.

2.4. Preenchimento do termo de acesso.

2.4. Verificagio de dispositives de foto/imagem.

2.5. Cadastro no sistema de acesso (visitante).
Visitantes

O acesso para visitantes aos Data Centers deve ser realizado através de chamado aberto da Fenamt.nta de
ITSM e encaminbado ac departamento de acesso e monitoramento, que é responsavel por anglisar a
solicitacio e liberar um craché com perfil pré-aprovado de visitante para acesso(is dependenllnas da
Ascenty. O visitante deve estar sempre acompanhado pelo funcionario on cliente scl)hcltante do acesso.

!
O processo de concessdo de acessos para prestadores de servigos esta detalhado na pohtlca de acessos ao
Data Center "POL-FL-0001 - Politica de controle de acesso fisico ", no procechmento "PRC-FL-0 004 -
Entrada de Prestadores de Servicos Eventuais ou Visitantes"", neste nlhmo caso dlscnmmamos abaixo:

1. POL-FL~0001 - Politica de controle de acesso fisico; e :

2. PRC-FL-0004 - Entrada de Prestadores de Servigos Eventuais ou Visﬁ;.ntes Requisi¢fio com
formulario de pré-autorizacio do cliente. !
2.1. Requisi¢do de acesso ao data center. :
2.2, Validar identificacao.
2.3. Preenchimento do termo de acesso.
2.4. Verificacfio de dispositivos de foto/imagem.
2.5. Cadastro no sistema de acesso (visitante).

Revogaciio de Acessos aos Data Centers

Funcionario

Para o processo de revogacio de acessos de funcionérios, o departamento de Recursos Humanos abre um
chamado na ferramenta de ITSM solicitando a remaogio dos acessos. O chamado' é encammhado para
Suporte interno que blogueia os acessos logicos do funciondrio (sistemas, e-maﬂ telefone) e o
departamento de acessos e monitoramentc desativa os acessos fisicos de craché e biometria. E rea'lizlado

o recolhimento e acompanhamento do funcionario até a saida por um responsivel.

O pracesso de revogagiio de acessos esth detalhado nos procedimentos "PRC-FL-Iooos Revogal;ao de
Funcionirios”, "PRC-RH-0003 - Procedimento de desligamento”, neste Gltimo caso discrimihamos

a seguir:
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1. PRC-RH-0003 - Desligamento de funcionério; e

1.1 Requisiciio de bloqueio acesso aos sistemas de TL

1.2, Requisi¢ao de deslipamento (Bloqueio de acesso fisico).
2. PRC-FL-0005 - Revogacio de funcionario.

2.1. Blogueio no sistema de acesso.

2.2, Recolhimento do cracha.

Renovaciio de acesso de funcionérios, clientes e prestadores (Revisiio)

Os acesscs de clientes e prestadores de servigos podem ser revogados durante o processo de rev;

acessos que é realizado semestralmente ou quando solicitado pelo responsavel (Ns)

[
O processo de revogagiio de acessos estd detalhado na politica "POL-FL-0001 - Polfﬁca de controle de
acesso fisico ", nos procedimentos "PRC-FL-0007 -~ Revisio de acessos de usuéno ativos no mst(:ma de!
acesso”, e "PRC-FL-0013 Renovacio de acesso de clientes e prestadores de servico®, neste iltimo caso

dlscnmmamos de forma macro abaixo:
1. POL-FL-0001 - Politica de controle de acesso fisico;

2. PRC-FL-0007 - Revisiio de acessos de usuério ativos no sistema de acesso;
2.1. Requisicdo de revisdo de acesso.
2.2, Solicitar a revisiio de acesso {Cliente/Prestador).

3. PRC-FL-0013 - Renovagiio de acesso de clientes e prestadores de servigo.
3.1. Validacfo e ajuste do sistema de acesso.
3.2. Atualizagiio das listas publicadas no sistema.

Visitantes

Os acessos de visitante sfo revogados no término do periodo sclicitado na requisig"allc

Revisiio perifdica dos acessos aos Data Centers

A revisdo periddica de acessos aos Data Centers & realizada em etapas: funcionérios, clientes e prestadores

de servigos.

Semestralmente sao listados todos os acessos dos prestadores de servigos e 0 departamento de atesso e
monitoramento realiza a validaciio dos acessos, validando se sfic acessos que devem Ser mantidos gu ndo,

conforme descrito na Renovagiio de acesso de funcionérios, clientes e prestadores. |

I
Gerenciamento de organizagiio e sinaliza¢io dos Data Centers |

O gerenciamento da organizaciio e sinaliza¢iio dos Data Centers é de responsabihdade do departa 'mento
de Acesso e Monitoramento, tanto para execugio quanto para monitoramento das atmdades Todols 0s
Sistemas do Data Centers estiio sinalizados com placas, informando o lecal que se estd visitando e as

proibi¢oes para cada Sistema.
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Gerenciamento de Infraestrutura aos Data Centers

Instalaciio, Configuraciio e Manutencio dos equipamentos

Para a instalacfio, retirada ou manutencio de equipamentos dos Data Centers, é|necessério abrir um/
chamado na Ferramenta de ITSM e encaminhar ao departamento responsavel para a instalacio /|

remogio / manutengio, |
|
As mudangas realizadas no Sistema de produgdo sio classificadas da seguinte maneira:

*Planejadas - Mudancas que precisam ser aprovadas pelo comité de |mudancas e que

aplicadas na janela regular (definida pela Ascenty);

+Emergenciais - Mudangas que precisam ser aprovadas pelo comité de mudangas e que sao
aphcadas em uma janela especial (emergencial) solicitada pelo cliente, mesmo que o Slstema ndo

esteja parado;

sRotina - Mudangas sem impacto (pré-aprovadas) que ja foram aprovadas pelo couute de

mudangas pelo menos trés vezes; e

»Critica - Mudancas que ocorrem quando o servigo do cliente estd parado e precisa ser comgido,

necessario ter um incidente associado.

O departamento de Infraestrutura possui documentos para gerenciar a distribui¢do dos equipamentos nos
Data Centers e das demais instalagdes do prédio. As informagdes podem ser obtidas pela lideranca da

companhia on-line pelo sistema.

Ao final do ano o departamento de Infraestrutura realiza um inventirio dos equipamentos dos
Centers e documenta via ferramenta de ITTSM.

O departamento de Infraestrutura também é responsével por elaborar o cronograma de manutengio

equipamentos dos Data Centers. Todas as manutenges séo formalizadas por chamado aberto na
ferramenta de ITSM.

O processo de instalagfo, configura¢do ¢ manutengio de equipamentos dos Data Centers esti detalhado
105 de

no procedimento "PRC-FL-0010 - Manutengio de Equipamentos de Facilities”. Neste discriminan
forma macro abaixo: |

1. PRC-FL-0010 - Manutengio de Equipamentos de Facilities.
1.1. Consultar calendirio de manutencGes.
1.2, Verificar a aprovaciio da requisigiio de mudanga.
1.3. Acompanhar a execu¢io da manutengo.

Gerenciamento de demandas de energia

A disponibilidade de energia para os Data Centers da companhia Ascenty é garantida mediante cc
estabelecido entre a companhia e os fornecedores de energia locais.

A energia recebida pelo fornecedor é distribuida em o3 BUS distintos na Ascenty, .sendo que esl

suportadas por geradores e dispositivos de nobreaks. Estas sdo responsiveis por alimentar o Data
(racks) e cada sala serve de redundéincia uma da outra.
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A utilizagéio de energia nos Data Centers & monitorada através da ferramenta BMS.

companhia on-line pelo sisterna,

Controles de otimizag¢io das opera¢ies como alertas e monitoramento

O departamento de Infraestrutura utiliza a ferramenta BMS para monitorar os ni

umidade do ar, equipamentos de detecgho e prevencao a incéndios. Em easo de aler|
gera chamados automaticamente na ferramenta de ITSM para o grupo de Infraest)
incidentes.

It

Os Data Centers também possuem cimeras de seguranga que sdo monitoradas
dia e as imagens sao armazenadas por 90 dias, como determina o PCI-DSS. A

d

A ferramenta t:
monitora o indice PUE (Power Usage Effectiveness). As informacdes referentes ao gerenclamc"nto de
energia sio usadas para compor o relatério. As informagies podem ser obtidas pela lidera

vint

veis de tempe

1tura, que ver;

e e quatro horas por;
cionalmente, |toda a

infraestrutura de cabeamento de dados é realizada de forma estruturada.

Os gerenciamentos dos controles de otlmlza(;ao das operacgbes como alertas

Controles de seguranca e combate a desastres

Os Data Centers contam com processo formal para evacuagéo de drea e pontos de
desastres. O departamento de acesso e monitoramento faz o acompanhamento de
na estrutura do prédio e emite relatérios gerenciais 4 lideran¢a da empresa.

O processo de gerenciamento dos controles de seguranca e de combate a desastres
procedimento de gerenciamento de "PRC-FL-0030 ~ Evacuacio do prédio do Data C

Gerenciamento sobre contratos de fornecedores ]

encontro em ¢
todas as modifi

e momtorameiiuto de
infraestrutura para o Sistema critico, € gerenciado pela ferramenta de ITSM através do processo de
incidente sendo tratado pelo time responsavel "PRO-OP-0001 - Gerenciamento de Incidente™.

estd formaliz
enter”.

]
O departamento de Infraestrutura, em conjunto com o departamento Juridico,

gerenciamento dos contratos com os fornecedores dos Data Centers. Os contratos sio mantldo
deparl:amento Juridico e cabe ao departamento de Infraestrutura efetuar o controle sobre a execug
servicos. A empresa realiza o controle através da intranet da companhia (Sharepomt)

Dependendo do tipo de servigo, pode constar no contrato definigdes de ANS (Acordol de Nivel de St'mqo)
para monitoramento das atividades desempenhadas Cabe ao departamento de Infraestrutura mon
os ANSs e acionar a empresa prestadora de servico em casos de falhas e/oul atrasos nos servicos

contratados.

Os contratos obedecem a politica de contratos "POL-AS-0016 - Politica para
gerenciamento de fornecedores verificado pelo processo "PRO-OP-oo11 -
fornecedores”.

Gerenciamento de dados pessoais LGPD

Ascenty como provedora de infraestrutura de Data Center e telecomunicacoes, adota
fisica aos equipamentos instalados em sua dependencla garantindo o acesso ﬁsmo
adequado, sendo que todos os dados de acesso sfo gerenciados conforme a LGPD,
seguranca logica adequada para garantir que os dados de acesso aos Data Cen
conforme as leis federais e melhores praticas de T1 presentes no mercado.
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Todas as questbes sobre dados pessoais sfo gerenciadas em conjunto com times de TI, Compliance,
juridico conforme a ISQ 27701 e a nossa politica POL-AS-0017 denominada "Po]iltica de Privacid adie de
Dados" onde contém os direcionamentos necessérios para todos os colaboradores|manipularem! dados

pessoais de colaboradores, terceiros e clientes.
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Ascenty Data Centers e Telecomunicacies S.A.

Controles Gerais de Tecnologia da Informacio
{Gerenciamento de Acesso Fisico e de Infraestrutura)

Objetivos de controle, riscos associados e descritives dos

controles internos

O detalhamento dos objetivos de controles indicados pela Ascenty, além dos riscos associados e
descritivo dos controles que foram desenhados para atingir tais objetivos estdo detalhados na

tabela abaixo.

Gerenciamento do Acesso Fisico

if-’_()bjetiv’o de ¢controle v

‘Risco associado

Descrigiio do controle H‘

#1 - Os controles da
Ascenty devem prover
seguranca razoivel de
que apenas pessoas
autorizadas possuem
acesso aos ambientes
restritos dos Data
Centers.

Acesso indevido ou
nfo autorizado aos
ambientes dos Data
Centers,
comprometendo a
salvaguarda das
informagdes e
servicos alocados.

GAF.1.1 - Os acessos a todos s amblentes dos
Centers sio controlados por dlsposmvo finico

l
Data
de

acesso de dupla identificacgo (c.racha e blometna)

GAF.1.2 - Os acessos a todos os amblentes dos
Centers sio concedidos mediante criagio de ti
na ferramenta Service Now para'todos os
funcionArios, prestadores de semgo e clientes!

Dillta
icket

As

autorizages dos acessos sdo registradas no proprio

ticket, assim como o periodo de acesso.

GAF.1.3 - Para todo ﬁmmonéno deshgado da
companhia um ticket é criado na , ferramenta
Service Now informando o deshgamento e

solicitando o bloqueio permanerte dos acessos é§
|

dependéncias dos Data Centers.

i
GAF.1.4 - Os acessos de vmtantes nas

dependéncias dos Data Centers somente 530

autorizados mediante criagiio ¢ aprova(;ao de ticket

na ferramenta Service Now e este deve ser

acompanhado durante todo o penodo de visital

GAF.1.5 -~ Anualmente & reahzado um processo de

revisio de acessos de funmonanos aos Data

Centers. Esta revisio é formallzada na ferramenta

Service Now, onde s8o listados todos os

| |

funcionirios com acesso ativo, & o r%ponsével pela

4rea de Acesso e Momtoramento‘ revisa e solicita

qualquer ajuste de acesso necessano

GAF.1.6 - Anualmente é reahzado um processo de
revisdo de acessos de terceiros aos Data Centers.
Esta revisdo & formalizada na ferramenta Servi

Now, onde sfo listados todos os terceu'os com

acesso ativo, e o responsével pela 4rea de Acesso &
Monitoramento revisa e solicita qualquer ajuste de

acesso necessario,
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Ascenty Data Centers e Telecomunicacoes S.A.

Controles Gerais de Tecnologia da Informac3o
(Gerenciamento de Acesso Fisico e de Infraestrutura)

Gerenciamento de Infraestrutura

ii

GFA.3.2 - Existéncia de um contx;ato formal com

Objetivo de controle | Risco associado Descm;ao do controle. i i
#2 - Os controles devem | Indisponibilidade GFA.1.1 ~ Os ambientes dos Data Centers possluelm
prover razodivel dos servigos por uma | sinaliza¢ies de regras / avisos claras, objetivas e de
seguranca de que as interrupgfo facil acesso a todas acessando o ambiente.
atividades de um decorrente de falta
gerenciamento de de sinalizago e falta 1
propriedade (Facilities) | de organizagfio e
devem ser terceirizadas | limpeza dos Data
ou contratadas por Centers.
fornecedores.
#3 - Os controles devem | Indisponibilidade GFA.2.1 - Para toda instalacfio Ide eqmpamento de
Prover seguranga dos servigos por uma | clientes e facilities é realizado a cnaz;ao de um
razodvel de gue os interrupgio ticket na ferramenta Service Now com a descrigdo
diferentes tipos de decorrente da do que ser4 realizado, o perioda necessirioe | |
equipamentos nos Data | instalagAoincorreta | responsivel pela atividade, | '
Centers tenham de equipamentos dos !
requisitos especlﬁcos de | Data Centers. GFA.2.2 - Anualmente é realizado a eriagiio de um
instalagao e sejam calendirio de manutengio para todos os !
adequadamente geridos eqlupamentos dos Data Centers da companhia e as
quanto 3 instalagio, manutencdes sio realizadas e formahzadas nal '
manutencao e retirada ferramenta Service Now nas datas
dos Data Centers. preestabelecidas. !
GFA.2.3 - Para toda desmstalaqao ou retirada de
equipamentos dos Data Centers € realizadoa | |
criagiio de um ticket na ferramenta Service Now |
com a desericdo do que serd reahzado, 0 penodo
necessirio e o responsivel pelal' atividade.
GFA.2.4 - Anualmente é reallzado um processo de
inventirio de todos os eqmpamentos dos Data
Centers. Este processo é rea]mada de forma
automatizada e on-time pela ferramenta Power BI.
#4 - Os controles devem | Indisponibilidade GFA.3.1- Mensalmentea eqmpefde controle
prover razoavel dos servicos por uma { Técnico dos Data Centers emite um relatério d2
seguranca de que interrupgio consumo de energia para todoslos Diretores
existam requerimentos | decorrente da companlna de forma a assegurar'que os recursos de
de gerenciamento de auséncia de energia | energia estdo sendo devidamente utilizados e
energia, equipamentos | nos Data Centers. gerenciados.
nos Data Centers.
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Ascenty Data Centers e Telecomunicacgoes S.A.

Controles Gerais de Tecnologia da Informac3o
(Gerenciamento de Acesso Fisico e de Infraestrutura)

Objetivo de ¢ontrole:.

‘Risco associado

Descrigi¢ do controle Mffj‘

um fornecedor de energia que atenda todos os!

requisitos necessarios pela companhla tais como

manutenges preventivas nas redes elétricas e'

fornecimento ininterrupto de energia elétrica para

os Data Centers. ’

GFA33-A companhla possul, eqmpamentos de
redundincia de energla em caso| ' de interrupgao
momentinea do servigo principal, tais como:
nobreaks, geradores e sistema de fornecimentd

de diesel. | .

#5 - Os controles devem | Indisponibilidade GFA.4.1 - Os Data Centers possil{em mecanisn] 08 de

prover razoavel dos servigos poruma | refrigeracio dimensionados de forma a controlar

seguranca de que os interrupgao efetivamente a temperatura, umidade e qualidade

Data Centers sejam decorrente da do ar do ambiente,

mantidos em niveis auséncia de

corretos para controles ambientais | GFA.4.2 - Os Data Centers possuem mecamsmos de

otimizacio das minimos. detecqao de incéndio (sensores de fumaga) corn |

operacgdes de TL acionamento precoce de mcendlo |
GFA.4.3 - Os Data Centers possuem memmsn 05 de
monitoragio por cimeras de seguranca 24x7, com
detecgio autemitica de movm:lento emalta |
definicio, gravacio e armazenarento das imagens.
GFA.4.4 - Os Data Centers possuem mﬁ'aesn'uhlra
de cabeamento de energia e dados dispostos dt, .
forma segregada e qualquer tlpo de modlﬁcat;ao ou
manutencio a ser realizado & necessario a abertura
de um ticket na ferramenta Serlwloe Now.

#6 - Os controles devem | Possibilidade de GFA.5.1-A companhm possui f ormallzado umI |

prover razoavel riscos contraavida | plano de evacuaciio em caso de!desastres e equipe

seguranca de que sejam | em casos de de brigadistas treinados para evécuagao imedista

estabelecidas normas de | desastres naturais. do prédio.

seguranca. ‘

#7 - Os controles devem | Indisponibilidade GFA.6.1 - Os Data Centers possuem espago fisizo

prover razoavel dos servigos por uma { sinalizado adequadamente para reahmqao de

seguranca para o interrupgio recebimento de materiais. O controle de acessos a

recebimento eentrega | decorrente da estas dependéncias é controlado 'mediante abertura

de dispositivos. auséncia de de ticket na ferramenta Senriceibllow.
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"Objetivo de controle " ['Risco-associado | Descrigiio do controle i
controles de
recebimento de
materiais.
#8 - Os controles devem | Indisponibilidade GFA.7.1 - Todos os contratos cf!;r'n empresas | !
prover razoave!. dos servicos por uma | terceiras / prestadoras de semqo dos Data Centers
seguranga de que exista | interrup¢io no sdio devidamente gerenciadas a:leI forma que 03
um gerenciamento fornecimento ou SLAs, vencimentos e servigos acordados sfo
sobre contratos com prestacio de servigos monitorados verificando se &tao de acordo com
entidades. por parte dos o contratado.
fornecedores.
#9 - Os controles devem | Indisponibilidade GFA 8.1 - A Politica de Segurant;a da Informagao:é
suportar as praticas de | dos servigos poruma | revisada e divuigada formal e anuialmente a todos
seguranca dos dadose | interrupgio os profissicnais da Ascenty. '
informacdes sigilosas. decorrente da
auséncia de GFA 8.2 - Testes quanto a tentativas de intruséio
confroles ambientais | aos sistemas de controle de acesso aos Data Centers
voltados para e CFTV, sdo realizados penodmamente pelo tirne'de
seguranca dos dados | seguranca da informacao da Ascenty
e informacses
sigilosas. GFA 8.3 - Os profissionais da Ascenty sdo tremmdos

e crientados periodicamente quanto is praticas €
obriga¢Ges para aderéncia a lei antlconupqao |
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Controles Gerais de Tecnologia da Informagiio
{Gerenciamento de Acesso Fisico e de Infraestrutura)

Testes dos auditores sobre a efetividade operacional dos controles

A PricewaterhouseCoopers Contadores Pitblicos (" 'PwC") testou os aspectos relevantes do ambiente d
controle da Ascenty e os controles descritos nas piginas seguintes, Os objetivos de controles eos
controles relacionados para aleangar esses objetivos foram especificados pela Ascenty. A natureza, o
tempo e a extensdo dos testes executados para determinar se os controles da Ascenty foram desenhac
e se operaram com efetividade suficiente para alcangar os objetivos de controle foram determinados

pela PwC,
Gerenciamento do Acesso Fisico

Objetivo do controle

#1 - Os controles da Ascenty devem prover segurancga razovel de que apenas pessoas autorizadas
possuem acesso acs ambientes restritos dos Data Centers.

-Atividade de'controle

Teste da PwC - !@ : :

Data Centers sdo controlados por dispositive
1inico de acesso de dupla identificaciio
-{cracha e biometria).

GAF.1.1 - Os acessos a todos os ambientes dos

Por meio da inspeco fisica nos Data Centers enll
escopo, observamos a enstencna de um
requerimento de dupla autentlcaqao (crachi e
bicmetria) no acesso &s portas mternas dos Data
Centers. Adicionalmente, observamos
caracteristicas de seguranca penmetral do
condominio, como presenca de profissionais de
seguranga para controle de entrada de pessoas €

veiculos, existéncia de ciimeras de momtoramento
ede seguranca de acesso. Além disso, observamos a
existénecia de portaria para 1dent1ﬁca¢;ao e registro’

de visitantes e prestadores de semt;os
I

v
|
i

GAF.1.2 - Os acessos a todos os ambientes dos
Data Centers sfo concedidos mediante criagao
de ticket na ferramenta Service Now para
todos os funcionirios, prestadores de servico e
clientes. As autorizagGes dos acessos sdo
registradas no proprio ticket, assim como o
periodo de acesso.

Com base na inspegio de documentar;ao SUPOI'tlr.. > de

uma selegﬁo de amostra com 60 1tens referente is

concessoes de acesso aos amblent’es dos Data
Centers em escopo, verificamos os seguintes
aspectos: ' 3

I
1) Existéncia de uma documentaqao via Service

Now para suportar o acesso concedido de todos!os

funciondrios, prestadores de servigos e clientes;

2) Evidéncia de aprovacgio dos acessos concedid 083

3) Evidéncia do periodo de validade do acesso.

(GAF.1.3 - Para todo funcionario desligado da
companhia um ticket é criado na ferramenta
Service Now informando ¢ desligamento e

Com base na inspegio de documlentaqao suporte de
uma selegio de amostra com 30 xtens, referenteaos

profissionais que foram deslxgados da Ascenty no |
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i B

solicitando o blogueio permanente dos acessos | perfodo em anAlise, verificamos As seguintes
s dependéncias dos Data Centers. aspectos;

1) Existéncia de abertura de chamado em
ferramenta interna evidenclandola solicitacdo de
bloqueio e remociio de acessos do usuario; e

2) Tempestividade do bloqueio & da remogio dos
acessos.

GAF.1.4 - Os acessos de visitantes nas Com base na inspegéo de docun;entaqao suporte d
dependéncias dos Data Centers somente sdo uma sele(;ao de amostra com 60 itens, referente as
autorizados mediante criacio e aprovacio de concessdes de acesso aos ambientes dos Data
ticket na ferramenta Service Now e este deve | Centers em escopo, verificamos 'os seguintes

ser acompanhado durante todo o periodo aspectos:
de visita,

1) Existéncia de uma documentagao via Service
Now para suportar o acesso concedido aos
visitantes;

2) Evidéncia de aprovacio dos acessos concedidos;

3) Evidéncia do registro de acompanhamento do
visitante durante todo o perfoda da visita.

GAF.1.5 - Anualmente € realizado vm processo Inspecionamos a documentaqao suporte, referelnte
de revisao de acessos de funcionirios aos Data | a revisdo anual de acesso dos funcmnanos da

Centers. Esta revisio é formalizada na Ascenty as dependéncias dos Data Centersem |
ferramenta Service Now, onde sio listados escopo, e observamos os seguintes aspectos: ]
todos os funcionérios com acesso ativo, e 0 . . !
responsavel pela 4rea de Acesso e 1) Existéncia de abertura de chamado na '
Monitoramento revisa e solicita qualquer ferramenta Service Now, ewdenmando arevisio
ajuste de acesso necessério. realizada pela drea l"35130115*1‘7‘31 e

2) Verificagdo do acompanhamento da
admmlstraqao sobre 0s acessos marcados para
remogio.

[

GAF.1.6 - Anualmente é realizado um processo Inspemonamos a documentaqaolsuporte, refere; 1t¢1,

de revisao de acessos de terceiros aos Data a revisdo anual de acesso dos terceu'os as

Centers. Esta revisio é formalizada na dependéncias dos Data Centers em €scopo,

ferramenta Service Now, onde sao listados verificamos os seguintes aspectos.

todos os terceiros com acesso ativo, e 0 1) Existéncia de abertura de chamado em

respons#vel pela 4rea de Acesso e ferramenta interna evidenciando a reviso realizada

Monitoramento revisa e solicita qualquer pela 4rea responsével; e

ajuste de acesso necessario. 2) Verificagdo do acompanhamento da
adm:mstraqao sobre os acessos marcados para
remogio.
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A'mdaded ontrole - -

Resultado do teste

Nio identificamos exce¢Ges.

Gerenciamento da Infraestrutura

Objetivo do controle

#2 - Os controles devem prover razoivel seguranca de que as atividades de um ger
propriedade (Facilities) devem ser terceirizadas ou contratadas por fornecedores.

ciamento de

TestedanC ' li N | Ig

GFA.1.1 - Os ambientes dos Data Centers
possuem sinalizaghes de regras / avisos claras,
objetivas e de facil acesso a todas acessando o
ambiente,

Por meio da inspecio fisica nos Data Centers er‘n |
escopo, observamos a exlstencla de sinalizacgio 'de
regras e avisos de forma clara e v151vel atodos os
funcionérios e terceiros. Adlclona]mente,
observamos outras caracteristicas informativas'de
sinalizacfio nas dreas das docas lespaqo onde se
encontram os tanques de combustwel safdas de
emergencla edo pontode encontro em situagées de
emergéncia, locats com armazenamento de
produtos inflaméveis, 4reas com dispositivos dc-
combate a incéndio, EPIs necessénos para entrada
nos locais, além do mapa de nsco ' dos Data Centers,
contendo inclusive mformat;oes tecmcas

Resultado do teste

Nio identificamos excegGes.

|

|

Objetivo do controle

#3 - Os controles devem prover seguranca razoavel de que os diferentes tipos de equipamentos nog Data
Centers tenham requisitos especificos de instalacfio e sejam adequadamente geridos quanto a instalagiio,

manutengio e retirada dos Data Centers.

GFA.2.1 - Para toda instala¢fio de equipamento
de clientes e facilities é realizado a criagio de
um ticket na ferramenta Service Now com a
descri¢io do que serd realizado, o periodo
necessario e responsavel pela atividade.

Com base na inspecio de documentaqao suportc'e de
uma selegio de amostra com 60!itens, referent as
instala¢des de equipamento de cllentes e famhtles[
que ocorreram no perfodo em andlise, verificamos

os seguintes aspectos:
1) Existéncia de abertura do chamado em
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:Atividade dé controle’

I

Testé da PwC' = -

y
ferramenta Service Now evidenl:ilando a soIicitz'tqﬁo
de instalagdo de equipamento; | |
2) Existéncta da descrigio dos procedimentos no
chamado; e
3) Existéncia da informaciio de qual funcionario da
Ascenty ir4 fazer o acompanhamento do ser\m;d

GFA.2.2 - Anualmente é realizado a eriacio de
um calendério de manutengio para todos os
equipamentos dos Data Centers da companhia
e as manutengies sio realizadas e formalizadas
na ferramenta Service Now nas datas
preestabelecidas.

Observamos queo calendirio de manutencgio de ’
todos os equipamentos dos Data Centers em escopo
foi criado de forma tempestiva € anual. O plano'foi
formalizado em planilha elel:romca e registradolno
sistema de pIanEJamento 0 plano incluiu o
calendirio de janeiro a dezembrolde 2020,
subdivido por semanas e dias. Alem disso, conty
os detalhes dos ativos, tipo de manutengao
(preditiva/ prevennva), responsévlels além das
estatisticas do processo. Por fim| observamos que o
executado foi documentado na ferramenta
Service Now.

v

GFA.2.3 - Para toda desinstalacio ou retirada
de equipamentos dos Data Centers é realizado
a eriagfio de um ticket na ferramenta Service
Now com a descricio do que serd realizado, o
periodo necessirio e o responsavel pela
atividade,

%-_

Com base na inspegio de documlelntacao suporbI=
uma sele¢do de amostra com 60[1tens referente a
desinstalacio ou retirada de eqmpamentos quel
ocorreram no periodo em anilise, verificanos os

seguintes aspectos:

1) Existéncia de abertura do cham adona
ferramenta Service Now evidenciando a solicitagiio
de desinstalagfio ou retirada de equipamento;
2) Existéncia da descricfio dos procedimentos no
chamado; e

|
|
1
f

Ascenty ir fazer o acompanhamento do servigo.

GFA.2.4 - Anualmente é realizado um processo
de inventirio de todos os equipamentos dos
Data Centers. Este processo ¢ realizado de
forma automatizada e on-time pela ferramenta
Power BI.

3) Existéncia da informacéio de qual funmonanc dill

Pormeiodai mspec;ao da documentaqao suporte
gerada na execucio do controle de inventario ariual
de todos os equipamentos dos Data Centers em
escopo, verificamos a existéncia de abertura de
chamado na ferramenta Service Now evidenciando
a solicitacao, os procedimentos executados,
concluséio do inventario e potenmals desvios.

Resultado do teste

N2o identificamos exceghes.

26 de g2




Ascenty Data Centers e Telecomunicacoes S.A.

Controles Gerais de Tecnologia da Informacio
(Gerenciamento de Acesso Fisico e de Infraestrutura)

Ohjetivo do controle

#4 - Os controles devem prover razoivel seguranca de que existam requerimentos de gerenciamento'de
energia, equipamentos nos Data Centers.

¢
¢

;
!

L

i

Atividadede confrole: | - Teste daPwC

GFA.3.1 - Mensalmente a equipe de controle Por meio de uma amostra de 2 (dms) itens,
Técnico dos Data Centers emite um relatério observamos a documentacio suporte gerada
de consumeo de energia para todos os Diretores mensalmente, referente ao controle do consumd de

da companhia de forma a assegurar gue os energia. Verificamos a e:ustencxa do relatério
recursos de energia estiio sendo devidamente | mensal de consumo de energia gerado via
utilizados e gerenciados. ferramenta interna. Adxcmnalmente foram

observados os registros de mformagao total do
consumo em Kwh, assim como a distingiio entre
equipamentos de TI, cargas ﬁxas 'e eqmpamentf)s
de refngeraqao sendo que tais aspectos foram
monitorados via BI (Business Intelhgence) no

Dashboard denominado como "Power Customers'[’.
Por fim, os indicadores de desempenho energetico
foram apresentados e discutidos na reunido com
a diretoria.

(GFA_3.2 - Existéncia de um contrato formal Com base na inspecio do contrato formal dos D-at.l'i

com um fornecedor de energia que atenda Centers em escopo com as concesmonénas de
todos os requisitos necessarios pela energia, verificamos os seguintes aspectos:

companhia, tais como manutengges
preventivas nas redes elétricas e fornecimento | 1) Existéncia do documento formalmente aprovado

ininterrupto de energia elétrica parao por ambas as partes; e | i

Data Centers. 2) Validade contratual e cldusulas referentes ao, |
fornecimento de energia e demais servigos |
oferecidos.

Foi observada evidéncia da comunicacfo entre o
concessioniria de energia e aAscénty em casos 'de
manuten¢Ges na rede elétrica, onde mformaqoe.,

como data, horédrio de inicio e pl"ewsao de dura¢ ',ao
s@o enviadas previamente.

Adicionalmente, durante visita fisica, foram
observadas caracteristicas relacmnadas a
redundéncia em equipamentos de energia, como
geradores de energ:a, nobreaks e fomemmento de
diesel, pois nio hé no contrato ﬁrmado uma
clusula guanto ao fornecimento ininterrupto de
energia pela concessionaria.
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'Atividade de controle Teste da PwC
GFA_3.3 - A companhia possui equipamentos | Por meio da visita fisica &s dependenclas dos Data
de redundincia de energia em caso de Centers em escopo, observamos a existéncia de|
interrupgio momentinea do servigo principal, | geradores de energia com redundancla, no breaksl e
tais como: nobreaks, geradores e sistema de sistema de fornecimento de dlesel com redund‘mcla
fornecimento de diesel. com o objetivo de manter a operaqao em casos de
mterrup(;ao de energia elétrica por parte da
concessiondria ou por outre motivo,
Adicionalmente, durante a v151ta ﬁsma foi
observada a central de momtoramento da Ascenty,
denominada BMS ("Building Management
System"), onde é possivel acompanhar em temyio
real os equipamentos e sen ﬁmcmnamento assrlm
cormo controlar os alertas gerados pelos mesmos.
' |
Resultado do teste |
Nio identificamos excegGes. E
Objetivo do controle

#5 - Os controles devemn prover razo4vel seguranca de que os Data Centers sejam mantidos em niveis

corretos para otimizacdo das operagtes de TI.

Atividade de controle

Teste dd PwC i '

GFA._4.1 - Os Data Centers possuem
mecanismos de refrigeracfio dimensionados de
forma a controlar efetivamente a temperatura,
umidade e qualidade do ar do ambiente.

Por meio da visita fisica is dependenmas dos D.ilta
Centers em escopo, observamos' a existéncia de
equipamentos de refrigeracdo d.lmensmnados
operando em todos os ambientes!

Adicionalmente, durante a visita ﬁsxca, foi
observada a central de monitoramento da Ascenty,
denominada BMS ("Building Management
System™), onde & possivel acompanhar em tempo
real os equipamentos e sen funcionamento, assim
como controlar os alertas gerados pelos mesmos.

GFA.4.2 - Os Data Centers possuem
mecanismos de detecgio de incéndio
(sensores de fumaca) com acienamento
precoce de incéndio.

Por meio da visita fisica s dependenmas dos Dzlltai
Centers em escopo, observamos os seguintes
aspectos:

1) Existéncia de mecanismos de detecgio de

. . . IR -
incéndio operando em todos os a11nb1entes, sejano
1
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‘Atividade de controlé. .

)

teto, no piso ou em ambos; e | '
2) Existéncia de brigada de incéndio treinada emn
periodo 24x7.

Adicionalmente, durante a visita ﬁswa, fol

ohservada a oentral de momtommento da Ascenty,

denominada BMS ("Building Management
System"), onde ¢ possivel acompanhar em tempo

real os equipamentos e seu flmc:onamento, gendos

via sistema VESDA, assim como ' controlar os alertas
gerados pelos mesmos.

'
)
)

GFA.4.3 - Os Data Centers possuem
mecanismos de monitoragdo por cimeras de
seguranca 24x7, com detecgfio automatica de
movimento, em alta defini¢iio, gravacio e
armazenamento das imagens.

Por meio da visita fisica as dependéncias dos Datal

Centers em escopo, observamos 'aI existéncia de
cimeras de monitoramento para ﬁns de perime]

externo e interno, e para fins de controle em toclas

as dependéncias Internas,

Adicionalmente, durante a v151ta ﬁsma, foi

observada a central de momtoramento da Ascenty

denominada BMS ("Building Management
System"), onde é possivel acompanhar em tempo
real as imagens de todas as cameras e seu

funcionamento, assim como controlar os alertas
gerados pelos mesmos. O armazenamento das
imagens de CFTV é feito no pr6pno Data Center.

GFA_4.4 - Os Data Centers possuem
infraestrutura de cabeamento de energia e
dados dispostos de forma segregada e qualquer
tipo de modificagfio ou manutengio a ser
realizado é necessario a abertura de um ticket
na ferramenta Service Now.

Por meio da visita fisica as dependenclas dos Dita

Centers em escopo, observamos a:mstencla de

segregagiio entre as mﬁ'aestruturas de cabeamento

de energia e de dados em todos 0s ambientes
apliciveis.

Adicionalmente, durante a ws1ta fiswa fol

observada a central de momtoramento da Asce
denominada BMS ("Building Management

System™), onde é possivel acompanhar em tempo
real o funcionamento da transmjssao de energla,
assim como controlar os alertas gerados
pelos mesmos,

ty

Resultado do teste

Nio identificamos exceghes.
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Objetivo do conirole

#6 - Os controles devem prover razo4vel seguran¢a de que sejam estabelecidas norﬁas de seguranga!

Atividade de controle

TestedanC ' - i;";}

1y \Fe-

GFA51-A companhia possui formalizado um
plano de evacuagio em caso de desasirese
equipe de brigadistas treinados para evacuagao
imediata do prédio.

Observamos que a Ascenty dJspoe de uma pohtlca
formal de plano de evacuacgio de emergentna e esté
devidamente disponivel a todos! os funcmnanos via
Sharepoint, A politica foi atuahzada €m 2020, wm
objetivo de incorporar novas dlretnzes do prousso,
além de revisada formalmente pelo técnicode | |
seguranca responsével. A poht:lcaI contém detalhes
da planta, meios de ajuda mternal e externa, canals
de comunicacio, agies espemﬁcas para cada tipo de
incidente, entre outros. Adlcmnalmente
constatamos que para cada umdade audrtada, a
Ascenty conta com uma equipe de brigadistas, ue
por sua vez estio subdivididos entre Lider da
Brigada (LB} e Equipe de Evacuaqao (EE)e Eqmpe
de Interven(;ao (EI). Adlclona]mente, constatanios
por meio do relatério "Trilha de'(.‘ulso
disponibilizado pelo departamento de RH que Os
profissionais da Ascenty realizaram o treinamento
sobre Seguranga no Trabalho.

Resultado do teste

Néo identificamos excegoes.

Objetivo do controle

#7 - Os controles devem prover razodvel seguranca para o recebimento e entrega de dispositivos.

Atividade de controle

Wl [
[ : ! ]

Teste da PwC -

GFA.6.1 - Os Data Centers possuem espago
fisico sinalizado adequadamente para
realizacfio de recebimento de materiais. O
controle de acessos a estas dependéncias é
controlado mediante abertura de ticket na

Por meic da inspegdo fisica nos Data Centers enll
escopo, observamos a emstenma'de 1m espaco

fistco devidamente sinalizado para recebnnento de.
materiais. Além disso, constatamos que os acessosa
estas dependéncias foram controlados via chamado

ferramenta Service Now. na ferramenta Service Now, onde‘nvemos acessp 40
relatorio de logs do periodo em anélise.

Resultado do teste

Nzo identificamos excegoes.
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Objetivo do controle

#8 - Os controles devem prover razodvel seguranca de que exista um gerenciamento sobre contratos
com entidades.

‘Atividade de coritrole © TestedaPwC ||

GFA.7.1 - Todos os contratos com empresas
terceiras/prestadoras de servigo dos Data
Centers sio devidamente gerenciadas de forma
que os SLAs, vencimentos e servicos acordados
s#o monitorados verificando se estdo de acordo
com o contratado.

Por meio de uma amostra mensal de 2 (dois) 1tens e
de todos os Data Centers em esc'opo, observamds
que a administragio da Ascenty reahzou 0
monitoramento das empresas terceuas e

prestadores de servigos, Neste processo, é
formalizado em planilha eletrénica e momtorad
via BI (Business Intelligence) os'seguintes aspe:
mas nio limitados a:

=)
=]
&

1) 1QS - Indice de Qualidade de Servigo
2) IAC - indice de A¢des Corretrvas

3) IRP - Indice de Respostas no Prazo
4) 1SQ - {ndice do Sistema da Quahdade
5) IPC - Indice de Postura Comercial

Com base no relatério de contralos vigentes,
observamos gue o referido controle cobriu todag as
empresas terceiras/prestadoras de servigo dos Data
Centers, Por fim, observamos que os resultados| das
anélises sio apresentados nas reuniges mensaJs
com a diretoria, onde sio d1scuhdos os resultadbs, e
quando aplicivel, um plano de aqao é criado.

Resultado do teste

Nao identificamos excegoes.

Objetivo do controle

#9 - Os controles devem suportar as praticas de seguranca dos dados e informacdes sigilosas.

- Atividade de controle’

TestedaPWC -~ = [L |

GFA 8.1 - A Politica de Seguranga da
Informacao é revisada e divulgada formal e
anualmente a todos os profissionais

da Ascenty.

Observamos que a Ascenty dlspoel de uma polml:a
formal de seguranca da mforma(;ao (ref. POL-AS
0002) e devidamente dlspomvel:a todos os
funcionérios via Sharepoint. A pohtlca foi

atualizada 4 (quatro) vezes ao longo do ano
de 2020, com objetivo de i mcorporar novas
diretrizes e adequacio as normas wgentes

Adicionalmente, constatamos por ‘meio do relatgrio
"Trilha de Curso" d.lsponiblhzado pelo
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Ascenty Data Centers e Telecomunicacies S.A,

Controles Gerais de Tecnologia da Informaciio
(Gerenciamento de Acesso Fisico e de Infraestrutura)

Atividade de controle

Teste da PwC Ly ,

departamento de RH, que os proﬁssmnms da
Ascenty realizaram o treinamento sobre Seguran¢a
da Informacio. ‘

GFA 8.2 - Testes quanto a tentativas de
intrusao aos sistemas de controle de acesso aos
Data Centers e CFTV, s@o realizados
periodicamente pelo time de seguranca da
informacao da Ascenty.

Obtivemos junto ao departamento de Seguram;a da
Informag@o o cronograma anual dos testesde |
instrugbes aos sistemas de controle de acesso aos|
Data Centers e ao sistema de CPTV vigente paja o
ano de 2020, Nesse processo, observamos que 'as|
unidades em escopo estavam contempladas no'
programa. Adicionalmente, constatamos que 05
testes foram realizados conforme cronograma,
sendo que a administracio utlhzou 0
metodologia do "RiskSense Secunty Score
Methodology" para classificar osl aspectos
observados (severidade dos potenciais ativos
impactados), além dos detalhes das possiveis
solugGes e tratamento das exceges.

GFA 8.3 - Os profissionais da Ascenty sido
treinados e orientados periodicamente quanto
as praticas e obrigacbes para aderéncia 4 lei
anticorrupgio.

Obtivemos junto ao departamelnto de Treinamento
e Desenvolvimento a documentac;ao suporte l
voltada para para os tremamentos relacionadas as
priticas e obrigagbes para aderenma alei
anticorrupgio (politica de tremamento,
cronograma, trilhas de curso, rela(;ao dos
profissionais ativos e deshgadns!no periodo, além
da conciliagdo realizada pelo departamento de RH
para garantir participagfio de 100V dos |
profisssionais). Neste pmcesso constatamos que
todos os proﬁssmnals que trabalharam na Asulenty
durante o periodo em anélise foram devidamente
treinados no que tange aos tremamentos de
"Compliance - Codigo de conduta" e "Gestio
Antissuborne”, . !

Resultado do teste

Nao identificamos excegdes.
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Ascenty Data Centers e

Telecomunicacoes S.A.

System and Organization Controls Report
Relatério sobre Gerenciamento e Controle dos Data
Centers Relevante para Seguranca

SOC 3 Report

Periodo de 12 de janeiro a

31 de dezembro de 2020
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Relatério de asseguracio dos auditores independentes

A Administraggo
Ascenty Data Centers e Telecomunicagdes S.A

Escopo

Fomos contratados para apresentar relatério sobre a descrigéio da Ascenty Data Centers e
Telecomunicagdes S.A. (doravante derominada como "Ascenty”), de seu sistema de prestat;ao de servig
voltado para operagio de Data Centers no periodo de 12janeiro a 31 de dezembro de 2020 esobrea
adequacio do desenho e da eficacia operacional dos controles da Ascenty para atingir aos critérios
relevantes dos prineipios de Seguranca previstos no TSP section 1004, Trust Services Pnnc:ples Criter
and Hlustrations for Security, Availability, Processing Integrity, Confidentiality, and Prpvacy) emitid
pelo American Institute of Certified Public Accountants Assurance Services (AICPA). Os Data Centers

inclusos no escopo e periodos de cobertura dos testes estdo detalhados na tabela abauxc:I

B Cob".“]
-Data Centers efi Escopo | Observagbes [ ' WUpdaté o
¢ Data Center Campinas - 01/01/2020 a 01/09/2020 a
o Data Center Jundiai (1 e 2) 31/08/2020 31/12/2020
e Data Center HortolAndia (1,2 ¢ 3) |
e Data Center Sumaré (1 2) |
» Data Center Fortaleza !
# Data Center SPo1 e SPo2 |
® Data Center Rio de Janeiro
# Data Center Paulinia
o Data Center Vinhedo (1e2)
{ @ Data Center SP03 Operagdes - 01107/2020 a
iniciadas a partir de 31/12/2020
12julho de 2020 |

A descrigéio informa que determinados objetivos de controle nela especificados somente podem ser
alcangados se controles complementares nos clientes, previstos no desenho dos controles da Ascenty,

forem adequadamente desenhados e operarem com eficicia, juntamente com os controles relacionados n

organizacio de prestacio de servi¢os. Ndo avaliamos a adequacfio do desenho ou a eficiicia operacion
desses controles complementares na entidade usuvéria.
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Ascenty Data Centers e Telecomunicages S.A.

Responsahilidades da Ascenty

A Ascenty Data Centers e Telecomunicagoes S.A. é responsével por;: preparar a deserigio e as
correspondentes afirmagdes, incluindo a integridade, a exatiddo e a forma de apresentaciio da desericia
das afirmaces; fornecer os servigos expostos na descricio; especificar os objetivos de controle e indicé:los
na descrigio; identificar os riscos que ameagam a consecucio dos objetivos de controle; identificar os
critérios e desenhar, implementar e operar com eficicia controles para aleancar os objetivos de eontrole:
indicados, Os objetivos de controle foram especificados pela Ascenty.

Responsabilidade dos auditores independentes

Nossa responsablhdade ¢ a de emitir uma opinifio sobre a descrigio da Ascenty e sobre o desenho e a
operaciio dos controles relacionados aos objetivos de controle indicados naguela descn(;ao, com base er
nossos procedimentos. Nosso trabalho foi conduzido de acordo com a AICPA’s TSP section 100, 2017 ﬁ)r
Security, Availability, Processing Integrity, Confidentiality, and Privacy emitido por American Instm:te
of Certified Public Accountants Assurance Services (AICPA) e Assurance Services Executive Commtttee
(ASEC). Essas normas exigem o cumprimento de requisitos éticos e o planejamento e a execlgéo de no*sos
procedimentos para obter seguranca razoivel se, em todos os aspectos relevantes, a descriciio é adequada
e os controles foram adequadamente desenhados e operam com eficicia. |

|

O trabalho de asseguragfio para apresentagio de relatério sobre a descrigio do sistema de uma
organizagio de prestacio de servios e a adequacfio do desenho e a eficicia operacional ¢ dos controles ern
uma organizacao de prestagio de servigos envolve a execugao de procedimentos para obter evidéncias
sobre a descrigfio, a adequacfio do desenho e a eficicia operacional dos controles. Os procedlmentos

selecionados dependem do julgamento dos auditores da organizagio de prestagéo de servigos, incluinde a
avaliago dos riscos de que a descrigio néo esteja adequadamente apresentada e de que ; os controles nib
tenham sido adequadamente desenhados ou operem com eficacia. Nossos procedlmentos também |
inclufram o teste da eficicia operacional dos controles internos que consideramos necessérios para
proporcionar seguranca razoavel de que os objetivos de controle indicados na descngao foram alcant;ad'os.
Um trabalho de asseguracio desse tipo também contempla a avaliacio da apresentaqao geral da descngao,
a adequacio dos objetivos de controle ali indicados e a adequaggio dos critérios especificados pela

organizacdo de servicos, '

. |
Acreditamos que as evidéncias por nds obtidas sfo suficientes e adequadas para fornecer uma base para
nossa opinido.

Limitacdes inerentes

A descri¢ao da Ascenty foi preparada para atender as necessidades comuns de um amplo leque de clientes
e seus auditores e, portanto, pode néo incluir todos os aspectos do sistema que cada cliente julgue
importantes em seu ambiente especifico. Além dlSSO, em razao de sua natureza, os controles na
organizagio de presta(;ao de servicos podem nio prevenir ou detectar e corrigir todos os erros ou omiss3es
decorrentes da operagio dos Data Centers. Ademais, a proje¢iio para penodos futuros de qualquer
avaliacio da adequacgio da apresentagio da descnqao bem como as opinides scbre a adequagio do
desenho ou a eficicia operacional dos controles para atmglr 0s correspondentes objetivos, de controle
estio sujeitas ao risco de que os controles internos da organizaciio de prestagéo de servico venham a
tornar-se inadeguados ou a falhar.
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Em nossa opiniao, em todos os aspectos relevantes e com base nos critérios, incluindo os objetivos de
controle indicados pela Ascenty:

a descriciio apresenta adequadamente os controles que suportam a operagio dos Data Centers e que for:un

desenhados e implementados ao longo do perfodo de 12 de janeiro a 31 de dezembro de 2020;

os controles relacionados aos objetivos de controle indicados na deserigdo foram adequadamente
desenhados para proporcionar seguranca razoavel de que os objetivos de controle &speclﬁcados seriam
atingidos se os controles descritos tiverem operado com eficicia ao longo do periodo de 19| de janeiro a
31 de dezembro de 2020 e as entidades usurias tiverem aplicado os controles complementares
mencionados no parigrafo de escopo do presente relatt')riO' e

i
os controles submetidos a teste, que eram os necessérios para proporcionar seguranca razoavel de queq
objetivos de controle indieados na descricio foram atingidos, operaram com eficicia ao ]ongo do penodp
de 12 de janeiro a 31 de dezembro de 2020.

"t

'|
Campinas, 04 de fevereiro de 2021. I

kadm\m_&% b |

PricewaterhouseCoop
Contadores Pablicos Ltda.
CRC 25P023173/0-4 '

L
ilson Monutti
Contador CRC 1SP258388/0-0
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Ascenty

Afirmacfio da administracio sobre o sistema de prestacio|de servico

Preparamos a Descrigao relacionada ao sistema de prestagiio de servigos voltados para Data Centers da

Ascenty Data Centers e Telecomumcaqow S.A. descrita como “Descrigio da administracio do sistema da

organizagdo de servigos” ( “Descrigdo”) para o periodo de 1° de janeiro a 31 de dezembro de 2020 com

base nos critérios para uma descrigio do sisterna de uma organizagao de servi¢o naAICPA DC section
200 2018 Description Criteria for a Description of a Service Organization’s Systemina S0C2 Report
(the “Description Criteria”). i

A descrigdo destina-se a fornecer aos usuérios informages sobre o sistema de hospedagem do data center

que pode ser 1itfl ao avaliar os riscos decorrentes das interagfes com o sistema de hospedagem do data
center da Ascenty, particularmente informagges sobre os controles do sistema que a Ascenty desenhou
implementou para fornecer garantla razodvel de que compromissos de servigo e requlsltos de sistema

foram alcangados com base nos critérios de servicos de confianga relevantes para a seguram;a (os
“Applicable Trust Services Criteria”) estabelecidos AICPA’s TSP section 100, 2017 for Security,
Availability, Processing Integrity, Confidentality, and Privacy, (AICPA, Trust Services Cntena)

Confirmamos, com o melhor de nosse conhecimento e crenca, que !

a. a Descrigfio apresenta razoavelmente o sistema de prestaggo de servigos voltados para Data Centers, ¢
por sua vez suportaram as operagoes e transagOes das entidades usudrias durante o periodo de 1° de
janeiro a 31 de dezembro de 2020. Os critérios usados para fazer esta declaracio consulerou os seguinte
aspectos:

i. apresento como o Data Center foi projetado e implementado, incluindo:

5de6
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1) os tipos de servigos prestados, incluindo, conforme apropriado, as classes de transagdes
processadas;

2) os procedimentos dos sistemas de tecnologia da informacao (TI) e manuais, usados para m1c1.u-,

registrar, processar, corrigir conforme necessério e transferir essas h'ansar;oes para os relatérios!
elaborados para clientes;

-

e

3) os respectivos registros contébeis, informagdes de suporte e contas espec1.ﬁcas que foram usaclas

para iniciar, registrar, processar e comunicar as transagdes, ineluindo a corre(;ao de informaces e

como as informacGes foram transferidas para os relatérios elaborados para chentes,

. tl
4) como o sistema tratou de eventos e condigtes significativos que nio eram transz]lqnes;

5) o processo usado para elaborar relatérios para clientes; : ]|

6) os objetivos de controle relevantes e os controles projetados para aleangar essés objetivos-

7) 0s controles que, no projeto do sistema, seriam implementados por entidades usuanas e que, 5

necessirio para alcangar os objetivos de controle especificados na descnqao sdo identificados na. .

descriciio juntamente com os objetivos de controle especificos que néo podem ser alcan(;ados
individualmente; I

8) Qualsquer trust services criteria apliciveis que ndo sio tratados por um controle na organizagio

de SEI‘VZI';O e as razdes para ISSO, e

g) outros aspectos do ambiente de controle, do processo de avaliagio de nscos, do sistema de
informagdes (incluindo os respectivos processos de negéeio) e da comunicagdo, das atividades de
controle e dos controles de monitoramento que foram relevantes para o processamento e a
comunicac¢io de transagfes de clientes.




Ascenty

ii. a descri¢do inclui detalhes relevantes de mudangas no sistema da organizacio prestadora de
servigos durante o periodo de 12 de janeiro a 31 de dezembro de 2020; e

iii. ndo omite ou distorce informagGes relevantes para o alcance do sistema que esta sendo descrito,
apesar de saber que a descri¢io foi elaborada para atender as necessidades comuns de ampla gama
clientes e seus auditores e, portanto, pode nio incluir todos os aspectos do sistema que cada cliente
individualmente possa considerar importante em seu préprio ambiente especifico.

b. os controles relacionados aos objetivos de controle declarados na descricio foram adequadamente
projetados e operados de forma eficaz durante o periodo de 1° de janeiro até 31 de dezembro de 2020,
para atingir aos trust services criteria apliciveis. Os critérios usados para fazer esta declaracfio foram:

i. os riscos que ameagaram o alcance dos objetivos de controle especificados na descri¢ao foram
identificados;

ii. os controles identificados forneceriam, se estivessem operando conforme descrito, seguranca
razoével de que esses riscos nfo impediriam que os objetivos de controle especificados fossem
alcancados; e

iii. os controles foram aplicados de maneira uniforme conforme prejetados, incluindo que foram

aplicados controles manuais por pessoas com competéncia e autoridade adequadas, 'durante o pericdo
P |

de 1° de janeiro até 31 de dezembro de 2020.
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Ascenty Data Centers e

Telecomunicacoes S.A.

System and Organization Controls Report
Relatério sobre Gerenciamento & Controle dos Data
Centers Relevante para Seguranca

SOC 2 Report (Tipo 2)

Periodo de 1° de janeiro a

31 de dezembro de 2020
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Relatorio de asseguracio dos auditores independentes '

A Administragdo

Ascenty Data Centers e TelecomunicagGes S.A,

Escopo

Fomos contratados para apresentar relatério sobre a descnqao da Ascenty Data Centers e
TeIecomumcat;oes S.A. (doravante denominada como "Ascenty") na se(;ao 3, de seu 51stema de prestacido

de servigos voltado para operacio de Data Centers no periodo de 1- janeiro a 31 de dezembro de 2020 ¢ |

sobre a adequagio do desenho e da eficicia operaclonal dos controles da Ascenty para atmglr aos critérios
relevantes para os principios de Seguranca previstos no TSP section 1004, TrustSerwces Prmclples ,
Criteria, and Nlustrations for Security, Availability, Processing Integrity, Conﬁdennahty, and Privacy)

emitido pelo American Institute of Certified Public Accountants Assurance Services (AICPA) Os Data
Centers inclusosno escope e periodos de cobertura dos testes estio detalhados na tabelal allbaJxo

. Periodo de Cobt%;:ﬁtura
‘Data Centers em Escopo’ Observacoes o Interinmi 3{’J'pdate '
e Data Center Campinas - o01/o1/2020a 01/09/2020 a
e Data Center Jundiaf (1 e 2) 31/08/2020 31/12/2020
® Data Center Hortoléndia (1,2 e 3) !
e Data Center Sumaré (1 e 2) |
e Data Center Fortaleza ;
e Data Center SPo1 e SPo2 | |
e Data Center Rio de Janeiro .'.
e Data Center Paulinia 0
o Data Center Vinhedo (1 e 2) | i
¢ Data Center SPo3 Operages - o1/ c|:7/ 2020 a '
iniciadas a partir de 31/12/2020
12 julho de 2020 i

A descrigdo informa que determinados objetivos de controle nela especificados somente podem ser

aleancados se controles complementares nos clientes, previstos no desenho dos controles Ida Ascenty,
forem adequadamente desenhados e operarem com eficicia, juntamente com os controles relacionados na
organizaciio de prestacio de servigos. Niio avaliamos a adequaciio do desenho ou a eficécia operacional

desses controles complementares na entidade usuaria.
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Ascenty Data Centers e Telecomunicages S.A.

Responsabilidades da Ascenty

A Ascenty Data Centers e Telecomunicagdes S.A. € responsivel por: preparar a descrigio, € as
correspandentes afirmacdes, incluindo a integridade, a exatidio e a forma de apresentaqao da descrigfo,
das afirmacGes; fornecer os semt;os expostos na descrigio; especlﬁcar os objetivos de controle e indici-Jos
na descrigdo; identificar os riscos que ameagam a consecucio dos objetivos de controle; identificar os |
critérios e desenhar, implementar e operar com eficicia controles para alcangar os obJeuvos de controle;
indicados. Os objetivos de controle foram especificados pela Ascenty e estio indicados na segio 3 da
descrigdo.

Responsabilidade dos auditores independentes

Nossa responsabilidade é a de emitir uma opinifio sobre a descrigiio da Ascenty e sobre o desenho ea
operacio dos controles relacionados aos objetivos de controle indicados naquela desmt;ao com base em -
nossos procedimentos. Nosso trabalho foi conduzido de acordo com a AICPA’s TSP secnon 100, 2017 for
Security, Availability, Processing Integrity, Confidentiality, and Privacy emitido por American Inst:tute

of Certified Public Accountants Assurance Services (AICPA) e Assurance Services Executwe Committee
(ASEC). Essas normas exigem o cumprimento de requisitos éticos e o planejamento e a execugéio de nossos !
procedimentos para obter seguranga razoavel se, em todos os aspectos relevantes, a descrigdo é adequada
e os controles foram adequadamente desenhados e operam com eficicia, 1

O trabalho de asseguragdo para apresentagio de relatério sobre a descrigdo do sistema de uma
orgamza(;ao de prestaqao de servigos e a adequaciio do desenho e a eficicia operacional dos controles et
uma organizacio de prestaciio de servicos envolve a execucio de procedimentos para obter evidéncias
sobre a descricdo, a adequagio do desenho e a eficicia operamonal dos controles. Os proced1mentos

selecionados dependem do julgamento dos auditores da organizagéio de prestagéio de semqos, incluindo a
avalia¢ao dos riscos de que a deserigio nao esteja adequadamente apresentada ¢ de que os controles nig
tenham sido adequadamente desenhados ou operem com eficicia. Nossos procedimentos também
inclufram o teste da eficicia operacional dos controles-internos que consideramos necessirios para
proporcionar seguranca razodvel de que os objetivos de controle indicados na descrigéio foram alcancados.
Um trabalho de asseguragfio desse tipo também contempla a avaliagio da apresentaqao geral da descrigiio, .
a adequat;ao dos ob_]etwos de controle ali indicados e a adequacfio dos critérios especlﬁcados pela i
organizagio de servicos e descritos na segfio 3. , |

Acreditamos que as evidéncias por n6s obtidas sao suficientes e adequadas para fornecer ima base para
nossa opinido. ! '

Limitagdes inerentes

A deserigiio da Ascenty foi preparada para atender is necessidades comuns de um amplo leque de clientes
e seus auditores e, portanto, pode nfio incluir todos os aspectos do sistema que cada chente julgue
lmportantes em seu ambiente espemﬁco Além dlSSO, em razio de sua natureza, 0s comroles na ‘
organizagio de prestaqao de servigos podem nio prevenir ou detectar e corrigir todos os erros ou omissaes
decorrentes da operacio dos Data Centers. Ademais, a projecao para permdos futuros de qualquer
avaliagfio da adequacfio da apresentagio da descri¢iio, bem como as opiniGes sobre a adeqtllal;ao do
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desenho ou a eficicia operacional dos controles para atmglr 0s correspondentes Obj&thOlS de controle
estio sujeitas ao risco de que os controles internos da organizaciio de prestaciie de servigo venham a
tornar-se inadequados ou a falhar.

Opinifio

Em nossa opiniio, em todos os aspectos relevantes e com base nos critérios, incluindo os objetivos de
controle descritos nas afirmacdes da Ascenty na seciio 3:

a descricfio apresenta adequadamente os controles que suportam a operacio dos Data Centers e que for;
desenhados e implementados ao longo do periodo de 1 de janeiro a 31 de dezembro de 2020;

os controles relacionados aos objetivos de controle indicados na descrigéo foram adequadamente
desenhados para proporcionar seguranga razoével de que os objetivos de controle especificados seriam
atingidos se os controles descritos tiverem operado com eficicia ao longo do perfodo de 1:de janeiro a
31 de dezembro de 2020 e as entidades usuarias tiverem aplicado os controles complementares
mencionados no paragrafo de escopo do presente relatério; e '

os controles submetidos a teste, que eram os necessirios para proporcionar seguranca razoz’wel de que g

objetivos de controle indicados na descriciio foram atingidos, operaram com eficacia ao longo do perfodn
de 12 de janeiro a 31 de dezembro de 2020. \ |

Descriciio dos testes de controles

Os controles testados e a natureza, a época e os resultados desses testes estfio relacionados na segiio 4
deste relatério.

Usuérios previstos e finalidade

Fomos contratados pela Ascenty para apresentar relatério e, assim, este relatério e a deserigio dos testes

de controles e seus resultados, relacionados nas sec¢es 3 e 4, destinam-se ao uso pela Ascenty

Permitimos a divulgacio deste relatdrio somente na integra e incluindo a descri¢io dos testes de contro
e respectivos resultados pela Ascenty, a seu critério, a clientes ¢ue tiverem utilizado os scrvu;os de Data
Centers da Ascenty detalhados no escopo desse relatério e seus auditores, que tém entendimento

im

S

L=]

suficiente para cons1derai—lo, juntamente com outras informacdes sobre controles operados pelos préprios.

clientes, ao avaliar os riscos de distor¢io relevante das demonstracgSes financeiras dos refendos clientes
sem assumir ou aceitar qualquer responsabilidade perante esses clientes ou seus auditores.

Campinas, 04 de fevereiro de 2021.

r\g&w olttv\r@n_& by 1 q‘\’

PricewaterhouseCoope: ilson Monutti
Contadores Publicos Ltda. Contador CRC 1SP258388/0

CRC 28P023173/0-4
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Aﬂrmat;ao da administracfo sobre o sistema de prestacao de

servu;os |

Preparamos a Descrigiio relacionada ao sistema de prestaciio de servicos voltados pa:l'a Data Centers da

Ascenty Data Centers e Telecomumcagoes S.A. descrita coma “Descrigdo da administracio do sisteina da
organizagao de servigos” ( “Descrigio”) para o periodo de 01 de janeiro de 2020 a 31 de dezembro de
2020 com base nos critérios para uma descri¢io do sistema de uma organizagio de! servu;o na AICPA’s
DC section 200 2018 Description Criteria for a Description of a Service Organization’s System inla

SOC = Report (the “Description Criteria”).

A descricfio destina-se a fornecer aos usuarios informaces sobre o sistema de hospedagem do data.

center que pode ser 1til ao avaliar os riscos decorrentes das interag¢Ges com o smtema de hospedagem do

data center da Ascenty, particularmente informagGes sobre os controles do sistema que a Ascenty I'

desenhou e implementou para fornecer garantia razovel de que compromissos de semqo e requisitos
de sistema foram aleancados com base nos critérios de servigos de confianga relevantes paraa seguram;a

(os “Applicable Trust Services Criteria”) estabelecidos AICPA’s TSP section 100, 2017 for Security,
Availability, Processing Integrity, Confidentiality, and Privacy, (AICPA, Trust Services Criteria).
Confirmamos, com ¢ melhor de nosso conhecimento e erenca, que

a. a Descrigdo anexa na seqfio 3 apresenta razoavelmente o sistema de prestagfo de servigos voltados :
para Data Centers, que por sua vez suportaram as opera(;oes e transa(;oes das enudades usudrias durante
o periodo de 12 deij janeiro a 31 de dezembro de 2020. Os critérios usados para fazer, esta declaragio

considerou os seguintes aspectos:
i. apresento como o Data Center foi projetado e implementado, incluindo:

1) os tipos de sexrvigos prestados, incluindo, conforme apropriado, as classes de transaghes
processadas;

2) os procedimentos dos sistemas de tecnologia da informagdo (TI) e mannais, usados para

iniciar, registrar, processar, corrigir conforme necessério e transferir essas transagGes para s

relatérios elaborados para clientes;

3)os respectivos registros contébeis, informagdes de suporte e contas especificas que foram
usadas para iniciar, registrar, processar e comunicar as transacgoes, incluindo a corregdo de
informagdes e como as informagdes foram transferidas para os relatérios elaborados para

clientes;

4) como o sistema tratou de-eventos e condictes significativos que ndo eram'transaces;

5) o processo usado para elaborar relatérios para clientes; .

6) os objetivos de controle relevantes e os controles projetados para alcanqaxl esses objetivos;

7) 0s controles que, no projeto do sistema, seriam implementados por entldades usuéarias e 1ue,
se necessario para alcancar os objetivos de controle especificados na descngao, sdo identific ados
na descriciio juntamente com os objetivos de controle especificos que niio podem ser alcangados

individualmente;

8) Quaisquer trust services criteria apliciveis que nfo sio tratados por um controle na
organizacio de servico e as raz0es para isso; e

9) outros aspectos do ambiente de controle, do processe de avaliagio de nscos, do sistema de
informacdes (incluindo os respectivos processos de negécio) e da comumcaq"o das atividades

controle e dos controles de monitoramento que foram relevantes para o processamento e a
comunicac¢io de transagGes de clientes,
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ii. a descrigdo inclui detalhes relevantes de mudangas no sistema da organizacio prestadora de:
servigos durante o periodo de 12 de janeiro a 31 de dezembro de 2020; e |

iii. nfio omite ou distoree informagGes relevantes para o alcance do sistema que estd sendo desc.ntu|

apesar de saber que a descrigfio foi elaborada para atender as necessidades comuns de ampla gamé de
clientes e seus auditores e, portanto, pode nio incluir todos os aspectos do sistema que cada clienti
individualmente possa considerar importante em seu préprio ambiente especifico.

b. os controles relacionados aos objetivos de controle declarados na descrigéo foram adequadamerite.

projetados e operados de forma eficaz durante o periodo de 1° de janeiro até 31de dezembro de 2020,
para atingir aos trust services criteria apliciveis. Os critérios usados para fazer esta declaragio foram:
1 1

i. os riscos que ameagaram o aleance dos objetivos de controle especificados na deserigiio foram
identificados;

ii. os controles identificados forneceriam, se estivessem operando conforme descrito, seguranca
razodvel de que esses riscos nao 1mpedmam que os objetivos de controle especificados fossem
alcangados; e | .
iii. os controles foram aplicados de maneira uniforme conforme projetados, incluindo que foram
aplicados controles manuats por pessoas com competéncia e autoridade adequaﬂas durante o,
periodo de 1° de janeiro até 31 de dezembro de 2020, !
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Descricio da administracio sobre o sistema de presta(;ﬁo de serv.igo

A Ascenty oferece a seus clientes uma combinagfio de redes de fibras dpticas e ser'vu;os de Data C enters

préprios.

|
!

Os servigos de conectividade para atendimento as operadoras, via redes de fibra éptica tiveram ini¢io no
segundo semestre de 2011, na regido do ABC Pauhsta Em fevereiro de 2012 fol adquirida a empr&:a ,
Ascenty, baseada em Sfio Paulo, com foco em servigos de Colocation e Conectmdadel. A partir daf ¢

nome Ascenty foi adotado. |

Os Data Centers estio distribuidos nas seguintes cidades e paises:

Sfio Paulo - Interior S3o Paulo - Capital Rio de Janeiro
Campinas 1 Sdo Paulo 1 Rio de Janeird 1
Jundiai 1 Sio Paulo 2 Rio de J aneu'(l) :2
Jundiai 2 Sdo Paulo 3 : !
Hortolandia 1 México '
Hortolandia 2 Ceara México 1 ;
Hortolandia 3 Fortaleza 1 México 2
Sumaré 1 I
Sumaré 2 Chile i
Paulinia 1 Chile 1 !
Vinhedo 1 Chile 2 i
Vinhedo 2 l
Compromisso e requisitos junto aos clientes

A Ascenty possui como sua missio "Ser reconhecida como a melhor fornecedora de semqos de

l
‘

|
\

infraestrutura de Data Centers e de Telecom da América Latina pelos TOSS0S chentes sua estratégia estd '

direcionada para operar Data Centers com redes de fibra optica préprias para promover servigos de

Colocation e Conectividade de alta capacidade. A operagéo da Ascenty esta focada no atendimento|de
exceléncia para os clientes nacionais e internacionais, sempre respeitando a Ieglslaqao vigente no I’ms.

Componentes que suportam o servigo fornecido |

Segue a estrutura organizacional da Ascenty Data Centers e Telecomunicagtes S.A.|
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Chris Torto (CEQ)
Cidadio norte-americano com residéncia permanente no Brasil desde 1989. Cofundador e CEO
da Vivax, a segunda maior operadora de TV a cabo no Brasil. Em 2006, conduzm a abertura de
capital da Vivax, que postericrmente foi adquirida pela NET Servigos em 200';] Também esteve i
frente da Voyager Inc., de onde conduzin a abertura de capital em 1999 (a empresa foi adqmnda
por um grupo de telecomunicag¢tes norte-americano em 2000). Chris é i:idnnm.*;trador de
empresas pela University of Maine e possui MBA pela Harvard University. !

Principais funcdes i !
Garantir que a empresa tenha a estratégia certa e os recursos necessarios para; ‘executd-la. Identlﬁcar
os mercados mais promissores, aperfeicoar a organizagio e 0s processos, focando nas qumtoes de

longo prazo. !

' i

l 1

Vice-Presidente (VP) | |
f

André Neris (Financeiro) - Experiéncia de 21 anos em Controladoria, Administra¢io de
Negocios e Finangas, com carreira iniciada na Big Four Audit Firm, atu:mdo em Emprésas
Multinacionais e experiéncia em Companhias Abertas Brasileiras. A expenencla abrange as dreas de
Controladoria, Contabilidade, Auditoria, Planejamento Financeiro e | ! Estratégico, ]Flsca]
Orcamentério, Tesouraria, Fluxo de Caixa, Controles Internos, TI, RH, Jundlco, Administrativo e
Logistica. Anélise e conversio de demonstragGes financeiras, elaboragao de relatbrios ﬁnancll,n'os e
gerenciais em USGAAP, BRGAAP e IFRS. Processos planejados e adaptados e Controles Intemos e
conformidade SOX. I |

Pablo Campagnac (Comerciil internacional) - Possui ampla expenencllcl em gestdo de\.I endas i
e operagbes. Nos (iltimos treze anos, participou do startup da Vivax, onde assumlu as diretorias de '

vendas e operaces. Pablo é economista e possui MBA pela Boston University: |

Gilson Granzier (Administrativo) - Possui ampla experiéncia na 4rea ﬁrlllanceu'a. Nos ﬁJltmos
treze anos esteve a frente das financas das empresas Vivax e Buscapé como CFO. Gilson &
administrador de empresas pelo Centro Regional Universitirio do Espirito Santo do Pinhal pos-
graduado em finangas pela Universidade Metodista de Piracicaba. ! | i

P i
Roberto Rio Branco (Institucional ¢ Marketing) - Possui ampla experiéncia em mark enng,
vendas e operacbes, Atttou como diretor operacional da Vivax durante quatro anos e antenonnente
come COO da TVA TV por assinatura. Também liderou diversas posicGes gerenciais na Mesbla no
Banco de Boston e no City Bank. Roberto é administrador de empresas pela Fgculdade Moraés Jr.

Felipe Caballero (Engenharia - Data Centers) - Atuante nas ireas da e{ngenhana elétrica e
de redes para dados desde 1997, com foco em datacenters e outras obras de grande p'urte
Participon do desenvolvimento de vérios projetos de Data Centers desde o conceito até srlla
implantacio. Foi responsavel pela operagio de infraestrutura de datacenters de grande porte
gerenciando todas as rotinas de operacicnalizacio e manutencfio dos Sistemas 'de alta eriticidade.

Felipe Caballero teve sua formagfio na universidade ORT no Uruguai, pais de sua nacionalidade!
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Marcos Siqueira (Operacfio) - Com mais de 16 anos de experiénciajem Data Centers
Telecomunicagdes, ji liderou equipes de OperagGes, Produtos, Pré- Vendas e Pés-Venda |p
América Latina em empresas como Global Crossing / Level 3. Na Ascenty, hdera as 4reas de Servi
de Data Centers e Telecora. £ formado em tecnologia e possui MBA Executivo pelo INSPER.

|
Martin Antunez (VP — Novos negdcios LATAM) - Com mais de 20 anos' de experiéncia na
inddstria de tecnologia / telecomunicagdes e é graduado em Engenharia Elétnca pela Umvef*sity
of linois at Chicago, entre outras certificacGes e reconhecimentos da indfistria.

S o

2

Anteriormente, com a Digital Realty, Martin participou do projeto, construcéio, comissionamento,
operacio e processo de vendas de mais de 200 MW de capacidade UPS em mais de 90 projetés
de data center nos Estados Unidos, Madri e Cidade do México. Nestes projetos Martin part:clpou
e observou as certificagSes de credenciais como; LEED Platinum & Gold, UPTIME TIER III eIV
e ICREAIV. |

1 |
Além disso, Martin, como vice-presidente de vendas da HEIT Consulting, hdelmu uma eqmpe que
projetou e forneceu solugGes de VoIP, seguranca e conformidade para ¢ setor de servu;os
financeiros. Martin também foi gerente sénior em virias organizacoes da SBC Commumcah'ons
(antes da fusfo da AT&T), liderando equipes de vendas técnicas que entregam solugdes WAN /
LAN complexas para clientes da Fortune 500 e Enterprise no Vale do Silicio. ‘ i

]
Diretores l ;
|
X
Fabio Trimareo - Com mais 24 anos atuando em TI, passado pelas éreas de desenvolv]mento
planejamento e operagiio, sendo os iltimos 10 anos com foeo na governanga corporabva de TI
Bacharel em ciéncias da eomputagiio e MBA em governanca de TI pelo Universidade de Ensmo de
Sdo Caetano do Sul. Atualmente responsivel pelo departamento de Comphance e Quahclade dalt
Ascenty. |

Alexandre Demarchi (Engenharia de Data Center) - Profissional altamente qualificado com
21 anos de experiéncia nas ireas de Engenharia Elétrica e Engenharia de Telecomumcaqoes com
Graduagio em Engenharia Elétrica-Eletronica/Eletrotécnica; i ,

'
3

Expertise em implementacgio de grandes projetos e obras de telecomumcaqoes, infraestrutura de
telecomunicages e engenharia elétrica; . i
[
Atuaciio no desenvolvimento de diversos sistemas telecomunicagdes e instalagdes elétricas: com
énfase em plataformas petroliferas, refinarias de petrdleo, inddstrias quimlcas e petroquimicas
plantas de fertilizantes, mineragfo, siderurgia, geragio de energia, papel de celulose farmacéutica
hospitais, aeroportos, instalagGes comerciais e ou administrativas e unplantaqao de data centers

Registros e Certificagbes: Registro no CREA-SP como Eng.° Elemcmta—lllletromca/Tecmco em
Eletrotécnica, EN-Projetista CAE Elétrica Prominp/Escola Politécnica POLI-USP Certlﬁcaqa&
Integrador IndigoVision para sistemas de CFTV analdgico e sobre IP, formaqao proﬁsmonal en}
cabeamento estruturado FCP Furukawa-Projetista e Instalador, formaqao proﬁssm:‘xal er&
cabeamento estruturado ACT-1 AMP/Tyco Eletronics-Projetista, Basic SCS Certificate BICSI Bt l

| 1 1
|
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Sergio Abela (Qperagdes) — Diretor com mais de 18 anos de expenencla em infraestruytura de
Data center, gerenciando projetos de infraestrutura na Ascenty. Possui formaggio de engenhe’im civil
pela universidade de Sdo Paulo. ;
Jose Queiroz (Seguranca do Trabalho) — Com mais de 9 anos de expenencia em seguranca do
trabalho em ambientes de TI, possuindo formagio pela universidade da Umcamp (Campn‘nas) e
engenharia de seguranca do trabalho |
1
Rodrigo Radaieski (Servicos de TI) - Com 25 anos de experiéncia no rmercado de Intemet e
Data Center nestes segmentos desde o seu surgimento no Brasil. Com sélida carrelra COImo gestor en)
dreas de TI com foco na prestagio de servigos. Possui formacio em mform:‘mca pela universidade
catélica do Rio Grande do Sul.

Principais funcdes
Conduzir a elaboragfio e implementagfio dos planos estratégicos e operacionais, em todas as 4veas
da empresa, visando a assegurar o seu desenvolvimento, crescimento e con‘t,nuldade Identlﬁcar
oportunidades, avaliar a viabilidade e fazer recomendagbes sobre novos investimentos ou
desenvolvimento de novos negbcios, visando a garantir um retorno adequado aos aclo'mstas
resguardar a seguranca dos ativos da empresa e garantir que as actes tomadas 1f1ao causem lmpactos
significativos no meio Sistema. Manter contatos com a direcgo das empresas chente.'; para
identificar oportunidades de amplia¢io ou melhoria nos produtos / servicos prestados ou soluqao
de eventuais problemas contratuais ou operacionais, visando manter a satisfacio do chente e
projetar tma imagem positiva da empresa no mercado. '| :
Conduzir os processos de mudancas na enltura da organizacio, visando conqmstar o enga]amento
de todos os seus integrantes e garantir a consolidagfio de uma cultura orgamzaclonal orientada para
a continua busca da qualidade e de altos padrGes de desempenho individual e coletivo.

Os Vice-presidentes e Diretores da Ascenty estio plenamente comprometldos com © c(’)dlgo de|
conduta, incentivando um Sistema ético e transparente, exigindo o cumpnmenlto das norma e leis. i

Principais func¢des Compliance i
A Fungdo de Compliance foi estabelecida com autoridade e independéncia :dentro da orgalmzaqao
com livre acesso aos executivos e acionistas para o desempenho de sua funqao' E 4rea representantcla
que gere o8 sistemas de gestdo ambiental (SGA), gestao de seguranca da mformagao (SGSI), gestio
de servigos (SGS), sistema anticorrupcio (SGAS) e controles PCI-DSS assegurando que:
os objetivos estejam alinhados com a realidade; I ¥
o desempenho e as oportunidades de melhoria sejam relatados a alta du‘eqao

desenvolver e manter os processos padronizades de entrega de semqos em linha ‘com as
recomendacdes de melhores praticas do ITIL, CobiT e PMI em linha com as ofertas;

verificar a eficiéncia e eficicia da utilizacio dos processos nos departamentos;
prover a melhoria continua dos processos;
notificar e orientar a correta operagfio quando verificado o desvio do processo escrito;
gerenciar o programa de melhoria continua de processos;
gerenciar auditerias internas visando garantir aderéncia aos processos certificados;
identificar e propor novas ferramentas de gestiio de servi¢o, quando apliclével;

prover treinamento nos processo.:; para toda a empresa; e

manter os processos alinhados com as certificacoes.
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Gerenciamento de Acesso Fisico ao Data Center

Todos os Data Centers da companhia estao localizados em locais estratégicos que f)ossuem portar}
e que os acessos de funciondrios, prestadores de servico e clientes sfo controlados via crach4 de a'cesso e
biometria. Os acessos de visitantes, sfo liberados somente aps realizacio de cadastro com aprese: nta(;ao
de documentos originais e, em caso de veiculos de carga, revista realizada pela equlpe de seguranca.

Os acessos a todas as salas criticas do Data Centers sdo controlados por sxstemas de dupla autemlcaqao

(crachi e biometria). |

Controle de Concessao de Acesso |

Funcionarios :

a 24x7

O departamento de Recursos Humanos abre chamado para solicitagio de acessos na ferramenta de ITSM
d . | i

e encaminha o chamado para o departamento de acesso e monitoramento, que analisa o cirgo & o

departamento do funcionirio, efetua o cadastro no sistema de acesso e concede’ perﬁl de acessos pre—

aprovados de acorde com o cargo/departamento constante com a matriz de acesso especifica dlos Data

Centers. I
i {

O processo de concessdio de acessos para funcionérios esti detalhado na politica de acessos z20s Data
Centers "POL-FL-0001 - Politica de controle de acesso fisico ", no procedlmento "PRC-FL-0001 - Cadastro
de acesso fisico de novo funcionario”, neste iltimo caso dlscrlmmamos os principais passos abatito:

1. PRC-RH-0001 - Processo de selegiio; |
2. PRC-RH-0002 - Processo de contrataciio; e i

2.1. Requisicfio de acesso aos sistemas do TI. !

2.2. Requisiciio de acesso do novo funcionério (Liberagéio de acesso fisico).
3. PRC-FL-0001 - Cadastro de acesso fisico de novo funcionirio. ,

3.1. Cadastro no sistema de acesso de acordo com a Matriz de aeesso

3.2. Designacfo de cracha.

3.3. Cadastro de biometria.

3.4. Teste de acesso,

i
|1
ll
Il
Clientes .:

Na fase de projeto é preenchido o formulirio de acessos pré-autorizados, onde o responsavel pelo
cliente, categorizado com o nivel N5, deve informar quais os funcionérios que podem acessar ¢ Data

Center, categorizando os acessos conforme niveis descritos a seguir: i
I
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« Ni1- Autoriza¢ao para abrir ticket (Service Desk) para solicitagao de servigos;

N2 - Autorizacfio para abrir tickets (Service Desk) e acessar a sala de cliente (acessar o

equipamento somente via console);

+ N3 - Autorizagfo para abrir tickets (Service Desk), acessar a sala de cliente, entrar no data
center para instala¢io, manutengio e retirada de equipamentos; |

* N4 - Autorizagfo para abrir tickets (Service Desk), acessar a sala de cliente, entrar nojdata
center para instalacio, manutencio e retirada de equipamentos, além'de criar tickets de
acesso temporério ao Data Center efou Data Hall; e | |

« N5 - Autorizagiio para abrir tickets (Service Desk), acessar a sala de cllente entrar no data
center para instalacio, manutencgiio e retirada de equipamentos, modificar lista d|= pré-
autorizados para entrar ao Data Center e criar tickef de acesso tempclnréno ao Data Center
efou Data Hall. '

Sempre que os téenicos do cliente precisarem acessar o Sistema dos Data Centers,'a solicita¢io de acessos
deve ser feita através de abertura de chamado na ferramenta de ITSM, que ser4 enviado ao deparlamento
de acesso e monitoramento. O departamento de acesso e monitoramento ird verificar o chamado e ira
atribuir os acessos de acordo com os perfis pré-aprovados para o cliente, b
O processo de concess3o de acessos para cliente estd detalhado na politica de acessos ao Data Center
"POL-FL-0001 Politica de controle de acesso fisico ", no procedimento "PRC-FL'0002 - Lista def pré:
-autorizados para acessar os Data Centers (Novos Chentes)" neste fltimo caso discriminamos abiixo:
1. POL-FL-0001 - Politica de controle de acesso fisico;
2, PRC-FL-0002 - Lista de pré-autorizados para acessar ¢ Data Center (Novos Clientes); e
2.1, Requisicio com formulério de pré-autorizagiic do cliente. |
2.2, Cadastro no sistema de acesso de acordo com a Matriz de acess'o.
2.3. Designacdo de craché (conforme niveis de acesso). .
2 4. Cadastro de biometria. I
2.5. Teste de acesso. |
3. Publicar lista de pré-autorizados no sistema. }
|

Prestadores de servigos [

A solicitagiio de acessos para prestadores de servigos deve ser realizada via ferramenta de ITSM. Os
chamados devem conter ¢ periodo de permanéncia do prestador de servigos nos Data Centers, clluais oS
locais que o prestador precisa ter acesso e indicar o funcionério responsével pelo prestador de s'ervigos
O departamento de Acesso e monitoramento verifica a solicitagio e atribui os perﬁs pre—aprovados para
o prestador. !

|| I
O processo de concessio de acessos para prestadores de servigos esta detalhado na politica de acessos ao
Data Center "POL-FL-0001 - Politica de controle de acesso fisico ”, no pmcedlmento "I’RC-FL—C;004 -
Enirada de Prestadores de Servicos Eventuais ou Visitantes", neste uIIJmo caso diseriminamos abaixo:

1. POL-FL-0001 - Politica de controle de acesso fisico; e
2. PRC-FL-0004 - Entrada de Prestadores de Servicos Eventuais ou Visitantes Requisigdo com
formulério de pré-auterizagio do cliente.
2.1. Requisigfio de acesso ac data center,
"2.2, Validar identificacfio.
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2.9, Preenchimento do termo de acesso.
2.4. Verificacio de dispositivos de foto/imagem.
2.5. Cadastro no sistema de acesso (visitante).

Visitantes

O acesso para visitantes aos Data Centers deve ser realizado através de chamado aberto da Ferramenta de
ITSM e encaminhado ao departamento de acesso e monitoramento, que é responsavel por analisar
solicitaciio e liberar um crachd com perfil pré-aprovade de visitante para aces.’,q as dependéncas da
Ascenty. O visitante deve estar sempre acompanhado pelo funcionério ou cliente s{olicitante do acesslo.

|
O processo de concessdo de acessos para prestadores de servigos estd detalhado nL pohnca de acessos ao
Data Center "POL-FL-0001 - Politica de controle de acesse fisico ", no procedlmento "PRC- FL| -0004 T
Entrada de Prestadores de Servigos Eventuais cu Visitantes™, neste ultlmo caso dilscnmmamos aibmxo

1. POL-FL-0001 - Politica de controle de acesso fisico; e | i
2. PRC-FL-0004 - Entrada de Prestadores de Servigos Eventuais ou Visitantes Requisigﬁo: com
formulério de pré-autorizagio do cliente. 1 ;
2.1. Requisico de acesso ao data center. ! I
2.2, Validar identificacfio.
2.3. Preenchimento do termo de acesso. ;
2.4. Verificacio de dispositivos de foto/imagem. ;
2.5. Cadastro no sistema de acesso (visitante). I ’

Revogacio de Acessos aos Data Centers ;

Funcionario :

Para o processo de revogagfo de acessos de funcionarios, o departamento de Recursos Humanos Abre um
chamado na ferramenta de I'TSM solicitando a remocfio dos acessos. O (:hamadol é encammhado parﬁ
Suporte interno que bloqueia os acessos légicos do funciondrio (sistemas,! | e-—maﬂ telefoxlle) e o
departamento de acessos e monitoramento desativa os acessos fisicos de craché e biometria. E roalizado
o recolhimento e acompanhamento do funcionirio até a saida por um responsével. |

O processo de revogacio de acessos estd detalhado nos procedimentos "PRC—FL-‘0005 Revogaqio d
Funcionarios”, "PRC-RH-0003 - Procedimento de desligamento”, neste ultmio caso diseriminamo
I

a seguir: :

o

1. PRC-RH-0003 - Desligamento de funciondrio; e

1.1. Requisicio de bloqueio acesso aos sistemas de TI.

1.2. Requisiciio de desligamento (Bloqueio de acesso fisico).
2. PRC-FL-0005 - Revogaciio de funcionério.

2.1. Bloqueio no sistema de acesso.

2.2, Recolhimento do crachi.
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Renovagiio de acesso de funcioniirios, clientes e prestadores (Reviséio)

Os acessos de clientes e prestadores de servicos podem ser revogados durante o pr
acessos que é realizado semestralmente ou quando solicitado pelo responsével (N5).

O processo de revogaciio de acessos estd detalhado na politica "POL-FL-0001 - Pohtlca de contrale de
acesso ﬁ’smo " nos procedimentos "PRC-FL-0007 - Revisdo de acessos de usuério' ativos no sistema d
acesso”, e "PRC—FL-0013 Renovagiio de acesso de clientes e prestadores de servigo”, neste filtirno, casa

discriminamos de forma macro abaixo: |

1. POL-FL-0001 - Politica de controle de acesso fisico;

2, PRC-FL-0007 - Revisao de acessos de usudrio ativos no sistema de acess;o, e

2.1. Requisicdo de revisdo de acesso. '
2.2, Solicitar a revisdo de acesso (Cliente/Prestador). |
|
3. PRC-FL-0013 - Renovacio de acesso de clientes e prestadores de servigo.
3.1. Validaciio e ajuste do sistema de acesso.
3.2, Atualizacfio das listas publicadas no sistema.

Visitantes

Os acessos de visitante sio revogados no término do periodo solicitado na requisi¢iio de acesso.

l

Revisio periddica dos acessos aos Data Centers

A revisdo periédica de acessos aos Data Centers é realizada em etapas: flmcxonanos clientes e prestadores

de servigos. f

ocesso de revisao de

]
|
!
{

i

|
|
i
i

Semestralmente s#o listados todos os acessos dos prestadores de servicos e o departamento de zicesso e

menitoramento realiza a validacfio dos acessos, validando se sdo acessos que devern ser mantidos

conforme descrito na Renovagfo de acesso de funcionérios, clientes e prestadores'

Gerenciamento de organizaciio e sinalizaciio dos Data Centers I

O gerenciamento da organizacfio e sinaliza¢io dos Data Centers ¢ de r&sponsabﬂldade do departamento
de Acesso e Monitoramento, tanto para execugio quanto para monitoramento das atividades. Tlodos 0s
Sistemas do Data Centers estio sinalizados com placas, informando o local que se est visitando e as

proibiches para cada Sistema.

Gerenciamento de Infraestrutura aos Data Centers ‘

Instalacfio, Configuracio e Manutencio dos equipamentos |

Para a instalacio, retirada ou manutencio de equipamentos dos Data Centers,| é necessirio abrir um
chamado na Ferramenta de ITSM e encaminhar ao departamento responsévell para a instalacio /

remocio / manutencio.

|
As mudancas realizadas no Sistema de produgéo sio classificadas da seguinte maneira:

-Planejadas - Mudangas que precisam ser aprovadas pelo comité de mudangas e que sdo

aplicadas na janela regular (definida pela Ascenty);

15de73

o1l néo,




Ascenly

«Emergenciais - Mudangas que precisam ser aprovadas pelo comité de mudangas e «

aplicadas em uma janela especial (emergencial) solicitada pelo cliente, mesfrho que o Sisteina nio

esteja parado;
*Rotina - Mudanc¢as sem impacto (pré-aprovadas) que ji foram aprovadas pelo cox
mudancas pelo menos trés vezes; e

»Critica - Mudang¢as que ocorrem quando o servigo do cliente esta parado e preclsa ser corrigido

necessario ter um incidente associado. | !

O departamento de Infraestrutura possui documentos para gerenciar a distribuigio dos equipamer
Data Centers e das demais instalagfes do prédio. As informagtes podem ser obtldas pela lider:
companhia on-line pelo sistema.

Ao final do ano o departamento de Infraestrutura realiza um inventirio dos equipamentos do
Centers e documenta via ferramenta de ITSM.

O departamento de Infraestrutura também & responséavel por elaborar o CTONOgrarna de manutenci
equipamentos dos Data Centers. Todas as manutencoes sio formalizadas por chamado aberto na

ferramenta de ITSM. |
I

O processo de instalaciio, configuracio e manutencio de equipamentos dos Data Centers esta det¢I
no procedimento "PRC-FL-0010 - Manutengio de Equipamentos de Facilities”. Neste discriminar
forma macro abaixo: '

\
1. PRC-FL~0010 - Manuteng¢do de Equipamentos de Facilities. !
1.1. Consultar calendirio de manutenges. I
!
|
|
i

1.2, Verificar a aprovacio da requisicio de mudanga.
1.3. Acompanhar a execu¢io da manutengio.

Gerenciamento de demandas de energia !
'y

A disponibilidade de energia para os Data Centers da companhia Ascenty é garantida mediante ¢
estabelecido entre a companhia e os fornecedores de energia locais. : !
A energia recebida pelo fornecedor é distribuida em 03 BUS distintos na Asce:nty1 sendo que e
suportadas por geradores e dispositivos de nobreaks. Estas séo responsiveis por ahmentar o Data

(racks) e cada sala serve de redundéncia uma da outra. v

Auh]lza(;ao de energia nos Data Centers é momtorada através da ferramenta BMSI A ferramenta t
monitora o indice PUE (Power Usage Effectiveness). As informaces referentes ao gerenciam
energia sd0 tsadas para compor o relatério. As informagies podem ser obtldas pela liders
companhia on-line pelo sistema.

Controles de otimizacio das operacies como alertas e monitoramento

O departamento de Infraestrutura utiliza a ferramenta BMS para monitorar os niveis de temperatura
umidade do ar, equipamentos de detecgéo e prevengdo a incéndios. Em caso de alertas, a ferxamenta IBMFJ
gera chamados automaticamente na ferramenta de ITSM para o grupo de Infraestrutura, que verifica os

incidentes.

Os Data Centers também possuem cimeras de seguranca que sdo monitoradas v1 nte e quatro hera

Tas po;
dia e as imagens sdo armazenadas por 90 dias, como determina o PCI-DSS. Ad hc:uonalmente,' toda i

infraestrutura de cabeamento de dados é realizada de forma estruturada.
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Os gerenciamentos dos controles de otimizacio das operagSes como alertas 'e monitoramento de
infraestrutura para o Sistema critico, é gerenciado pela ferramenta de ITSM através do processo de
incidente sendo tratado pelo time responsével "PRQ-OP-0001 - Gerenciamento de. Incidente”.

Controles de seguranca e combate a desastres -' !

Os Data Centers contam com processo formal para evacuaciio de drea e pontos de encontro em caso de

desastres. O departamento de acesso e monitoramento faz o acompanhamento de'todas as modlﬁtcaig'o'es

na estrutura do prédio e emite relatdrios gerenciais 4 lideranca da empresa. ! |
| i

O processo de gerenmamento dos controles de seguranca e de combate a desastres estd formalizadp no

procedimento de gerenciamento de "PRC-FL-0030 - Evacuagio do prédio do Data Center

Gerenciamento sobre contratos de fornecedores i

O departamento de Infraestrutura, em conjunto com o departamento Juridico; é responsé\n.,l lo{
gerenciamento dos contratos com os fornecedores dos Data Centers. Os contratos sdo mantxdus peloi
departamento J uridico e cabe ao departamento de Infraestrutura efetuar o controle sobre a executdio dos

servicos. A empresa realiza o controle através da intranet da companhia (Sharepomt)

Dependendo do tipo de servigo, pode constar no contrato defini¢des de ANS (Acordo de Nivel de Semqo)t
para monitoramento das atividades desempenhadas. Cabe ao departamento de Infraestrutura momtorarf
os ANSs e acionar a empresa prestadora de servigo em casos de falhas efou atrasos nos servigos
contratados. R ’

| 1
Os contratos obedecem a politca de contratos "POL-AS-0016 - Politica paraicontratos” sc,ndo 0
gerenciamento de fornecedores verificado pelo processo "PRO-OP-0011 L. Gerenciamelito de

fornecedores”.

[}

'
Gerenciamento de dados pessoais LGPD | !
Ascenty como provedora de infraestrutura de Data Center e telecomunicagtes, adota medidas de protecio
fisica aos equipamentos instalados em sua dependencla, garantindo o acesso fisico somente ao pessoal
adequado, sendo que todos os dados de acesso sdo gerenciados conforme a LGPD, além disso, prové a
seguranga logica adequada para garant:r que os dados de acesso aos Data Centers estejam ‘eguros
conforme as leis federais e melhores praticas de TI presentes no mercado.

I t
Todas as questiies sobre dados pessoais sfo gerenciadas em conjunto com timés de TI, Comphance,
juridico conforme a ISO 27701 e a nossa politica POL-AS-0017 denominada "Politica de anaculade de
Dados" onde contém os direcionamentos necessérios para todos os colaboradores manipularem dados
pessoais de colaboradores, terceiros e clientes. , 1

. !
Governanca de Riscos e Declaracgfio Geral de Riscos i

Para alcancar seus objetivos estratégicos, a Organizaciio assume riscos de dlferentes tipos e naturezas
inerentes A pratica de Data center, e para isso define os niveis aceitdveis de nscos que estd dlsposta a
incorrer e mantém rigidos controles para sua identificagio, mensuragfio, mitigagio, acompanhamento e
reporte, além de geri-los por meio de processos especificos que enfatizam a integridade, a efetividade, 4

prudéncia e a responsabilidade piblica.

Esses processos estdio inseridos na estrutura de gerenciamento de riscos da Compan.hla onclle & de
responsabilidade da area de Compliance em conjunto com todos os executivos a identificacio do’s riscos
conforme as suas atividades e normas no qual é certificada.
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Nesta estrutura contempla todos os executives da Organizagiio e o gerente de Compliance, que exercem
atribui¢Ges distintas e complementares entre si no tocante ao apetite a riscos da Organizagéo
|
Gerenciamento de Risco |
I
O escopo do gerenciamento de riscos da Organizagio alcanga a mais ampla vis&o, permitindo que os riscos
inerentes ao Consolidado Econdmico-Financeiro e Operacional sejam devidamente identificados|
mensurados, mitigados, acompanhados e reportados visando suportar o desenvolvimento de suas
atividades. Para tanto, a atuagdo da Organizacfo é realizada por meio de trés linhas de defesa 1’1]1 que
todos contribuem para proporcionar seguranca razodvel de que os objetivos | especificados se_]am
alcancados: ,
3 !
]
¢ Primmeira linha de defesa - Representada pelas &reas de negocm |0pemc10nal 2 éreas
corporativas de suporte, responsavel por identificar, avaliar e reportar os riscos merentes c0mo
parte das atividades do dia a dia e por implementar a¢Ges corretivas com o intnito de manter a
efetividade dos controles; !

|

o

s Segunda linha de defesa - Representada por areas de apoio centrahzadas responsaveis por

estabelecer politicas e procedlmentos de gerenciamento de riscos e !conformidade Ipara 0

desenvolvimento efou monitoramento dos controles da primeira linha de defesa. Nesta lmha;

destacam-se as 4reas de Compliance (Conduta e tica), Juridico, Seguranga Corporativa, entre

outras; e l ;
I

¢ Terceira linha de defesa - Representada pelo Departamento de Compltance (Anditoria

Interna), responsével por avaliar e reportar a eficicia da governanga, do gerenciamento de nscos

e dos controles internos, incluindo a forma como a primeira e a segunda linha de defesa alcancam

seus objetivos. I

Comunicagio

A Orgamzaqao utiliza a Declaragio de Apetite a Riscos realizada semestralmente como um dos elementos
da comunicacfo dos riscos admitidos para o cumpnmento de seus objetivos estratégicos, tomando-a
disponivel aos gestores responséveis, para que estes sejam capazes de acompanhar e ‘administrar o5 riscos,
na condugdo didria do negocio, respeitando os limites estabelecidos. i

Este processo de comunica¢ao temn inicio com a ineorporagdo do apetite ao processo orgamentério anual,
base para o monitoramento deles, e tem continuidade no desdcbramento em relatérios de controle dé
riscos junto s dreas responsaveis. i l

i

|
| !
|
O acompanhamento do apetite se da por meio de processos efetivos de controles, em que os gestores séo

informados quanto is exposigOes a riscos. O reporte € feito a cada auditoria reallmda com base nas
pohtlcas, processos e procedl.mentos, por meio de tickets abertos no sistema de chamados da Orga.mzaqad

o que facilita 3 comunicaciio e destaca as eventuais materializagGes dos riscos, as quais requerem
discussdio, autorizagio para exceg¢des e/ou medidas de adequacio, permeando todas as esferas da
Organizagao, apoiando a Alta Administragio na avalia¢iio se os resultados estaolcoesos com o apetlte a
riscos.

Acompanhamento do Apetite a Riscos

Além do processo de acomparhamento continuo através das auditorias internas realizadas anuah nente,
cada nova atividade que & mapeada pelo gestor correspondente de sua 4rea, é realizado o céleulo 'do riscp
atrelado a atividade em questao.
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Controle e Acompanhamento
[

O risco cperacional é controlado e acompanhado primariamente por drea independente, o Depart:

de Compliance, sendo apoiado por diversas 4reas que fazem parte do processo de fgerenciament'o

risco. |
|

O Departamento de Compliance & responsivel pela coordenagio dos Controles Internos e
Operacional, a qual se reporta diretamente ao CEO da Organizagio. O departamento de Compliaj
como prmmpal objetivo analisar a eficiéncia e eficicia dos processos e controles adotados as metod
de provisGes e seus impactos no gerenciamento do risco operacional; e avaliar: decadores, cen;
dados externos de perdas operacionais visando incorporar/ajustar, eventualmente processos ecor

A Avaliagio dos riscos operacionais é realizada semestralmente ou quando um semgo Ou um prt
oferecido de forma adicional ao cliente, o risco de toda operagfio em torno do produto ou servi
levado em consideragiio para a mensuragio. o

Mitigacdo de riscos ’

Todos os riscos apresentados ao comité executivo sdo mitigados por planos de aqoes correhvo.,, onde
mensalmente & acompanhamento pelos Vice presidentes sobre o andamento de sua lmplementaq,ao para

a mitigagio ou minimizagfio do risco encontrado. |

Gerenciamento e gestio de mudangas !
|

Na Ascenty utilizamos 4 tipos de mudangas descritas abaixo:

» HMudanga Planejada Inclui-se em mudangas do tipo normal, onde toda alteragdo de servio
(adicdio, remogfio ou modificacho de hardware ou software) que esteJam em ambiente de

produgio, seguem os prazos e procedimentos internos;

*» Mudancas tipo Rotina - Mudanga do tipo rotina, sio mudangas de baJxlo risco e lmpan‘to que
podem modificar o CMDB (conhecidas como mudanca padrio, pré—autonmdas), elas séio pré-

definidas, nfio sendo necessério aprovagio para ser executada;

*  Mudancas tipo Emergencial - Este tipo de mudanca é utilizado para emtar um incidente
(paralizagao parcial ou total de um servigo) no ambiente operacional ou sohcltaqao emergencial
do cliente, onde é necesséria a adig¢iio, remogdo ou modificacio de hardwa{re ou software;le |

s Mudangas tipo critica - Mudanga critica precisa ser implantada o quanto antes, para ,co;'rigij‘
um incidente grave no ambiente produtivo (h4 um incidente ou problema aberto), sua exzcugio
¢ aprovada pelo gerente responsavel com a comunicag@o prévia ao cliente, Apos a corregao tlio

problema a mesma é documentada por meio de um registro na ferramenta de ITSM.
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Ascenty Data Centers e Telecomunicacdes S.A.

Trust Services Principles relevantes para Seguranca .

Principios & Critérios, Procedimentos de Testes e Resultados;
dos Testes i

o [
A PricewaterhouseCoopers Contadores Pablicos ("PwC") testou os aspectos relevantes do ambiente de
controle da Ascenty e os controles descritos nas paginas seguintes. Os objetivos de controles e os
controles relacionados para alcangar esses objetivos foram especificados pela Ascenty A natureza, o’
tempo e a extensao dos testes executados para determinar se os controles da Ascenty foram desen]hados
e se operaram com efetividade suficiente para aleangar os objetivos de controle foram determinadns’
pela PwC. I|
Nossos testes da eficicia operacional dos controles inclufram os testes considerados' necessérios n3s |
circunstincias para avaliar se esses controles e a extensfo da conformidade sio suficientes para forneoer
garantia razo4vel, mas nfio absoluta, de que os objetivos de controle especificados foram alcancados
durante o perfodo de 01 de janeiro de 2020 a 31 de dezembro de 2020. Nosso teste da eficicia ’
operacional dos controles foi projetado para cobrir um nitmero representativo de transagdes e controles
ao longo do periodo de 01 de j Janelro de 2020 a 31 de dezembro de 2020, para cadd um dos controles
listados na tabela abaixo, que s8o projetados para atingir os ohbjetivos de controle especlﬁeados ;

Na selegdo de testes especificos da eficicia operacional dos controles, foram considerados os seguintes
aspectos: ! l |
(a) a natureza dos itens testados; ' '
(b) os tipos e competéncia do material probatéric disponivel;
(c) a natureza dos objetivos de controle a serem aleancados;

(d) o nivel avaliado de risco de controle; e ,
(e) a eficiéncia e eficicia esperadas do teste. !

Para quaisquer testes executados no ambiente de teste, os procedimentos foram conclmdos para validar
se a instincia de teste era idéntica ac ambiente de produgo atual no momento do [teste Além d.lS‘IO, 0s
procedimentos de observaqao e inspegfo se estendem aos relatérios gerados pelo sistema para av"lllar a
integridade e precisio (confiabilidade) das informacdes utilizadas em nossos testes das atividades de
controle. P

Os testes realizados sobre a eficicia operacional das atividades de controle foram reahzados com base
em julgamentos e sdo descritos abaixo: j

]
H ]

Teste Descricio |
| .
Indagacio IndagacGes aos funcionarios com a competéncia necessaria com Io't)jetivo de bulscar
(Corroboracio) | informacdes adicionais em relacio a operaciio do controle. ' i
Observagio Observagio da execugio dos controle durante os trabalhos de qu:ditoria.
. ~ . o1
Inspegiio / Inspegio de documentos e registros que demenstram a execu¢io do controle.
Exame '
1]
Reteste Reteste ou reprocessamento do controle para determinar a precusao desua
operagao. | [

|
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Trust Services Principles relevantes para Seguranca

O tamanho da amostra que foi aplicado nos procedimentos de teste de cada contro
sua frequéneia e nivel associado de risco estiio apresentados na tabela abaixo:

Frequéncia do Controle | N© de itens testados
Anual 1

Trimestral 2

Mensal 2,45

Semanal 5,10,15

Diério 20, 30, 40

Miiltiplas vezes ao dia 60

Os resultados dos testes de cada controle e respectivos objetivos de controles estio
a seguir.

4.1 Ambiente de Controle

4.2 Comunicacio e Informacio

4.3 Avaliacao de Risco

4.4 Atividades de Monitoramento

4.5 Atividades de Controle

4.6 Controles de Acesso Ligico e Fisico
4.7 Operagdes Sistémicas

4.8 Gestdo de Mudangas

4.9 Mitigacao de Risco
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Ascenty Data Centers e Telecomunicacges S.A.

Trust Services Principles relevantes para Seguranca

4.1 Ambiente de Controle

Objetivo de Controle - Pontos de ¥oco Procedimentos de Teste . Resg];ii o do

CC1.1 COS8O0 Prineipio 1: A organizagio demonstra ter comprometimento com a integridade e os valores éticos,

Por meio da inspecdo, verificamos que a Ascenty possui uma
estrutura de processos e controles gque ajudam a reforgar o
compromisso da alta administra¢iio com a integridade e valores,
tais como:

1) Comunica a sua missio e valores a todos os colaboradores por
meio de reunides realizadas mensalmetite, onde o proprio CEO
da companhia apresenta resultados do més, métricas, entre
outros assuntos. A apresentaciio é disponibilizada no SharePoint
da companhia;

2) A Ascenty também divulga tempestivamente as politicas e
procedimentos no SharePoint, Quando as politicas e
procedimentos gerais sdo atualizados, os colaboradores sio
avisados via email. Quando se trata de politicas especificas da Nio

area, a responsabilidade de comunicagio junto acs Jidentificamos
colaboradores é do gestor; excecdes.

3) A Ascenty conta com um Cédigo de Etica e Conduta, no qual |
podemos ohservar diversas diretrizes quanto a eondutas de
todos os fornecedores, clientes e colaboradores. Discorre sobre
coraportamentos éticos, politicas, meio ambiente, seguranga da
informacgéo, entre outros temas. Estd disponivel nas versies em
portugués e inglés. Ainda no arquivo, ha informagfes acerea dos
canais de comunicagho para reportar de forma anénima
eventuais dentincias;

Estabelece o Tom no Topo — O conselho de diretores e gerentes,
CCLyg |em todos os niveis,_demonstrg através de_ suas diretrizes, a_qﬁes e
o comportamento, a importincia da integridade e valores éticos
para apoiar o funcicnamento do sistema de controles internos.

= = T T T T I T T T T |9y Aaltd admifiistiacao realiza Um aconipanhamentt periodico_

dos resultados das auditorias internas e externas, além do
processo de certificagfo. Os resultados sio apresentados pelo
departamento de Compliance; e




Ascenty Data Centers e Telecomunicacoes S.A.

Trust Services Principles relevantes para Seguranca

TSP
Ref. #

Objctivo de Controle - Pontos.de Foco

Procedimentos de Teste

junto aos funcionarios, que por meio de uma amostra avaliamos
a sua correta aplicacéo, inclusive para treinamentos
relacionados a conduta de negécio,

Resultado do- |
Teste

5) Por fim, a administracio possui um programa de treinamento

CCiaz2

Estabelece Normas de conduta — As expectativas do conselho de
diretores e gerentes seniores relacionadas a integridade e valores
éticos so definidas nas normas de conduta da organizagio e
entendidas em todos os niveis da organizagdo, terceiros e
parceiros de negécio.

Inspecionamos o Cédigo de Etica e Conduta da Ascenty, no qual
& possivel observar diversas diretrizes quanto a condutas de
todos os fornecedores, clientes e colaboradores. Discorre sobre
comportamentos esperados pela alta administragie no que
tange a ética, politicas e procedimentos, meio ambiente,
seguranga da informacao, entre outros. Esta disponivel em
portugués e inglés. Além disso, observamos a existéncia de
canais de comunicagfo para reportar qualquer tipo de dentineia
de acies que nio sdo compativeis com o codigo.

Nao
identificamos
excegoes.

CCL1.3

Avalia a Aderéncia as Normas de Conduta — Processos sao
estabelecidos para avaliar o desempenho de individuos e equipes
em contradi¢io s normas de conduta esperadas pela
organizagao.

Por meic da inspeciio da documentagio suporte, observamos
que a Ascenty possui os seguintes mecanismos e controles para
avaliar o desempenho de individues e equipes em contradiciio as
normas de conduta esperadas pela organizagio:

1) A Ascenty conta procedimentos para processar, investigar e
tratar dentincias recebidas, que por sua vez sdo apresentadas ao
Comité de Etica e Conduta durante as reunidés periédicas, e que
podem resultar em medida disciplinar, advertéricia e demissio;
2) A administra¢io conta com um programa de avaliagfio dos
riscos e de controles internos, sendo outro mecanismo para
capturar eventuais excegies ao codigo por meio da efetividade
dos controles; e

3) Por fim, a Ascenty possui processo estabelecido para avaliar o
desempenho dos profissionais através das avaliagbes periddicas
de desempenho realizadas pelo RH e geréncias.

Nao
identificamos
excegoes.

CCL14

Endereca Desvios de Conduta em Tempo Habil — Desvios das
Normas de Conduta esperados pela organizagio sdo
identificados e remediados de forma tempestiva e consistente.

Por meio da inspegiio da documentagfio suporte, cbservamos
que a administracdo possui os canais abaixo para reportar
eventuais dentincias:

Nio
identificamos
excegdes,
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TSP
Ref. #

- Via e-mail (compliante@ascenty.com)

- Telefone externo: 55 (19) 3517-7665
- Telefone Interno, ramal 7665

- Formulario disponibilizado na intranet e/ou site da Ascenty

As dentincias sdo analisadas e tratadas pelo time de Compliance,
RH, Juridico e pelo Comité de Etica e Conduta de forma
tempestiva. O referido controle & aplicivel para dentincias
envolvendo profissionais da Ascenty, clientes, fornecedores,
prestadores de servigos e parceiros de negécio. Por fim, as
tratativas sfo formalizadas pata posterior discussfio com a alta
administracao, o que inclui 0 CEO, Quando aplicével, sdo
criados planos de agies efou fortalecimento do ambiente de
controles como medida para mitigar o risco da situagio voltar a
acontecer.

Por meio de uma selegiio de contratos com empresas terceiras e
prestadores de servigos, observamos a existéncia de clausulas
contratuais referente a cumprimento do Codigo de Ftica e
Conduta estabelecido pela administragéo.

Além disso, por meio de uma amostra mensal de 2 itens e de

Considera Terceiros ¢ Fornecedores a Demonstrarem seu todos os Data Centers etn escopo, observamos que a
Compromisso - A geréneia e 0 conselho de diretores consideram | administracao da Ascenty realizou o monitoramento das Nso
CCiig |OUs© de terceiros e funcionérios de fornecedores em seus empresas terceiras e prestadores de servi¢os, o que inclui o nivel identificamos
- Pprocessos para o estabelecimento de normas de conduta, de comprometimento e aderéncia as normas estabelecidas pela =
avaliando a adesfio a esses padrdes e enderegando desvios em Ascenty. Neste processo, é formalizado em planilha eletrnicae | 65065
tempo hébil. monitorado via BI (“Business Intelligence”) os seguintes

aspectos, mas ndo limitados a:

1) IQS - indice de Qualidade de Servigo;

2) IAC - Indice de A¢Ges Corretivas;

3) IRP - fndice de Respostas no Prazo;

4) ISQ - indice do Sistema da Qualidade; e
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TSP
Ref, #

Objetivo de.Controle - Pontos de Foco

Procedimentos de Teste

Resultado do I
Teste

5)IPC- Tndice de Postura Comercial.

Com base no relatorio de contratos vigentes, observamos que o
referido controle cobriu todas as empresas terceiras/prestadoras
de servigo dos Data Centers. Por fim, observatnos que os
resultados das analises sdo apresentados nas reunifes mensais
com g diretoria, onde séio discutidos os resultados, e quando

aplicével, um plano de acdo é eriado.

COSO Prinefpio 2: A estrutura de governanca demonstra independéncia em relacao aos seus executivos e supervisiona o desenvolvimento e o

DC), quatro geréneias executivas (Servigos, Vendas, Facilities

8&Ops DC, Seguranca DC), além do departamento de

CCr2 desempenho do controle interno;
Verificamos a existéncia da politica denominada como
Estabelece Responsabilidades de Superviséo - O conselho de Sﬁao‘l;gsgggl; cf;ﬁg&?;g: gzlgéige%iig??aazlégﬁfyesd que por Néo
CCL2.1 ?éeﬁagﬁyzd:;l:icagsaig;t: Sua‘:;‘;?\?:ﬁgiﬁg;ﬁ SUPEIVISAO | §ocumento rege sobre os papéis e responsabilidades de todos os gixéh?ecsam 08
G a exp . colaboradores, incluindo alta administrago, comités e §oes.
organograma departamental.
Por meio da inspegfio da documentagfo suporte, observamos
. . ) . que a avaliacdo da expertise dos membros do conselho de
Aplica Expertise Relevante - O conselho de diretores define, diretores é realizada através da avaliaciio de desempenho .
mantém e avalia periodicamente as habilidades e os trimestral, divulgada e solicitada pelo RH para todos os Nio
CCr2.2 conhei;ng:tos ne:ressai'xa(;s di“;iﬁi“ig:mzﬁgﬁc?ﬁﬂiﬁn;m colaboradores. Verificamos que caso os mesmos néo atinjam o ﬁighge(;amos
:Iue es dﬁ? p d gul?a das B g nivel esperado de conhecimento e habilidades para seu cargo, GOes.
omem medidas adedq ' podem ocorrer alteracGes na drea e até mesmo um processo de
transicio.
Inspecionamos o organograma da Ascenty e constatamos que o
mesmo € composto por um CEO, seis viee-presidéncias
— . {Opera de Forma Independente - O conselho de diretores possui | (Operagdes, Novos negécios, Mkt & Rel. Institucionais, Eng., Nio
--CC1.2.3—| membros-suficientes que sio independentes da geréncia e__-___ | Projetos & Construgio DC, Administragdc e Finangas), trés. —~ | identificamos™—
Impareiais nas avalia¢Ges e tomada de decisGes. diretorias (Seguranca do trabalho, Operagdes DC e Engenharia | excegGes.
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TSP
Ref. #

Objectivo de Controle - Pontos de. Foco

Compliance, que por sua vez possui independéneia em relagio
as demais areas.
Observamos por meio da documentacio suporte, que
Complementa a Experiéncia da Diretoria - Através de periodicamente a Ascenty contrata consultorias e/ou utiliza
subcomités ou consultoria, o conselho de diretores complementa | comités internos como uma forma de complementar o Nio
CCL2.4 |seuconhecimento em relacdo a seguranca, disponibilidade, conhecimento da alta administragio. Os resultados geradosem | identificamos
integridade de processamento, confidencialidade e privacidade, |decorréncia dessas parcerias sdo canalizados via programa de excecoes.
conforme necessario. governanea corporativa para implementacgo e/ou remediagéo
dos eventuais temas identificados.
cc1 COSO Principio 3: A geréncia estabelece, com a supervisio da estrutura de Controles Internos, os niveis de subordinagio e as autoridades e
3 responsabilidades adequadas na busea dos objetivos.
Observamos que periodicamente o departamento de Compliance
Considera Todas as Estruturas da Organizacio - O conselho de realiza o processo de avall_aqao de riscos e testes sobre a eficicia
dir . tura . do ambiente de controles internos. Neste processo, todos 0s -
etores e a geréncia consideram as mfltiplas estruturas . A A Nio
i o ox . . A ; departamentos e unidades de negécio sao envolvidos, . .
CC1.3.1 |utilizadas (incluindo unidades de negécio, organizagfes legais, g . P o . identificamos
e e s . . T principalmente nas circunsténcia em que sdo identificados po
distribuicdo geografica e prestadores de servigos terceirizados) : on s - exceqdes.
ara suportar 4 conquista dos obietivos eventuais deficiéncias de controles, Além disso, planos de agdes
p P q J : sfio eriados com acompanhamento direto da alta administracio
em relacio 3 evoluciio.
Por meio da inspe¢iio da documentacao, observamos que a
administragio da Ascenty possui diversos canais de
comunicacio, seja ele internos e externos. Do ponto de vista
interno, baseado na estrutura organizacional e departamental e
Estabelece Canais de Reporte - A geréncia projeta e avalia canais suportado por pol-itlcgs e prc_:cedlmenfos, Obsemos as lml'ms
de reporte para cada estrutura da oreanizacio para possibilitar a de reporte e tramitacfio das informagdes nos diferentes niveis da | Nio
CCL3.2 porte p . rgatzagao para po companbhia. AAscenty conta com reunides periédicas com a alta |identificamos
execugdo das autoridades e responsabilidades e a fluidez das dministr depart " a rtad "
T | informd¢oes para gerénciar as atividades da organizacéo., a straghio e departamentos onde sGo reportadose ____ _ __exceqdes.
— "] discutidos assuntos pertinentes a opera(;ao Verificamos também
que a Ascenty possui mecanismos de canais de deniincia via
telefone, email ou formulério disponibilizado através da intranet
ou website, onde confirmamos via lista de dentncias do periodo
em anilise que todas elas foram feitas de forma anénima, Do
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BB,

ponto de vista externo, a Ascenty conta com 0s mesmos eanais
em relacdo As reunibes periddicas com clientes e terceiros para
avaliar a operacao, além de canais disponiveis para reportarem
denfincias, agendar visitas, suporte técnico, entre outros. Desta
forma, entendemos que o conjunto de controles acima garantem
maior fluidez das informacées para tomada de decisdo.

Define, Atribui e Limita Autoridades e Responsabilidades - O

Inspecionamos por meio do documento "Mapa de Riscos",
elaborado pelo departamento de Compliance, que as
autoridades e responsabilidades dos responsaveis pelos
controles sdo avaliadas durante o teste dos controles internos.

conselho de diretores e a geréncia delegam autoridade, definem s PR . : . Nio
CCrL3.3 |responsabilidades e utilizam processos e tecnologias apropriadas Eﬁf:ﬁﬂ:ﬁl I?:;::ﬁée;ggsirﬁﬁg ;h:‘z:ald?smiisausz I:Smc;g €T | identificamos
para atribuir responsabilidades e segregar fungGes conforme i f 111; da § li" p inada “POEUAS ty excegoes.
necessario nos varios nfveis da organizaggo. possul formalizada uma politica denomina ~A5-0009 -
Descri¢io de papéis e responsabilidades”. Nesse documento
estio descritos os papéis e responsabilidades dos colaboradores
de acordo com 0 cargo e departamento de atuacdo.
Enderega Requisitos Especificos ao Definir Autoridades e
Responsabilidades - O conselho de diretores e a geréncia Nio
CCL3.4 g?;&séﬁg?l?d:csiéeiﬁ? gﬁ?;ﬁ?;e;:ﬁ%ig f;:;iﬁltl;?ma’ Vide comentirios no objetivo de controle CC1.3.3. identijicamos
confidencialidade e privacidade ao definir autoridades e excegoes.
responsabilidades.
Considera Interagbes com Entidades Externas ac Estabelecer
Estruturas, Canais de Reporte, Autoridades e Responsabilidades Ndo
- O conselho de diretores e a geréncia consideram a necessidade |, - ‘L. X .
CCL3.5 da organizacio intetagir e monitorar as atividades de parceiros Vide comentérios no objetivo de controle CC1.1.5. 1denhficamos
externos ao estabelecer estruturas, linhas de reporte, excegoes.
_ autoridades e responsabilidades. T D .
T CC1.4 | COSO Principio 4: A organizagio demonstra comprometimento para atrair, desenvolver e reter talentos competentes, em linha com seus objetivos.”
Estabelece Politicas e Praticas — Politicas e praticas refletem as | Por meio da inspegfio da documentagio, observamos que Nio
CC1r4.1 |expectativas das competéncias necessirias para suportar a anualmente a Ascenty realiza a revisdo efou implementaciic de | identificamos
conquista dos abjetivos. novas politicas e procedimentos, que por sua vez segiem um excecdes.
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Procedimentos de Teste

Resultado do

Teste

fluxo de revisfio dos gestores com algada competente.

Observamos que as politicas sio formalizadas no SharePoint,
onde todos os profissionais possuem acesso. Por meio de uma
amostra, observamos que os colaboradores participaram de
sessOes de treinamentos, sendo o mesmo programa submetido
aos profissionais recém admitidos na companhia,

CCr4.2

Avalia Competéncia e Endere¢a Deficiéncias - O conselho de
diretores e a geréncia avaliam a competéncia em toda a
organiza¢iio e nos prestadores de servigos terceirizados em
relacdo as politicas e praticas estabelecidas e agem conforme
necessério para enderecar as deficiéncias.

Inspecionamos a politica e cronograma de treinamentos
elaborados anualmente pela administra¢io. Nesse material
contém a grade de treinamentos considerando as necessidades
do cargo envolvido, questfes departamentais efou treinamentos
mandatérios que todos os funcionérios e terceiros devem
realizar. Inspecionamos o controle executado pelo RH para
assegurar que todos os funcionirios e terceiros realizaram os
treinamentos aplicveis.

Nao
identificamos
excecdes.

CCL4.3

Atrai, Desenvolve e Retém Individuos - A organizacéio prové
orientacio e treinamentos necessirios para atrair, desenvolver e
reter pessoal e prestadores de servigos terceirizados suficientes e
competentes para suportar a conquista dos objetivos.

Observamos que a Ascenty possui um programa de pesquisa de
satisfacfio para avaliar a percepeio de seus funcionarios em
relaciio ao ambiente de trabalho. Além disso, inspecionamos a
documentacfo suporte voltada para atra¢io/selecio e de
integragfio de novos colaboradores, o que inclui procedimentos
de boas-vindas aos novos entrantes, politica de retencfo e “mapa
de promogao” devidamente formalizado, Por fim, chservamos a
existéncia do programa de treinamentos e processo de avaliagao
do desempenho dos profissionais, que por sua vez ocorrem
anualmente.

Nio
identificamos
excegdes,

CCLE4=

Planeja e Prepara para Sucessdo - O conselho de diretores e
gerentes seniores.desenvolvem planos de contingéncia para _ __
‘atribuigbes'de responsabilidades importantes para controles —
internos.

Observamos que a Ascenty possui uma politica devidamente
formalizada para promogéo de colaboradores. Além disso, a
administragio possui um plano de avaliaciio de desempenho da
alta administracfio, Na perspectiva de controles internos,0
departamento de Compliance avalia-a eficcia operacional dos—
controles internos da companhia, sendo que um dos objetivos é
assegurar a continuidade da operacio dos controles, inclusive
agueles executados pela alta administracio. Desta forma, o

Nao
identificamos —

excegoes,
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Resultado do
Teste

Procedimentos deé Teste
—_ .

conjunto de controles acima contribuem para preparagio da
sucessao da alta administracéio.

CCL4.5

Considera o Antecedente dos Individuocs - A organizagéo
considera os antecedentes de pessoal existente e em potencial,
contratados e funcionérios de fornecedores ao determinar se
deve empregar e manter os individuos.

Verificamos por meic de uma amostra e documentagao
disponibilizada pelo departamento de RH que durante o
processo seletivo sio realizados procedimentos para avaliar os
antecedentes e experiéncia do profissional, com objetivo de
assegurar que a contrataco atendera as necessidades da
companhia. Na perspectiva de terceiros, o processo é realizado
pelo departamento de compras/suprimentos em parceria com as
4reas técnicas para avaliar se os terceiros atende s necessidades
da companhia.

Nio
identificamos
excecbes.

CC1.4.6

Considera a Competénecia Técnica dos Individuos - A
organizacio considera a competéncia técnica de pessoal
existente e em potencial, contratados e funcionérios de
fornecedores ao determinar se deve empregar e manter os
individuos.

| mesmos na operacao.. - —

Verificamos por meio de uma amostra e documentagio
disponibilizada pelo departamento de RH que durante processo
seletivo sfo realizados procedimentos para avaliar os
antecedentes e experiéncia do profissional, com objetivo de
assegurar que a contratagio atendera as necessidades da
companhia. Na perspectiva de terceiros, o processo é realizado
pelo departamento de compras/suprimentos em parceria com as
freas técnicas para avaliar se os terceiros atende as necessidades
da companhia antes da sua contratagfo.

Em relagiio aos profissionais j4 efetivados, seu desempenho é
avaliado anualmente, onde dentre os atributcs, sdo avaliados a
sua competéncia técnica. Quando aplicivel, plano de agGes sdo
criados para remediagiio do tema identificado e/ou processo de
transicfio é iniciado, quando aplicivel. Do ponto de vista de
terceiros, também inspecionamos as reunides mensais
realizadas com objetivo de medir e avaliar o desempenho dos

Nao
identificamos
excegdes.

CC1.4.7

Prové Treinamento para Manter Competéncias Técnicas - A
organizagio prové programas de treinamento, incluindo
educagio continua e treinamento, para garantir que os

Por meio de uma amostra, verificamos a existéncia de um
programa de cursos e treinamentos que sio disponibilizados aos
funcionérios e terceiros anualmente, quando aplicivel.

conjuntos de habilidades e a competéncia técnica do pessoal

Inspecionamos a documentaciio gerada pelo departamento de

Nio
identificamos
excegdes.
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‘este
existente, contratadoes e funcionérios de fornecedor sejam RH que visa assegurar a participa¢éo dos profissionais em todas
desenvolvidos ¢ mantidos. as seqdes aplicdveis.
CC1L5 COSO Prineipio 5: A organizagfio faz com que os individuos assumam responsabilidade por suas funges de controles internos a fim de atingir seus
) objetivos.
Observamos que a Ascenty possui politicas e procedimentos, o
que inclui os manuais de autoridade, frente aos papéis e
responsabilidade dos profissionais. Com base nessa informagio,
Garante a Prestacio de Contas por Meio de Estruturas, observamos que o departamento de Compliance possti um
Autoridades e Responsabilidades - O conselho de diretoresea | programa anual para avaliar a efetividade dos controles N3
CC15.1 geréncia estabelecem os mecanismos para comunicar e internos, além de resultados capturados via relatério do auditor ; d?a?xtiﬁcamos
" responsabilizar os individuos pelo desempenho das externo ou auditorias para fins de certificagfo. Todos os =
responsabilidades de controles internos em toda a organizagio e | resultados sio consolidados e reportados aos responséveis pelos | *<¢€¥°¢*:
implementar a¢des corretivas quando necessérias. controle e do processo para as tratativas necessarias. Sio criados
planos de a¢o para remediacgéo da deficiéncia. Os resultados e
status da correcfio sio acompanhados pela diretoria nas
reunides mensais.
E(s)tabelece Metricas de Des empelnhc_), Incentivos e Recompenisas Verificamos que a Ascenty possui uma Politica de Promogio e de
- O conselho de diretores e a geréncia estabelecem métricas de Beneficios devid te formalizada. b
desempenho, incentivos e outras recompensas apropriadas a eneliclos cevicamente lorinalizaca, bem Como um programa Né&o
CCi1.5.2 |responsabilidades em todos os niveis da organizacfo, refletindo df’ reconhecimerto. (_)bsPrvamos que ko realizadas identificamos
s as dimensdes apropriadas de desempenho e os padrﬁ’es de trimestralmente avaliagdes com todos 08 colaboradores para excecles
conduta esperados, e considerando a conquista de objetivos a verificar se estdo de acordo com as métricas de desempenho -
’ ; alinhadas com os gestores imediatos.
curto e longo prazo.
Avalia Métricas de Desempenho, Incentivos e Recompensas de
Relevancia Continua - O conselho de diretores e a geréncia Nio
_ 1. CC1.5.3__lalinham incentivos e recompensas para o cumprimento.das_____ | Vide comentarios no.objetivo.de eontrole CC1.5.2._______ ____|identificamos___
responsabilidades de controles internos na-conquista dos " | excegBes:
objetivos.
. .. . . Verificamos que a administracio desenvolve o programa anual | Nio
CCL5.4 Cox}\sui.era I;xﬁ:ssoes Excessivas - O cgnselho (!e(id;retores ca de definicio de metas e incentivos ¢ recompensas. Nesse identificamos
gerencla avaliam e justam as pressoes assocladas a conquista processo, 0s gestores juntos ao seu time, desenvolvem as metas | excecdes.
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Objetivo de Controle - Pontos de Foco Procedimentos de Teste Rcs:ﬁf:i o do

dos objetivos enquanto atribuem responsabilidades, individuais. Verificamos que trimestralmente os colaboradores
desenvolvem métricas de desempenho e avaliam o desempenho. {sfo avaliados quante a seu desempenho no periodo em questio e
formalizadas via portal de RH da companhia.

Avalia Desempenho e Recompensas ou Disciplinas Individuos -
0 conselho de diretores e a geréncia avaliam o desempenho das

responsabilidades de controles interngcs, incluindo aderéncia as Vid tArh bietivo d 1 %ﬁo 6
CCL5:5 normas de conduta e niveis de competéncia esperados, e ide comentarios no objetivo de controle CC1.5.4. inrézaezamos

fornecem recompensas ou exercem agao disciplinar, conforme
apropriado.

4.2 Comunicaciio e Informacio

Objetivo de Controle - Pontos de Foco Procedimentos de Teste R"“il(fgio do
CCz.1 COSO Principio 13: A organizacfio obtém ou gera e utiliza informacdes significativas e de qualidade para apoiar o funcionamento dos controles
" internos.
Verificamos que anualmente o departamento de Compliance
atualiza 0 “Mapa de Riseos” bem como avalia o ambiente de
. . . = . troles internos, o que inclui testes sobre a eficicia
Identifica Requisitos de Informacfo - Existe um processo para coniro: N " - ,
identificar as informagaes neces scéan as e espera daP; para sulf) ortar operacional e revisio das 1nfo.rmaqoes neqessénas para sua }\Iﬁo )
CCz1.1 o funcionamento de outros componentes de controles internos e correta execugio, seja por meio de fontes internas e/ou externas. |identificamos
ista dos obietivos da or P acio Observamos que os desvios identificados pela 4rea séo excegdes.
conquista dos objetly §aMIZagao. monitorados através de chamado. Por fim, os resultados de tais
avaliaghes sao apresentados nas reunides periédicas com a
diretoria, :
. . Nao
—- - _7 | CCriuiz— ‘%ﬁﬁiﬁ%ﬂfﬁ&ﬁ%ﬁig?g:gobs“?nat!;mlas'S:S:;tl:trﬁ:lsis_'qg: Vide comentarios no_objetivo de controleCC2.1.1."—__ ~— - T~ |idéntificamos
' excecoes.
Processa Dados Relevantes em Informagfio - Os sistemas de Nio
CC2.1.3 |informagio processam e transformam dados relevantes em Vide comentarios no objetivo de controle CC2,1.1, identificarnos
informaciio. excecdes.
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TSP
Ref, #

Procedimentos de Teste

Resultado do |
Teste

Mantém a Qualidade Durante Todo o Processamento - Os
sistemas de informaciio produzem informagGes oportunas, Nio
CC2.1.4 |atuais, precisas, completas, acessiveis, protegidas, verificAveis e | Vide comentérios no objetivo de controle CC2.1.1. identificamos
retidas. As informacdes sfio revisadas para avaliar sua relevinecia excegoes.
no suporte aos componentes de controles internos.
CCa.0 COSO Principio 14: A organizaciio transmite internamente as informacGes necessirias para apoiar ¢ funcionamento do controle interno, inclusive os
’ objetivos e responsabilidades pelos seus respectivos controles.
Inspecionamos o conjunto de politicas e procedimentos que
Comunica as InformagGes de Controles Internos - Existe um glp orga.un 8 execugiio dos controles iﬁﬁosﬁﬁdegaréamento de Ni
rocesso para comumicar as informaqbes necessarias para ompliance DOSSUL UIm programa an €avaiagao ¢S a0
CC2.2,1 |Processop controles internos. Os objetivos de controles, solicitagio de identificamos
permitir que todo o pessoal compreenda e execute suas : danci ultados de test ) de acdes sio diseatid "
responsabilidades de controles intternos. evidéncias, resultados de testes e planos de agdes séo discutidos | excegdes.
e eriados diretamente com os responsiveis pelos controles
internos e também pelo processo.
Inspecionamos por meio de tma amostra, a documentagiio
Comunica-se eom o Conselho de Diretores - Existe comunica¢io | gerada nas reunides peri6dicas realizadas entre o departamento N&
CCooo [€Direa geréncia e o conselho de diretores para que ambos de Compliance e diretoria executiva a respeito dos resultados i d?:r’xtiﬁcamos
= tenham as informaces necessérias para cumprir suas fungbes | objetivos na avaliacio de riscos e controles internos. Os assuntos po
em relacfio aos objetivos da organizagio, discutidos e eventuais deliberagées sfo acompanhados nas eXCegoes.
reunides subsequentes.
Constatamos que os funcionirios Ascenty e terceiros, possuem
acesso a canais de dentincia que podem ser realizadas via
Prové Linhas de Comunicagfio Separadas - Existem canais de intranet, website da companhia, telefone ou email. As dentincias
comunicagdo separados, como linhas diretas de dentincias, que | sfo realizadas de forma totalmente andnima, tornando possivel |Néo
CC2.2.3 |servem como mecanismos 4 prova de falhas para permitir a reportar qualquer desconformidade. As dentincias sfo identificamos
comunicagio andnima ou confidencial quando os canais analisadas pela equipe de Compliance e pelo Comité de Fticae | excegdes.
normais estio inoperantes ou ineficazes. Conduta, onde é designado um time para investigar, tratar os
S I - . __ . casos, e quando aplicdvel, tomar as aches necessérias, Todo o e e
- Tt Tt Tt o processo fica registrado através de plano de acao.—— - -- - - — -
Seleciona o Método de Comunicagiio Relevante - O método de Observgmcls que a Ascenty possul d]f‘?r entes pos de canais de Nao
CCz2.2.4 {comunicagdo considera o tempo, audiéncia e natureza da comunicagao com os seus profissionais e terceiros, que por sua identificamos
< informacio ! vez possuem caracteristicas especiﬁcas para atender as excecBes
§a0. necessidades do negdcio. Os diferentes tipos de canais também G08S.
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TSP
Ref. #

Objetivo de Controle - Pontos de Foco

Proccdimentos de Teste

Resultado do
Teste

slo avaliados pelo time de Compliance na avaliagio da
efetividade dos controles relacionados.
Comunica Responsabilidades - O pessoal da organizagio '
responsével por projetar, desenvolver, implementar, operar, Nio
manter ou monitorar os controles do sistema recebem . . P
CC2.2.5 comunicag@es sobre suas responsabilidades, incluindo Vide comentarios nos objetivos de controle CC2,1.1 e CC2.2.1. xdenn_ﬁcamos
mudangas em suas responsabilidades e possuem as informagGes exceqoes.
necesséirias para executar essas responsabilidades.
Comunica Informacfes Sobre o Reporte de Falhas, Incidentes, Nio
Preocupacdes e Outros Assuntos - O pessoal da organizagio . . . .
CCz2.2.6 recebe informagdes sobre como relatar falhas no sistema, Vide comentarios no objetivo de controle CC2.2.3. 1dent:|£icamos
incidentes, preocupacdes e outras queixas dos funcionarios. €XCEGOEs.
Observamos por meio da inspegio de wma amostra, que
Comunica Objetivos e Mudangas nos Objetivos - A entidade mens:;}menttcalsac_)_ reahzadai rg,umoes c<l)lli1tdlc1121d?15ape]a dlr_etona Nao
CC2.2.7 |comuniea seus objetivos e a mudanga desses objetivos para o exgct_: Va ONCe a0 apresenta 03 05 resitacios ga operagio, identificamos
essoal em tempo hébil. metricas, quest.cles eﬁtratég‘:cas e interesse comum, entre gutros excegBes.
p temas. As reunides sfo registradas e anexadas no SharePoint,
_ onde todos os profissionais possuem acesso.
Comunica InformacGes para Melhorar o Conhecimento e a Observamos por meio de inspecio, que a administra¢io possui
Conscientizacic Sobre Seguranga - A organizagiio comunica politicas e procedimentos, além de um programa de Ndo
CC2.2.8 informacgdes para melhorar o conhecimento e conscientizagio treinamentos para todos os funcionarios, o que inclui ; dzntiﬁcamos
- sobre seguranca e para modelar comportamentos de seguranc¢a | treinamentos especificos para aspectos de seguranga. Além =
adequados para o pessoal por meio de um programa de disso, tivemos acesso aos controles executados pelo RH para excegoes.
treinamento de conscientizacio de seguranca. assegurar a participacio de todos os profissionais da companhia.
Comunica InformagGes Sobre Operagio e Limite do Sistema - A
entidade prepara e comunica informagoes sobre o projetoea Nao
CC2.2.9 |operaciio do sistema e seus limites para o pessoal autorizado, a | Vide comentarios no objetivo de controle CC2.2.1. identificamos
—- — ——{fim de permitir-que eles compreendam sua fun¢fio no sistema e. . e el e o excegdes,
— | ostesultados da operacdo dosistema, T 0 -~ mer— e e e | —~
Comunica 0s Objetivos do Sistema - A entidade comunica seus Nao
CC2.2.10 |objetivos ao pessoal para permitir que eles cumpram suas Vide comentérios ne objetivo de controle CC2.2.1. identificamos
responsabilidades. excecges.
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TSP
Ref. #

Objetivo de Controle - Pontos de Foco

Procedimentos de Teste

Comunica Mudancas no Sistema - Mudangas no sistema gue
CC2.2.11 |afetam as responsabilidades ou a conquista dos objetivos da Vide comentérios no objetivo de controle CC2.2.1. identificamos
organizaciio s3o comunicadas em tempo habil. excecoes,
CC2.3 | COSO Principio 15: A organizagio comunica-se com as entidades externas sobre assuntos que afetam o funcionamento dos controles internos.
Comunica-se com Entidades Fxternas - Existem processos para Por meio de inspegdo da documentacho suporte, observamos
comunicar informacGes relevantes e oportunas a entidades queo d.epaﬁrtamento de Mar_ketmg é 0 respons évetlip_ela Nio
CC2.3.1 |externas, incluindo acionistas, parceiros; proprietarios, comunicagao externa (we:bszte, midias sociais, noticias, eventos, identificamos
reguladores, clientes, analistas financeiros e outras partes Arquivos, entre out.ros) enterna _(campanllas, fatos relevaintes, excegdes.
externas. ? entre outros). As divulgaces de informacgGes relevantes séo
’ realizadas e suportadas por autorizacdes internas,
Observamos a existéncia de canais de comunicagéo para receber
. N . A informagbes de fontes externas, o que inclui canal de denfincia,
Permite Comunicacdes de Entrada - Canais de comunicagio Trora . A .
abertos permitem entrada de dados de clientes, consumidores, g;mdona, we?s:te da comp'c.mlua via forp:uléno (agsuntos Nio
CC2.3.2 |fornecedores, auditores externos, reguladores, analistas in;gg,f:g;-,EZI2gzﬁﬁggf@?ﬁﬁie;;iﬂﬁﬁﬁi?ﬁﬁgmteS de identificamos
gﬁfgfgﬁfﬁgﬁgﬁeﬁiﬁmo 4 geréncla e 2o conselho de internos existentes na companhia, sendo que eles sdo CEXCEGOES.
§ : submetidos a testes de eficicia operacional pelo departamento
de Compliance.
Por meio de inspegiio, observamos que o departamento de 1
. . - Compliance apresentou & diretoria executiva os resultades do -
Comunica-se com o Conselho de Diretores - Informagoes o5 . ; Nao
(C2.3.3 [relevantes resultantes de avaliagGes conduzidas por pqartes Sel programa de avahaqa}‘o de riscos e contrales internos, Nessa identificamos
externas sdo comunicadas ao conselho de diretores. oportunidade, também séo apresentados os resultados. apgrados excegdes.
por fontes externas, tais como auditores externos, auditorias
para certificacao, entre outros.
Prové Linhas de Comunica¢io Separadas - Existem canais de
comunicacio separadas, como linhas diretas de deniincias, que Nio
CCz2.3.4 |servem como mecanismos & prova de falhas para permitir a Vide comentarios no ohjetivo de controle CC2.2.3. identificamos
- ‘comunicacio anénima ouconfidencial'quando os'canais- - ol - — —- 1 excegoes:
normais estdo inoperantes ou ineficazes.
. — Nao
CC2.3.5 fggﬁﬁ:&fﬁ;ﬁfﬁf a‘iﬁﬁ;ﬁ:‘fé&ﬁfﬁ;&;ﬂ?ﬁg:ﬁdo de Vide comentérios no objetivo de controle CC2.3.4. identi_i"icamos
excecoes.
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Procédimentos de Teste

Resultado do
Teste

comunicagio e requisitos e expectativas legais, regulatbrias e
fiduciarias,
Objetivos relacionados a confidencialidade, termos de
Comunica Objetivos Relacionados a Confidencialidade e privacidade, limites da operag@o e do sistema e papéis
Mudangas nos Objetivos - A organizagdo comunica, para responsabilidades sdo previamente acordados e apresentados Nio
CC2.3.6 |usudrios externos, fornecedores, parceiros de negécios e outros | durante a negociagio com clientes e fornecedores/terceiros. Por |identificamos
cujos produtos e servigos fazem parte do sistema, objetivos e meto de uma amostra, observamos a correta formalizagio via excegoes.
mudangas dos cbjetivos relacionados & confidencialidade, contrato contemplando os referidos aspectos. Além disso,
. observamos que o contrato foi assinado por ambas as partes.
Comunieca Objetivos Relacionados & Privacidade e Mudangas nos '
Objetivos - A organizagdo comunica, para usuarios externos, Nao
CC2.3.7 |fornecedores, parceiros de negdcios e outros cujos produtos e Vide comentérios rio objetivo de controle CC2.3.6. identificamos
servios fazem parte do sistema, objetivos relacionados a excegoes,
privacidade e mudancas nesses objetivos.
Comunica InformacGes Sobre Operacdes e Limites do Sistema -
A organizaco prepara e comunica informagdes sobre o projeto e . _ Nao
CC2.3.8 |aoperacio do sistema e seus limites para usuérios externos Vide comentérios no objetivo de controle CC2.3.6. identificamos
autorizados, a fim de permitir que usuirios compreendam sua excegdes,
funcao no sistema e os resultados da operacio do sistema. )
. . . . . Nio
Comunica os Objetivos do Sistema - A entidade comunica os . oy . . .
CC2.3.9 objetivos do sistema aos usuérios externos apropriados. Vide comentérios no objetivo de controle CC2.3.6. L(};r;i;{i}'ie(;amos
Comunica as Responsabilidades do Sistema - Usudrios externos
responséveis por projetar, desenvolver, implementar, operar, Nio
CC2.3.10 |manter e monitorar os controles do sistema recebem Vide comentarios no objetivo de conirole CC2.3.6. identificamos
comunicagbes sobre suas responsabilidades e possuem as excecdes.
e ) _____ linformacdes necessarias para executar.essas responsabilidades. . | _ ___ _ _.__ . __.___ . . __|_____
- Comunica Informagoes Sobre o Reporte’de Falhas, Incidentes, - T T — Pl
ce Preocupacdes e Outros Assuntos - Usuarios externos recebem vid Ari bietivo d trole CC2.2.6 ?:Tiao i
2311 informac6es sobre como reportar falhas no sistema, incidentes, ide comentarios o objetivo de controle LL2.3.0. ldenfificamos
preocupacies e outras queixas ao pessoal apropriado, CXCEGOES.
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4.3 Avaliaciio de Risco

Objetivo de Controle - Pontos de Foco Procedimentos de Teste, Resultado do

COSQO Principio 6: A organizagfo especifica os objetivos com clareza suficiente, a fim de permitir a identificagio e a avaliagdo dos riscos associados
408 MESMOS.

Observamos por meio da inspegio da documentagéo, que a
Ascenty possui uma estrutura de reporte e comunicagfio via
reunifes periddicas entre os departamentos operacionais e
diretoria executiva. Nessas oportunidades so apresentados os
resultados operacionais, bem como séo discutidas as
necessidades do negécio. Inspecionamos também a

Refiete as Escolhas da Geréncia - Os objetivos operacionais apresentagao mensal realizada pelo comité executivo para expor | Nio

CC3.1.1 | refletem as escolhas da geréncia sobre estrutura, consideragGes | os resultados operacionais da entidade como wm todo, bem identificamos
da indaGstria e desempenho da entidade. como, comunicar objetivos e atingimento de metas a todos os excecdes.
profissionais. Verificamos que na apresentaciio sfo discutidas
meétricas relacionadas a temas como: 1) Facilities, 2) Servi¢os
TELECOM, 3) Data Center Services; 4) Vendas, entre outros
temas. Por fim, observamos que os objetivos da companhia sdo
cascateados no processo de avaliagfio de risco e implementagfio
de controles eonduzidos pelo departamento de Compliance.
Observamos que o departamento de Compliance em conjunto
com a diretoria executiva e demais ireas impactadas realizam
analmente ¢ processo de avaliagio de risco da companhia.
Nesse processo é feito uma reflexfo sobre os mais diversos tipos
de riscos existentes, bem como os limites de tolerancia aceitaveis
Considera Tolerfncias a Risco - A geréncia considera niveis frente ao alcance dos objetivos. A companhia também possui Nao

CC3.1.2 | aceitivels de variagfio em relacfo ao alcance dos objetivos de processos estabelecidos para obtencio de certificagGes, o que identificamos
operacdo. implica em objetivos mais especificos. Esse tipo de anélise é | excegbes.
cascateado em um plano de agio, que por sua vez inclui a

S implementacio-de novos-coniroles efou redesenho dos controles:

jA existentes. £ importante ressaltar que os planos de a¢ges sio
formalizados por meio da ferramenta Service Now e alocados
aos responséveis. Verificamos que o departamento de

&
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&
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TSP
Ref. #

Objetivo de Controle - Pontos de Foco

Compliance também realiza monitoramento do chamado através
do workflow..

Inspecionamos o “Mapa de Risco” elaborado para o ano de
2020, onde observamos que o mesmo contém o seguinte
detalhamento:

-Apresentacio do formato do relatério;

-Escopo de gerenciamento de riscos (3 linhas de defesa);
-Declaraciio de apetite a riscos;

-Estratégia; ]

-Governanca de riscos e deelaragio geral de riscos;

-Apetite a riscos pela perspectiva Estratégica;

-Apetite a riscos pela perspectiva Operacional (riscos pela
perspectiva de: capital, liquidez, rentabilidade, risco de erédito,
risco de mercado, risco operacional, comunicacfo,
acompanhamento do apetite a riscos e consideractes finais);
-Mapa dos riscos identificados (impactos, probabilidade,
classificacio do risco do controle, departamento responsével);
-Processo corporative de gerenciamento de riscos (apresentagéo
de controles);

-Politicas de gerenciamento de riscos (ISO27000 e ISO14001);
-Visio geral dos controles (risco alto médio ou baixo);
-Oportunidades de novos controles implementados (plancs de
acdo formalizados);

-Gerenciamento de riscos contabeis (atividades financeiras);
-Governanga de gerenciamento de riseos (comités e conselhos);
~Planejamento estratégico;

= e m— s e — = = s —eeee — ——— — - L. Programa de testes; e ———— e o= | —-

-Riscos: processo, mensuracio e controle; metodologia de
mensuragio dos riscos.

O referido mapa foi submetido a revisio e aprovagao da diretoria
exectitiva, sendo que o seu acompanhamento é feito pelo
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I TSP
Ref. #

Objetivo de Controle - Pontos de Foco

Procedimentos de Teste

departamento de Compliance por meio da execucio de
programas de trabalhos, avaliaciio de controles e/ou resultados
reportados pela avditoria externa, quando aplicavel.
Em complemento aos comentarios nos objetivos de controles
Inclui Metas para Desempenho Financeiro e Operacional - A CC3.1.1 e CC3.1.2, observamos por meio de inspegfio que as Nio
CC3.1.3 organizacao reflete o nivel desejade das operagfes e reflexdes realizadas pela administragio também sio identificamos
- desempenho financeiro para a organizagiio dentro dos objetivos | incorporadas em forma de metas, seja elas ha perspectiva -
de operagio. financeira e operacional, mas também em forma de metas excegoes.
individuais aos profissionais.
Em complemento aos comentirios nos objetivos de controles
CC3.1.1 e CC3.1.2, observamos por meio de inspecdo que os
profissionais da companhia sfo comunicades de forma
tempestiva em relagao aos objetivos definidos pela companhia.
Forma Uma Base de Comprometimento dos Recursos - A Esse processo também ocorre via controles internos, onde a Nio
CC3.1.4 geréncia utiliza os objetivos de operagéo como base para alocar | equipe de Compliance por meio do seu programa anual de identificamnos
e recursos necessarios para atingir o desempenheo financeiro e avaliacdo de riscos e controles, comunica os responsiveis quanto o
operacional desejado. as suas responsabilidades e resultados apurados nos testes de EXCegoes.
eficicia. Por fim, a Ascenty constréi essa base de
comprometimento de recursos por meio das politicas e
procedimentos, onde observamos que sdo definidos os papéis e
responsabilidades de cada departamento e categoria.
Em complemento aos comentarios nos objetivos de controles
CCg.1.1 e CC3.1.2, observamos que a companhia realiza uma
Cumpre com as Normas Contébeis Aplicdveis - Os objetivos de | reflexdo sobre riscos e controles internos voltados para o
relatérios finaneeiros sio consistentes com os principios cumprimento de normas contébeis aplicaveis. Além disso, Nao
CCs.1.5 | contibeis adequados e disponiveis para a organizacio. Os anualmente a Ascenty contrata auditores externos para anditar | identificamos
. principios contibeis selecionados sio apropriados as _ | suas demonstragbes financeiras. Os resultados so discutidos excegoes,
T eircunstaneias, —— T 777 " 70 T2T 2777 77 |com a diretoria exectitiva por-meio de reunides periédicas, e— — |——-
sempre que necessirio, planos de agdo sdo criados para tratar
eventuais excecdes.

-
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Resultado do
Teste

. ' 3 . . - Nio
CC3.1.6 g:ﬁsef:nﬁg;znﬁdgggogsggggigg?éségfsl:a materialidade Vide comentérios no objetivo decontrole CC3.1.5. iitz:;éi?ecsamos
Reflete as Atividades da Organizacao - O relatério externo reflete Nio
CC3.1.7 |transacdes e eventos fundamentais para mostrar caracteristicas | Vide comentdrios no objetivo de controle CC3.1.5. identificamos
qualitativas e declaracdes. excecoes.
Cumpre com Modelos Externamente Estabelecidos - A geréncia Nao
CC3.1.8 | estabelece objetivos consistentes com leis e regulamentos ou Vide comentérios nos cbjetivos de controles CC3.1.1e CC3.1.2. | identificamos
normas e modelos de organizacSes externas reconhecidas, excecoes.
Considera o Nivel de Precisfio Exigido - A geréncia reflete o nivel Nio
CC3.1.9 ﬁﬁﬁﬁzg;%:g:; ﬁgﬁgg;ﬁg&ﬁggﬂ?ﬁiﬁégﬁgﬁeﬁ Vide comentirios nos objetivos de controles CC3.1.1 e CC3.1.2. identiﬁcaxﬁos
relatérios nio financeiros. EXCEGOES.
Reflete as Atividades da Organizacio - O relatbrio externo reflete Niao
CCa.1.10 |transacdes e eventos fundamentais dentro de uma faixa de Vide comentarios no objetivo de controle CC3.1.5. identificamos
limites aceitiveis. exceces.
Reflete as Escolhas da Geréncia - Relatdrios internos fornecem a Nio
CC3.1.11 gerencia mfoz:ma(;oes precisas e co l_npletas sobre as escolhas da Vide comentarios no objetive de controle CC3.1.1 e CC3.1.2, identificamos
geréncia e as informag¢Ges necessérias para gerenciar a excegdes,
organizacio. ‘ .
Considera o Nivel de Precisdo Exigido - A geréncia reflete o nivel Nio
CCa.1.12 ﬁ&ig&ﬁfﬁ}?&gﬁgiﬁgﬁﬁ ggzsqun%ioﬁsf:nrzﬁgzlgades dos Vide comentérios no objetivo de controle CC3.1.1 e CC3.1.2. identiftcamos
materialidade dentro dos objetivos dos relatérios financeiros. excegoes.
Refiete Atividades de Entidade - O relatério interno reflete as Nio
CC3.1.13 | transac¢des e eventos subjacentes dentro de uma faixa de limites | Vide comentérios no objetivo de controle CC3.1.1 e CC3.1.2. identificamos
aceitaveis. excecdes.
T — Reflete Eeis'e Regulamentagbes Externas= Iieis'e regulamentos —j—— —7~ - B Nio
CCa.1.14 |estabelecem padrdes minimos de conduta, que a organizagda Vide comentarios no objetivo de controle CC3.1.1 e CC3.1.2. identificamos
integra nos objetivos de conformidade. excecdes,
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Considera Tolerincias a Riseo - A geréncia considera niveis ' Nio
CC3.1.15 |aceitiveis de variacio em relagio ao alcance dos objetivos das Vide comentarios no objetivo de controle CC3.1.1 e CC3.1.2. identificamos
operacoes, . excecOes.
Estabelece Subobjetivos para Apoiar Objetivos - A geréneia
i]cjientiﬁ%a lit;bgbjetivos Ee;acionados A seguranga, No
isponibilidade, integridade de processamento, . - \ .
CC3.116 | o lﬂi dencialidade e privacidade para apoiar a conquista dos Vide comentérios no objetivo de controle CC3.1.1 ¢ CC3.1.2. identificamos
objetivos da organizagfo relacionados a reporte, operacies e excegoes.
conformidade,
CC3.2 ‘COSO Principio 7: A organizaciio identifica os riscos  realizacdo de seus chjetivos por toda a entidade e analisa as vulnerabilidades como base para
_ " determinar a maneira como devem ser gerenciados.
Inclui Organizacdo, Subsidiaria, Divisdo, Unidade Operacional e -
cc Niveis Funcionais - A organizagfo identifica e avalia o risco na Vid 4ri bietivo d le CC }\chao ifi
3.2.1 entidade, subsidisria, divisdo, unidade operacional e niveis ide comentérios no objetivo de controle CC3.1.1 e CC3.1.2. identificamos
funcionais relevantes para conquista dos objetivos. excegoes.
Analisa Fatores Internos e Externos - A identificagiio de risco Nio
CC3.2.2 | considera tanto fatores internos quanto externos e seu impacto | Vide comentérios no objetivo de controle CC3.1.1 e CC3.1.2. identificamos
na conquista dos objetivos. ) _ * | excecBes.
Envolve Niveis Apropriados de Gerenciamento - A crganizagiio Nao
CC3.2.3 |coloca em pritica mecanismos eficazes de avaliagfio de risco que | Vide comentérios no objetivo de econtrole CC3.1.1 ¢ CC3.1.2. identificamos
envolvem niveis apropriados de gerenciamento. excecoes.
Estima a Importincia de Riscos Identificados — Os riscos Nio
CC3.2.4 |identificados sdo analisados por meio de um processo que inclui | Vide comentérios no objetivo de controle CC3.1.1 e CC3.1.2. identificamos
estimar a potencial importancia do risco. excecoes.
Determina Como Responder a Riscos - A avaliagdo de risco Nio
CC3.2.5 |[incluia consideragfio de como o risco deve ser gerenciado e se Vide comentirios no objetivo de controle CC3.1.1 e CC3.1.2. identificamos
deve aceitar, evitar, reduzir ou compartithar o risco. exceces.
= <~ 7|...—_— (Identifica'e-Avalia Criticidade de"Ativos'da Informagdo e "~~~ 7| Em complemento_aos comentérios nos objetivos decontrole —— |~~~
Identifica Ameagas e Vulnerabilidades - O processo de CC3.1.1 e CC3.1.2, obtivemos junto ao departamento de Nao
CC3.2.6 |identificagio e avaliacio de risco da organizacio inelui (1) Seguranga da Informacio o cronograma anual dos testes de identificamos
identificacio dos ativos de informagdo, incluindo dispositivos intrusfio aos sistemas de controle de acesso aos Data Centerse | excegdes.
fisicos e sistemas, dispositivos virtuais, aplicactes, dados e ao sistema de CFTV, vigente para o ang de 2020, Nesse
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Objetive de Controle - Pontos de Foco Proccedimentos de Teste
fluxos de dados, sistemas de informacfo externos e fungGes processo, observamos que as unidades em escopo estavam
organizacionais; (2) avaliar a criticidade desses ativos de contempladas no programa. Adicionalmente, constatamos que
informacio; (3) identificar as ameagas aos ativos contra atos os testes forani realizados eonforme cronograma, sendo que a
intencionais (incluindo maliciosos) e ndo intencionais e eventos | administragfio utilizou 0 metodologia do "RiskSense Security
ambientais; e (4) identificar as vulnerabilidades dos ativos Score Methodology" para classificar os aspectos observados
identificados. (severidade dos potenciais ativos impactados), além dos detalhes

das possiveis solucdes e tratamento das exceces.

Analisa Ameagas e Vulnerabilidades de fornecedores, Parceiros
de Negdcios e Qutras Partes - O processo de avaliacio de riscos

| da organizac8o inclui a anélise de potenciais ameacas e Nio
CC3.2.7 |vulnerabilidades proveniente de fornecedores de bens e sérvios, | Vide comentérios no objetivo de controle CC3.1.1 e CC3.1.2. identificamos
bem como ameagas € vulnerabilidades provenientes de parceiros excegoes.
de negbcios, clientes e outros com acesso aos sistemas de
informacio da organizaciio.

Considera a Importancia do Risco - A consideragdo da
organizacio sobre a potencial importancia dos riscos
identificados inelui {1) determinar 2 criticidade dos ativos

identificados no cumprimento dos objetivos; (2) avaliar o Nio
CC3.2.8 |impacto de ameacas e volnerabilidades identificadas no Vide comentArios no objetivo de controle CC3.1.1 ¢ CC3.1.2. identificamos
cumprimento dos ebjetivos; (3) avaliar a probabilidade de excegoes,

ameacas identificadas; e (4) determinar o risco associado aos
ativos com base na criticidade dos ativos, impacto da ameaca e
probabilidade.

CCs.3 COSO Principio 8: A organizaciio considera o potencial e abertura para fraudes na avaliagio dos riscos 4 realizagiio dos objetivos.

Em complemento aos comentarios nos objetivos de controle
CCs.1.1 e CC3.1.2, observamos por meio de inspeco que a

Considera Vérios Tipos de Fraude - A avaliaciio de fraude companhia também leva em considera¢io durante o seu

~ e processo de avaliacgo de risco, 0s potenciais riscos de fraude,. 0.} Nio

CCa31 °gi“5f:1;a #geragho ?:sﬁlgogﬁavggiﬁ?mnf{a?ﬁ:;l ﬂ‘;ﬁg’; de | e indlin friceritivos e Pressdes, oportanidades d atitudese | identifEanios
?ra;%e ca :;1 4 C{I))I(iz‘:lta Do de]rln OCOTTEr 0 pelasq racionalizacio . As eventuais deniincias reportadas pelo canal de | excegGes.

; ) dentincias sdo consideradas no processo, bem como na
percepgio e conhecimento dos executivos sobre quais etapas e
momentos a fraude pode se materializar.
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TSP Lo \ i . - : . Resultado do
Objetivo de Controle - Pontos de Foco Procedimentos de Teste
. . - - . Néo
Avalia Incentivos e Pressbes - A avaliacfio dos riscos de fraude . .. L
CCs.3.2 considera incentivos e pressaes. Vide comentarios no objetive de controle CC3.3.1. Lizr;g{i}iecsamos
Avalia Oportunidades - A avaliacio dos riscos de fraude Nio
considera oportunidades ndo autorizadas de aquisigdo, uso ou . , . . .
CC3.33 descarte de ativos, alteragfio dos registros nos relatérios da Vide comentérios 1o objetivo de controle CC3.3.1. Lc}l{zx;h{%csamos
organizacfio ou outras priticas de atos inadequados. ¢oes.
Avalia Atitudes e Racionalizaces - A avaliacio dos riscos de Nao
CC3.3.4 |fraude considera como a geréncia e outros funcionirios podem | Vide comentarios no objetive de controle CC3.3.1. identificamos
se envolver ou justificar acSes inadequadas. excecoes.
Em complemento aos comentarios no objetivo de controle
. . . . CC3.3.1, observamos por meio de inspecdo que a administragio
Considera os Riscos Relacionados ao Uso da TI e Acesso & ’ P . s -
Informagio - A avaliagdo dos riscos de fraude inclui a fiesenvolveu politicas e pr-ocedlmentos quanto & seguranca da Nio
CC3.3.5 . ~ - informagfo, sendo que existe um programa um programa de identificamos
consideragio de ameagas e vulnerabilidades que surgem . 1 %0 aplicad .
especificamente do uso da TI e do acesso & informagfo treinamentos voltados para esse tema que séo aplicados excegoes.
: anualmente. Isso vale inclusive para os profissionais recém
admitidos e terceiros.
CCs.4 COSO Principio g : A entidade identifica e avalia as mudancas que podem impactar significativamente o sistema de controle interno.
Avalia Mudancas no Sistema Externo - O processo de ' Nio
CC3.4.1 |identificacio de riscos considera mudancas no Sistema Vide comentdrios no objetivo de controle CC3.1.1 e CC3.1.2. identificamos
regulatério, econdmico e fisico em que a organizacao opera. : excecoes.
Avalia Mudangas no Modelo de Negécio - A organizagéo
considera os potenciais impactos de novas linhas de negécios, Nio
composicdes de linhas de negécios existentes dramaticamente . . . .
CC3.4.2 alteradas, operacdes de negbeios adquiridas ou alienadas no Vide comentérios no objetivo de controle CC3.1.1 e CC3.1.2. ﬁt(e:;ug;amos
sistema de controles internos, rapido crescimento, mudanca de GOES.
_| confianca em politicas estrangeiras ¢ novas tecnologias.
- -Avalia as Mudancas na-Lideranca - A organizagao-considera - ———— s e — —-|Nao
CC3.4.3 |mudancas na gestfio e respectivas atitudes e filosofias no sistema | Vide comentérios no objetive de controle CC3.1.1 e CC3.1.2. identificamos
de controles internos. _ excecdes.
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CC3.4.4

Objctivo de Controle. - Pontos.de Foco

Avalia Mudangas em Sistemas e Tecnologia - O processo de
identificacdo de riscos considera alteragdes decorrentes de
mudangas nos sistemas da organizagao ¢ mudangas no Sistema
tecnologico.

Procedimeinitos de Teste

Vide comentarios no objetivo de controle CC3.1.1 e CC3.1.2.

Nao
identificamos
excegdes.

Rta‘do do
Teste

CC3.4.5

Avalia Mudangas nas RelagGes Entre Fornecedores e Parceiros
de Negécio - O processo de identificagfio de riscos considera
mudancas nas relagGes entre fornecedores e parceiros de
negdcio,

Em complemento aos comentarios nos objetivos de controles
CCa.1.1 e CC3.1.2, verificamos que a companhia utiliza métodos
de avaliagio dos fornecedores/terceiros e identifica se estdo em
conformidade com os termos firmados em contrato, sendo essa
avalia¢fio como um dos principais insumos durante o processo
de avaliaciio de riscos. Observamos que caso seja identificada
inconsisténcia, uma plano de acfio & criado, que por sua vez pode
resultar inclusive no cancelamento do contrato.

Niao
identificamos
excegoes.

4.4 Atividades de Monitoragiio

Objetivo de Controle - Pontos de Foco

internos estdo presentes e funcionais.

Procedimentos de Teste

Resultado do

Teste:

COSO Principio 16: A organizacdo seleciona, desenvolve e realiza avaliagies continuas e/ou separadas para verificar se os componentes de controles

Considera um Misto de Avaliag@es Continuas e Separadas - A
geréncia inclui um balanqo de avaliacdes conﬁnuas e separadas

Verificamos por meio inspecao o programa anual executado pelo
departamento de Compliance referente a avaliagio da eficicia
operacional dos controles internos da companhia. Nesse
programa de testes inclui todos os tipos de controles existentes
na companhia, sejam eles controles operacionais, financeiros,
compliance, além de controles que operam no nivel da entidade,
entre outros. O referido programa tem por objetivo de assegurar

- —_—j0s segumtes aspectos; - -—- - m e - — -

Nio
identificamos
excegodes.

1) manutencio do ambiente de controles;
2) avaliar a maturidade dos processos;
3) melhoria continua do ambiente de controle;
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Objctivo de Controle - Pontos de Foco

Procedimentos de Teste.

4) capturar as eventuais mudangas e impactos no processo, e
quando aplicavel, desenvolver um plano de ac3o;

5) identificar vulnerabilidades e falhas de controles para
posterior {ratamento; e

6) assegurar o cumprimento com as politicas e procedimentos,
além das leis, normas e regulamentos aplicéveis ao setor.

E importante ressaltar que os planos de agdes sfo formalizados
por meio da ferramenta Service Now e .alocados aos
responsdveis por meio de um processo de comnnicagio onde é
refoicado a causa raiz do problema, feedbdck sobre a qualidade
da operaciio do controle, entre outros, Verificamos que o
departamente de Compliance também realiza moniteramento
do chamado através do workflow.

Resultado do
Teste

Considera Taxa de Mudanga - A geréncia considera a taxa de Nao
CC4.1.2 | mudanga de negécio e nos processos de negécio ao selecionare | Vide comentérios no objetivo de controle CC4.1.1. identificamos
desenvolver avaliacGes continuas e separadas. excecdes.
Estabelece u1(311a Linha Base ge Entendimento - O projeto e o Nio
estado atual de um sistema de controles internos sfo usados sy . . . .
CC4.1.3 para estabelecer uma linha base para avaliacdes continuas e Vide comentarios no objetivo de controle CC4.1.1. 1dent1§camos
excecdes.
separadas.
Utiliza Pessoal com Conhecimento - Os avaliadores que realizam Nio
CC4.1.4 |avaliagdes continuas e separadas tém conhecimento suficiente | Vide comentérios no objetivo de controle CC4.1.1. identificamos
para entender o que estd sendo avaliado, excecles.
Integra-se com Processos de Negdcio - As avaliagGes continuas Nio
CC4.1.5 |sdo incorporadas nos processos-de negécio e ajustadas as Vide comentérios no objetive de controle CC4.1.1, identificamos
mudancas de condigGes. excecoes.
——— P P T T . Nao
| Ajiusta e Escopo € Fréquéticla—A geréncia varia o'escopoea. "~ | 3. - p T AP P TS
CCq41.6 ff]equéncia de avaliagbes separadas, dependendo do risco. Vide comentarios no-objetivo de controle CC4:1:1: ggzgeiamos
. i _— = : Nio
Avalia Objetivamente - Avalia¢Ges separadas sdo realizadas . . - . .
CC4.1.7 periodic aIJnent e para fomecer}ee db alt;k objetivo, Vide comentdarios no objetivo de controle CC4.1.1. g}g;:éiecsaxnos
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‘RL?P# Objetivo de Controle - Ponttos de Foco Procedimentos de Teste

Considera Diferentes Tipos de Avaliagdes Continuas e Separadas
- A geréncia usa uma variedade de diferentes tipos de avaliagdes

Resultado do
Teste

Em complemento aos comentitios no objetivo de controle

; A p CC4.1.1, observamos por meio de inspegio que além do Néo
CC4.1.8 zg?ttilﬁn‘;?az ?:g:;zﬁrﬁ:%:sn ;ﬁfﬁiﬂ;&%ﬁ;‘%ﬁo’ programa intérno para avaliagao dos controles internos, a identificamos
. : ~ - administragdo conta com as auditorias para certificagfio (ex: excegdes.,
estabelecidas (por exemplo, certificagdes ISO) e avaliagdes de 1S0) e auditorias externas.

auditoria interna.

CC4.2 COSO Prinefpio 17: A organizagsio avalia e comunica deficiéncias nos controles internos em tempo hébil aos responséveis por tomar acdes corrativas,
' inclusive a estrutura de governanca ou equivalente e a alta geréncia, conforme aplicavel.

Em complemento aos comentérios no objetivo de controle

CC4.1.1, observamos que os resultados obtidos na avaliagio do

ambiente de controles da companhia (interno e externo) sfio

Avalia Resultados - O conselho de diretores e a geréncia, comunicados de forma tempestiva acs responsaveis pelos Nao
CC4.2.1 | conforme apropriado, avaliam os resultados de avaliagGes controles internos por meio de um plano de agfio criado na identificamos
continuas e separadas. ferramenta Service Now, que por sua vez é monitorado pelo excegoes.

departamento de Compliance. As deficiéncias também sdo
apresentadas pelo departamento de Compliance a diretoria

_ executiva,
Comunica Deficiéncias - Deficiéncias sdo comunicadas aos Nio
CCq.2.2 |responsaveis pela tomada de agfio corretiva, aos gerentes Vide comentéarios no objetivo de-controle CC4.2.1. identificamos
seniores e ao conselh6 de diretores, conforme apropriado. _ ) . excecoes.
. « - A s . a Nio
Monitora Agdo Corretiva - A geréncia monitora se as deficiéncias . . . .
CC4.2.3 séio remediadas em tempo habil. Vide comentérios no objetivo de controle CC4.2.1. Liir;gecsamos

fu
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4.5 Atividades de Controle

.a0s Imesmos,

Procedimentos de Teste

Resultado do
Teste

COSO Principio 10; A organiza¢io especifica os objetivos com clareza suficiente, a fim de permitir a identificacio e a avaliagfo dos riscos associados

Integra com Avaliagio de Riscos - As atividades de controle
ajudam a garantir que as respostas ao risco que tratam e
| mitigam os riscos sejam realizadas.

CC5.1.1

Em complemento aos cbjetivos de controles CC3.1.1 e CC3.1.2,
observamos por meio de inspecfio que a administragio define as
atividades de controles internos com base no seu mapa de riscos.
Todos os riscos identificados possuem uma resposta, o que
inclui a indicacfo de controles compensatérios ou indicacéo de
plancs.de a¢fio para enderecamento do mesmo. Essa anilise &
conduzida pelo time de Compliance, diretoria executiva e
demais 4reas impactadas. O processo de reviséo dos riscos
versus controles visam assegurar os seguintes aspectos:

1) que os riscos tiveram uma resposta adequada por meio de
atividades de controles;

2) assegurar que as atividades de controles levem em
consideragdo as particularidades da companhia, caracteristicas
do processo, inclusive nos diferentes niveis da companhia do
ponto de vista de cargos-.e departamentos;

3) assegurar que os-processos criticos estdo cobertos por
atividades de controles;

4) estabelecer uma linha de defesa por diferentes tipos de
controles, que podem incluir controles automaticos,
dependentes de TI ou manuais, e preventivos ou detectivos; e
5) Por fim, é levado em consideracio a reflexdo sobre a
segregacio de funcoes, seja do ponto de vista Iogico ou fisico,
Por fim, todo o processo de revisdo das atividades de controles

{ frente aos riscos identificados leva em consideracio tanto os

Nao
identificamos
excegles.

‘processcs de negdeio; como controles relacionadosTa techiologia—
da informacao.
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TSP
Ref, #

Objctivo de Controle - Pontos de Foco

Procedimentos de Teste

Resiltado do
Teste

Considera Fatores Especificos da Organizacdo - A geréncia
considera como o Sistema, a complexidade, a natureza e o Nao
CCs.1.2 | escopo de suas operagdes, bem como as caracteristicas Vide eomentarios no objetivo de controle CCs.1.1. identificamos
especificas de sua organizagéo, afetam a selegiio e 0 excecdes,
desenvolvimento de atividades de controle,
Determina Processos de Negécio Relevantes - A geréncia Nio
CC5.1.3 | determina quais processos de negécio relevantes exigem Vide comentérios no objetivo de controle CCs5.1.1, identificamos
atividades de controle. excecoes.
Avalia Variados Tipos de Atividades de Controle - As atividades
de controle incluem uma variedade de controles e podem incluir Nao
CC5.1.4 |um equilibrio na abordagem para mitigar riscos, considerando | Vide comentarios no objetivo de controle CC5.1.1. identificamos
tanto controles manuais quanto automaticos, e controles excegdes.
preventivos e de detectivos.
Considera em Qual Nivel as Atividades s80 Aplicadas - A Nio
CC5.1.5 | geréncia considera atividades de controle em vérios niveis da Vide comentarios no cbjetivo de controle CCs.1.1. identificamos
organizacao. exceches.
Enderega Segregacgio gunqﬁes - A geréncia segrega fungdes Nio
incompativeis e, quando a segregacio ndo é praticivel, a ‘s ‘o - . .
CCs.1.6 geréncli)a selecioria desenvolgvre iﬁ%i dades dg controla Vide comentérios no objetivo de controle CC5.1.1, 1dent1‘i'icamos
alternativas. EXCEGOES.
CCs.2 | COSO Principio 11: A organizagio seleciona e desenvolve atividades gerais de controle sobre a tecnologia para apoiar a realizagio dos objetivos.
Determina a Dependéncia Entre o Uso de Tecnologia em
Processos de Negécio e Controles Gerais de TT - A geréncia Nio
CCs.2.1 |entende e determina a dependéncia e vinculo entre os processos | Vide comentérios no objetivo de controle CC5.1.1. identificamos
de negdeio, atividades de controles autométicos e os controles excecles,
gerais de tecnologia. )
__ Estabelece Atividades Relevantes de Controle de Infraestrutura _ Em cc:lmplgn:rentg 20 ol'ijenvotde cont;‘olle Ccsftlz;:l, observ ﬂ‘_’f__
- ‘de Tecnologia—A-geréncia seleciona e desenvolve atividades de— ?fff_ 2 Eulmtlfr a"g@gémn smg%g%, ggn_‘ 2 %S‘ VRAdos %ﬁra Je50C Nio
CC5.2.2 | controle na infraestrutura de tecnologia, que sfo prajetadas e ! R:.ES Reaéi: Sendo estes onjeto z:.iava acao para al 8 cfa identificamos
implementadas para ajudar a garantir a completude, precisio e 1 Report. Reallzamos a inspegao na documentagao, ém excecoes.
disponibilidade do processamento de tecnologia. inspecéo fisica nos data centers em escopo, onde observamos a
DIOCESSAMENtO efetividade dos controles abaixo:

P— |
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Procedimentos de Teste.

1) sinalizacao dos data centers;

2) processo de instatacio ou deginstalacio de equipamentos;
3) calendirio de manutengoes;

4) inventirio fisico;

5) consumo de energia e contratos com os fornecedores de
energia;

6) equipamentos de redundéncia de energia;

7) mecanismos de refrigeracio dimensionados;

8) mecanismos de detecgio de incéndio;

19) mecanismos de monitoraco por cimeras de seguranca;
10) infraestrutura de cabeamento de energia e dados;

11) plano de evacuagio;

12) espago fisico para recebimento de materiais; e

13) gestfo de contratos com terceiros.

Resultado do
Teste .

Em complemento ao objetivo de controle CCs.1.1, observamos
que administra¢iio implementou controles voltados para
seguranca, sendo estes objeto da avalia¢io para fins de SOC 1
Report. Realizamos a inspegfio na documentacio, além da

Estabelece Atividades Relevantes do Processo de Controle do inspegdo fisica nos data centers em escopo, onde observamos a

Gerenciamento de Seguranga - A geréncia seleciona e desenvolve

.. » 4 . efetividade dos controles abaixo: Nao
CCs.2.3 atmc_lad_es de dic?n_trolaque sao gro_jetacllas_e ump leéril.ientadas Para 1,y controle de acesso légico e fisico nos data centers; identificamos
restringir os direitos cle acesso 4 tecnologla a usuarios 2) eriacdo e revogagio de acessos (funciondrios, terceiros e excegles,
autorizados de acordo com as suas responsabilidades e para visitantes);
proteger os ativos da organizagdo contra ameagas externas. 3) revisio ;105 acessos {funcionérios, terceiros e visitantes);
4) politica de seguranca da informacéo;
5) testes de intrusdo; e
6) treinamentos.
~|{ - /"I Estabelece Atividades Relevantes.do. Processo de ContToléede |~ ——— -~~~ "~~~ —-—" - T~ T .=
Aquisiggo, Desenvolvimento e Manutengio de Teenoclogia - A ; " Nio
CCs.2.4 |geréncia seleciona e desenvolve atividades de controle sobre a ggig ﬁr%eg;éf:z%oéso? etivos de controles CCs.1.1, CC5.2.3, identificamos
aquisicio, desenvolvimento e manutengio de tecnologia e sua e - 13- excegdes.

infraestrutura para atingir os objetivos gerenciais.
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TSP sl oo ) : Resultado do
Objetivo ‘de Controle - Pontos de Foco Teste
cc COSO Principio 12: A organizaciio estabelece atividades de controle por meio de politicas que estabelecem o que é esperado e os procedimentos que
53 colocam em prética essas politicas. _ _
' Em complemento aos comentarios do objetivo de CC4.1.1e
CCs.1.1, por meio da inspeg¢iio da documentagéo, observamos
. . . ~ | que anualmente a Ascenty realiza a revisfio e/ou implementagéo
gstal?eleqe Politicas e Ifrocedmﬂe ntos para Apoiar a .Implantat;ao de novas politicas e procedimentos, que por sua vez seguem um
e Diretrizes Gerenciais - A geréncia estabelece atividades de fl . o .
= ] uxo de revisdo dos gestores com algada competente. Nao
controle que sfo incorporadas nos processos de negocio e nas . p p , . .
CCs.3.1 - t X . 0 de Dol Observamos que as politicas sao formalizadas no SharePoint, identificamos
2;‘:3;233&?:)&53:2 2:1(:1;!(11{:)108I%zggigntzspgelz\?aarsltes onde todos os profissionais possuem acesso. Por meio de uma excegoes.
especificando a ges P p amostra, observamos que os colaboradores participaram de
P goes. sessdes de treinamentos, sendo o mesmo programa submetido
aos profissionais recém admitidos na companhia ou terceiros,
uando aplicavel.
Estabelece Responsabilidade e Prestagio de Contas pela
Execucfo de Politicas e Procedimentos - A geréncia estabelece Nio
responsabilidade e prestagiio de contas pelas atividades de . . - D
CC5.3.2 | .ontrole com a geréncia (ou outro pessoal designado) da Vide comentarios no objetivo de controle CCs.3.1. L(}{enhéie(;amos
unidade de negdcio ou fungéo na qual residem os riscos cegoes.
Televantes .
Realiza de Maneira Oportuna - Funcionirios responsaveis Ndo
CCs.3.3 | executam as atividades de controle em tempo habil, conforme Vide comentérios no objetivo de controle CCs.3.1. identificamos
definido pelas politicas e procedimentos. excegles.
Toma Medidas Corretivas - Funcionérios responséveis . - _ Ndo
CCs5.3.4 |investigam e agem em guestdes identificadas como resultado da .\Cf'gie lcgmenténos nos objetivos de controle CC3.1.2, CC4.1.1e identificamos
execugao das atividades de controle. 5-1.1. excecoes.
—— —-_—{Executa Utilizando Pessoal Competente=Funcionirios~ — —— 13> P LTI T T e e Nio
CCs.3.5 | competentes com autoridade suficiente executam atividades de g&e fgr:ggggols nos objetivos de controle CC3:1.2, CC4:L:1; identificamos
controle com diligéneia e foco continuo, " > excegoes.

]
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T Resultado do
Procedimentos de Teste

Reavalia as Politicas e Procedimentos - A gerénda revisa . . - Nio
periodicamente as atividades de controle para determinar sua g%f‘:menténos nos objetivos de controle CC3.1.2, CC4.1.1 € identificamas

relevincia continua e atualiza-las quando necessario. excecdes.

Objetivo de Controle - Pontos de Foco

Procedimentos de Teste Resg‘l:s:t(:: odo
A organizacio implementa aplicacies de seguranca de acesso lgico, infraestrutura e arquitetura em seus.ativos de informagies protegidas para
preveni-los de eventos de seguranca e para atender os objetivos da organizacao.,
Por meio da inspe¢io da documentagéio suporte gerada na
dod o dei tari de tod 2
Identifica e Gerencia o Inventéario de Ativos de Informacdo - A :’éﬁ?;;;? o n(t) ocso‘r;;l;oll)e at: aﬁg s ezla;:;fp o \t':ri%f::rios a Nao
CC61.1.1 ;);fg::g;ga; identifica, lista, classifica e gerencia os ativos de existéncia de abertura de chamado na ferramenta Service Now ;iirétlgecsamos
¢a0- evidenciando a solicitagfo, os procedimentos executados, §oes.
| conclusio do inventirio e potenciais desvios,
Restringe Acesso Légico - O acesso 1dgico a ativos de
informacées, incluindo hardware, dados {armazenados, 1o
CC6.1.2 processando ou em transmissio), software, autoridades Vide comentérios nos objetivos de controle CC5.2.3, CC6.3.2 ¢ identificamos
- administrativas, dispositivos maveis, saida de dados e CCo6.2.2. exoecdes
componentes do sistema off-line sdo restritos pelo uso de GOes.
software de controle de acesso e regras configuradas.
Identifica e Autentica Usuarios — Pessoas, infraestrutura e , - I N Ndo
CC6.1.3 |aplicagdes sio identificados e autenticados antes de acessar Vtinﬁcatmos a adrplmstéaq“a? Ullil.hZ?. para ’Eodas asn apgpa(;(;es identificamos
.ativos deinformacées, seja-local ou remotamente. - _ | relevantes mecanismo de SINg'e SIgn-on 1o active arectory - | excecdes.
Considera Segmentacio de Redes - A segmentagiio de rede Nao
CC6.1.4 |permite que partes nfo relacionadas do sistema de informages | Vide comentérios no objetivo de controle CC6.6.4. identificamos
da organiza¢io sejam isoladas umas das outras. excegdes,
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Procedimentos de Teste
|

Resultado do
Teste

|

Gerencia Pontos de Acesso-Os.pontos de acesso de organizagdes
externas‘e os tipos de dados que fluem pelos pontos de acesso Nao

CC6.1.5 |sfioidentificados, inventariados e gerenciados. Os perfis de Vide comentarios nos objetivos de controle CC6.6.1 e CC6.6.4. | identificamos
individuos e sistemas que usam cada ponto de acesso sdo excegoes.
identificados, documentados e gerenciados.
Restringe o Acesso 4 Ativos de Informagdo - Combinagtes de
classificacdo de dados, estruturas de dados separadas, restrigdes Nio

CC6.1.6 |de porta, restrigbes de protocolo de acesso, identificagio de Vide comentérios no objetive de controle CC6.1.2. identificamos
usuério e certificados digitais sdo usadas para estabelecer regras excegdes.
de controle de acesso para ativos de informagzo.
Gerencia a Identificagiio e a Autentica¢o - Requisitos de Nio

CCo.1.7 1dent1ﬁpa¢;ao e auter{uc%q?o 540 es.tabelemdos, documentados e Vide comentarios no objetivo de controle CC6.6.3. identificamos
gerenciados para os individuos e sistemas que acessam exceodes
informagoes, infraestrutura e aplicaétes da organizacio. qoes.
Gerencia Credenciais para Infraestruturas e AplicacGes - Nova
infra-esttutura e softwares internos e externos sfio registrados,
autorizados e documentados antes de receber credenciais de Néo

CC6.1.8 | acesso e serem implementados na rede ou nos pontos de Vide comentérios nos objetivos de controles CCs5.2.3 e CC6.3.2. {identificamos
acesso. As credenciais sdo removidas e o acesso é desativado excecfes.
quando o acesso nfo & mais necessério ou a infraestruturae o
software nfo estdo mais em uso,

- Usa Criptografia para Proteger Dados - A organizacdoutiliza___| ________ _. i e —

criptografia para-complementar outras medidas usadas para - —| gy on o T s o= - T o ‘Nio

CCé.1.9 |protegic de dados em repouso, quando tais protegdes séo gglg go n;egé{gng s nos objetivos de controle CC5.6.1, CC6.6.2, identificamos
‘consideradas apropriadas com base no risco avaliado. (Somente 0.3 04 excegdes,
dados de acesso ao data center)
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Procedimentos deé Teste Resultado do
Teste
Protege as Chaves Criptograficas - Processos estdo em vigor para Nio
proteger as chaves criptogrificas durante a geragdo, o . ‘s . . .
CC6.1.10 armazenamento, uso e destruicio. (Somente dados de acesso a0 Vide comentirios no objetivo de controle CC6.6.3. Lc)l;:;tlﬁescamos
data center) GOES.
Antes de emitir credenciais de sistema e conceder acesso s aplicages, a organizacio registra e autoriza novos usuarios internos e externos cujo
CCb.2 acesso é administrado pela organizagao. Para aqueles usudrios cujo acesso € de responsabilidade da organizagdo, as credenciais de sistema do usuério
540 removidas quando o acesso do mesmo niio é mais autorizado.
Controla as Credenciais de Acesso aos Ativos Protegidos - As -
CC6.2.1 credenciais de acesso & ativos de informagdes sio criadas com Vide comentérios no obietivo de controle CCR.2 ftli?aztiﬁ os
"> | base em autorizagio do responsavel do ativo ou individuo J 23 exce ..%: .
autorizado por controlar acessos ao sistema. Goes.
Inspecionamos a documentaggo suporte, referente a revisio
anual de acesso dos funcionarios da Ascenty e terceiros as
dependéncias dos Data Centers em escopo, e observamos os
CC6.2.1.1 A Organizagiio emprega reviso de acessos em todas as portas seguintes aspectos: Eii?lﬁﬁcamos
dos Datas Halls e salas criticas da operagio. 1) Existéncia de abertura de chamado na ferramenta Service exceches.
Now, evidenciando a revisio realizada pela drea responsével; e
2) Verificagio do acompanhamento da administracio sobre os
acessos marcados para remocao.
P . . Néo
CC6.2.1.2 A organizagio emprega mecanismos de seguranca fisica em todo Vide comentérios no ohjetivo de controle CC5.2.3. identificamos
o perimetro do data center .
excecoes.
Por meio da inspegdo fisica nos Data Centers em escopo,
observamos a existéncia de sinalizaco de regras e avisos de
forma clara e visivel a todos os funcionarios e terceiros.
--1 -~ -— |Acorganizagiio emprega placas contendo informagges de Adicionalmente, observamos.outras caracteristicas informativas . Nao
CC6.2.1.3 | telefones de emergencias em locais de facil acesso atodosno” de sinaliza¢io nias 4reas das docas, espaco onde se encontram os | identificamos
data center. tanques de combustivel, safdas de emergéncia e do ponto de excecdes.
encontro em situagdes de emergéncia, locais com
armazenamento de produtos inflaméaveis, dreas com dispositivos
de combate a incéndio, EPIs necessédrios para entrada nos locais,
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Objetivo de Controle - Pontos de Foco

Procedimentos de Teste

Resultado do |

Teste

além do mapa de risco dos Data Centers, contendo inclusive
informagdes técnicas.
Observamos que a Ascenty dispde de uma politica formal de
plano de evacuagiio de emergéncia e estd devidamente
disponivel a todos os funcionérios via SharePoint. A politica foi
atualizada em 2020, com objetivo de incorporar novas diretrizes
do processo, além de revisada formalmente pelo téenico de
seguranca responsével. A politica contém detathes da planta,
meios de ajuda interna e externa, canais de comunicag¢io, agGes Nio
CC6.2.1.4 A Organizagdo emprega simulados de evacuagéio simulando especificas para cada tipo de incidente, entre outros. identificamos
=% | situagGes reais de incendio. Adicionalmente, constatamos que para cada unidade anditada, a =
Ascenty conta com uma equipe de brigadistas, que por sua vez excegoes.
estiio subdivididos entre Lider da Brigada (LB) e Equipe de
Evacuacio (EE) e Equipe de Intervencio (EI). Adicionalmente,
constatamos por meio do relatério "Trilha de Curso”,
disponibilizado pelo departamento de RH, que os profissionais
da Ascenty realizaram o treinamente sobre Segurancga no
Trabalho.
Remove 0 Acesso aos Atives Protegidos quando Apropriado - Nao
CC6.2.2 | Processos estdio em vigor para remover as credenciais de acesso | Vide comentérios no objetivo de controle CC6.3.2. identificamos
guando um individuo nfo precisa mais do mesmo. excecdes,
Revisa a Adequacfo das Credenciais de Acesso - A adequagéo Nio
CChb.2.3 |das credenciais de acesso é revisada periodicamente para Vide comentdrios no objetivo de controle CC6.2.1.1. identificamos
individuos com credenciais desnecessarias e inadequadas. exceghes,
A organizagao autoriza, modifica ou remove o acesso a dados, aplicacdes, fungdes e outros ativos de informagSes protegidos com base em funcoes,_
CC6.3 | responsabilidades ou no desenho e alteragGes do sistema, considerando os conceitos de privilégio minimo e segregagao de fungtes, para atender os
objetivos da organizacéo.
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Objetivo de Controle - Pontos de Foco Procedimentos de Teste
Com base na documentacio suporte do controle e por meio de
. . . - .3 _ |uma amostra, avaliamos os seguintes atributos:
s Wi s At e nformastes Proteids |,V o gos dito il oosaciods [N
CC6.3.1 informacGes protegidas com base na autorizagfio do responsével altera_t;a9 d? acesso; . . 1dent1£icamos
do ativo 2_) Existéncia de ajuste em ambiente de rede e ambiente de excegdes.
' sistemas; e
3) Evidéncia do fechamento do chamado com status resolvido.,
Com base na documentacfo suporte do controle e por meio de
. . - . uma amostra, avaliamos os seguintes atributos:
f,forgg::og l:si%is2;ﬁg&voasrgeriﬁgﬁag(;?:S;srgaeg:g?s' de 1) Existéncia de chamado aberto evidenciando a solicitaciio de Nﬁo )
C6.3.2 informagGes protegidos qﬁando um individuo nfo precisar mais bquu'eie dq usudrio; . . . 1dent1§camos
do mesmo 2) Existéncia de bloqueio de acesso em ambiente fisico, em excegdes.
' ambiente de rede e ambiente de sistemas; e
3) Evidéncia do fechamento do chamado com status resolvido,
Com base na documentaggo suporte do controle e por meio de
Usa Controles de Acesso baseados em Perfis - Controle de acesso | uma amostra, avaliamos os seguintes atributos: Nio
CC6.3.3 |baseado em perfis é utilizado para oferecer suporte & segregagio | 1) Existéncia de detalhamento do perfil espelho definido para o | identificamos
de fungGes incompativeis. novo colaborador; e excegles.
2) Evidéncia do fechamento do chamado com status resolvido.
CC6.4 A organizagao restringe o acesso fisico a instalagdes e ativos de informacbes protegidas (por exemplo, instala¢fes de datacenter, armazenamento de
) midia de backup e outros locais confidenciais) ao pessoal autorizado para atender os objetivos da organizacio.
Com base na inspe¢io de documentagio suporte de uma selegiio
de amostra com 60 itens, referente s concessoes de acesso aos
ambientes dos Data Centers em escopo, a qual inclui
Cria ou Modifica o Acesso Fisico - Ha processos para criar ou m%g:gzséfﬁgﬁfggﬁ;emqo’ clientes e visitantes, Nio
0C6.4.1 mod_iﬁ.cgr 0 acesso_ﬁsico a initiilaqﬁes, como datacentersf, _ ) identificamos
o .| Bt doum dosmetagio s SosceNowpws__ |oseom.
suportar o acesso concedido de todos os funcionarios,
prestadores de servigos e clientes;
2) Evidéncia de aprovagio dos acessos concedidos;
3) Evidéncia do periodo de validade do acesso; e
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Objetivo de Controlé - Pontos de Foco

14) Evidéncia do registro de acompanhamento do visitante

Procedimentos de Teste

Resultado do
Teste

durante todo o periodo da visita.

J 1) Existéncia de abertura de chaimiddo em ferramenta interna

Com base na inspegio de documenta¢io suporte de uma selegio
de amostra com 30 itens, referente aos profissionais e terceiros
que foram desligados da Ascenty no perfodo em andlise,
verificamos os seguintes aspectos:

evidenciando a sclicitagio de bloqueio e remogio de acessos do
usuério; e

Remove o Acesso Fisico - Processos estio em vigor para remover e . " Nio
CC6.4.2 | o acesso aos recursos fisicos quando um individuo nio precisar 2) Tempestividade do bloqueio e da remogfo dos acessos. identificamos
mats do mesmo. J4 em relacdio aos acessos de visitantes, por meio de uma excegoes.
amostra de 60 itens, verificamos os seguintes aspectos:
1) Existéncia de uma documentagdo via Service Now para
suportar o acesso concedido aos visitantes;
2) Evidéncia de aprovagiio dos acessos concedidos; e
3) BEvidéncia do registro de acompanhamento do visitante
durarite todo o perfodo da visita.
Comentarios Acesso Fisico - Processos estfio em vigor para Nio
CC6.4.3 |revisar periodicamente o acesso fisico a fim de garantir a Vide comentéarios no objetivo de controle CC6.2.1.1. identificamos
consisténcia com as responsabilidades do cargo. : excegies.
CCs A organizacio descontinua as protegdes fisicas e logicas sobre os ativos fisicos somente depois que a capacidade de ler ou recuperar dados e aplicagio
5 | desses ativos sofrerem redugfo e ndo forem mais necesséarias para atender os objetivos da organizacéo. .
_ --——-——— |Verificamos que a-Ascenty possui uma-politica formalizada-para
Identifica Dados e Aplicagfies para Descarte - Existem descarte de informacGes, tanto fisicas quanto eletronicas. Os Nio
CC6.5.1 | procedimentos para identificar dados e software armazenados | novos equipamentos fisicos adquiridos passam por processo de |identificamos
no equipamento a ser descartado e torna-los ilegiveis. formatacéo, quando necessario, com objetivo de assegurar a excegdes.

protecdo dos dados.
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TSP
Ref. #

Objetivo de Controle - Pontos de Foco

Procedimentos de Teste

Resultado do
Teste

Vide comentérios no objetivo de eontrole CCs.2.3 no que tange a
remogho de acessos logicos,

Vide comentirios no objetivo de controle C1.1.1 no que tange &
andlise da politica de identificaciio de dados confidenciais.

Remove Dados e AplicagGes do Controle da Organizagao -

2) Existéncia de registro de logs dos acessos realizados. —~_—

Existem procedimentos para remover dados e aplicagies Ndo
CC6.5.2 |armazenados em equipamentos a serem removidos do controle | Vide comentirios no objetivo de controle CC6.5.1. identificamos
fisico da organizacao e para tornar tais dados e software excegdes,
ilegiveis.
CC6.6 | A organizacio implementa medidas de seguranga de acesso logico para protecio contra ameagas de fontes externas aos limites do sistema.
Com base na documentagfo suporte do controle, observamos a
Restringe Acessos - Os tipos de atividades que podem occorrer ﬁ;&niacg?nlﬁ?:afoe procedimentos que regulam o uso de Nio
CC6.6.1 | por meio de um canal de comunicagéo (por exemplo, §40. identificamos
comunicagio FTP, porta de roteador) séo restritos. Vide comentérios adicionais nos objetivos de controles CC6.6.1, exceoes.
CC6.6.2 e CCH.6.3.
Protege as Credenciais de Identifica¢fio e Autenticagfio - As iom.hﬁjse gr?tg:izgm:?atﬁing ggﬂﬁgﬂﬁﬁﬂ?mh’ avaliamos os Nao
CC6.6.2 | credenciais para identificacio e autenticago sdo protegidas 1) %u:! déneia de aceI;so rotezido via proto I.::OIOS de seguranca de identificamos
durante a transmissdo externas aos limites de rede do sistema. 20eSSO protegl P guranga exceges,
Com base na documentacio suporte do eontrole, avaliamos os
Requer Autenticaciio Adicional ou Credenciais - informagdes de | seguintes critérios para fins de efetividade: Nio
CC6.6.3 |autenticago adicionais ou credenciais s30 necessarias ao acessar | 1) Existéncia de mecanismo de antenticagfo adicional em casos | identificamos
- o sistemna fora dos limites de rede. de acesso remoto ao ambiente da Ascenty; e excegdes.
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Resultado do I
Teste.
Com base na documentagio suporte do controle e por meio de
uma amostra, avaliamos os seguintes atributos:
Implementa Sistemas de Protegfio de Firewall- Sistemas de 1) Existéncia de politica ou procedimento para configuragio de
proteg@o de borda de redes (por exemplo, firewalls, zonas noves equipamentos na rede; Nio
CC6.6.4 desmilitarizadas e sistemas de detecgfo de invasfio) sdo 2) Evidéncia dos firewalls e DMZs implementados para todos os identificamos
o implementados para proteger pontos de acesso externos contra | data centers em eseopo; p
tentativas e acesso nac-autorizado e sio monitorados para 3) Evidéncia de topologia de rede formalizada e atualizada para EXCEgoes.
detectar tais tentativas. todos os data centers em escopo; e
4) Evidéncia de registro de GMUD para alteragtes de regras de
firewall.
CC6.7 A organizacio restringe a transmissao, movimentacio e remogao das informagtes para usuérios e processos internos e externos autorizados e as
’ protege durante a transmissiio, movimentacio ou remocéo para atender os objetivos da organizacfo.
Restringe a Capacidade de Executar a Transmissio - Processos e Nio
tecnologias de prevengio de perda de dados séo utilizados para . - : .
CC6.7.1 . O : . A Vide comentérios nos objetivos de controle CC6.6.1 e CC6.6.2. identificamos
restl:lnglr a c_?.pacldade -(_le aut'onzar € e_xecutar transmissao, exceqdes.
movimentag¢io e remogao de informagdes.
Usa Tecnologias de Criptografia ou Canais de Comunicagio
Seguros para Proteger Dados - Tecnologias de criptografia ou Nio
CC6.7.2 | canais de comunicagfo seguros sio utilizados para proteger a Vide comentérios nos cbjetivos de controle CC6.6.1 e CC6.6:2. | identificamos
transmissao de dados e outras comunicagtes além dos pontos de excegdes.
acesso A conectividade,
Protege Midias Removiveis - Tecnologias de criptografia e as Néo
CC6.7.3 | protecdes de ativos fisicos s80 usadas para midia removivel Vide comentarios nos objetivos de controle CC6.6.1 e CC6.6.2. | identificamos
(como unidades USB e fitas de backup), conforme apropriado. exceches.
Protege Dispositives Mbveis - Existem processos para proteger Nio
CC6.7.4 |dispositives méveis (como laptops, smartphones e tablets) que | Vide comentirios nos objetivos de controle CC6.6.1 e CC6.6.2, | identificamos
servem como ativos de informagdes. excegoes.
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Objetivo de Controle - Pontos de Foco

| Procedimentos de Teste. I

Resultado do

Teste

CC 6.8 A orgalniza;qﬁo implementa controles para impedir ou detectar e agir mediante a introdugfo de aplicagdes maliciosas para atender os objetivos da
organizacio. .
) Verificamos que somente pessoas autorizadas do time de
Seguranga da Informacfio podem realizar a instalagio de
Restringe a Instalacao de Aplicativos e Software - A capacidade | aplicativos e softwares. No entanto, a Ascenty possui Nio
CC6.8.1 | deinstalar aplicativos e software é restrita & individuos implementado um controle de verificagio mensal, e caso algum |identificamos
antorizados. aplicativo ou software ndo homologado seja instalado é excegoes.
identificado de forma detectiva e o envolvido pode sofrer uma
medida administrativa,
Com base na decumentagfo suporte do controle e por meio de
Detecta Alteragbes Nio-Autorizadas no Software e nos ?&?&Sc?:hzv oliticcz;z gs iiﬁﬁg{l::mt{:_e gulam o
Pardmetros de Configuragiio - Existem processos para detectar processo de homrz)logat;ﬁo (ﬂ softwares: ™ Nio
= " - ; 1 ..
CC6.8.2 |alteragdes no software e nos parimetros de configuragéio que 2) Evidéncia de execugio do controle mensal de verificacio de ldentl-i'icamos
podem ser indicativos de software néo autorizado ou mal- softwares instalados: excecdes.
: - :
intencionado. 3) Registro e aplicagio de medidas administrativas em casos de
identificacdo de softwares ndo homologados.
A Ascenty nfo realiza desenvolvimento de software
Usa um Processo de Controle de Mudangas Definido - Um internamente, e somente compra aplicagdes de prateleira (“off- |Nao
CC6.8.3 |processo de controle de mudancas definido pela geréncia é the-shelf”), O processo de change management é seguido identificamos
usado para a implementacio de software, durante a homologacio do sistema, e sdo usados ambientes de | excegdes,
tecnologia da informac#o segregados para tal propbsito.
Verificamos que a Ascenty utiliza a ferramenta “CylanceProtect”
_— . . para monitorar o ambiente, identificar virus e malwares, "
Usa_A‘phcaqoes _de Anhvirlis e:AntImalware i S°ftw‘“.'es de inclusive para fazer a reparacfo. Itens nio removidos de forma Nao .
CC6.8.4 | Antivirus e Antimalware sfio implementados e mantidos para automética s colocados em quarentena e manualmente sio identificamos
fornecer interceptagéo, detecgdo e corre¢io de malware. exclufdos. Em adicdo, ve rificamos que a gestdo & realizada via excecoes.
] i i um painel grifico com diversos indicadores de performance.
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TSP
Ref. #

CC6.8.5

Objetivo de Controle - Pontos-de Foco

Examina os Ativos de InformacGes Externos 4 Organizacfio para
Malware e Qutros Softwares Nao-Autorizados - Existem
procedimentos para verificar os ativos de informacio que foram
transferidos ou devolvidos & custddia da organizacdo para
malware e outros softwares ndo autorizados ¢ para remover
quaisquer itens detectados antes de sua implementagio na rede.

Procedimentos de Teste

Verificamos que a Ascenty exige a assinatura de termmos de
responsabilidade para aparelho celular e notebooks dos
colaboradores terceiros. Entendemos que os terceiros acessam
outro ambiente de rede e, portanto, nfio existe o risco de
transmissio de virus e malwares para o ambiente corporativo.
Todo e qualquer outro ativo é adguirido novo e configurado
seguindo as orientagfes do fabricante.

Niao
identificamos
exceges,

4.7. Operacoes Sistémicas

Objetivo de Controle - Pontos de Foco Procedimeéntos de Teste ‘
71 Para atingir seus objetivos, a organizagio usa procedimentos de detecgio e monitoramento para identificar: (1) alteragGes em configuracdes que
7 resuitam pa introducio de novas vulnerabilidades e (2) suscetibilidades a vulnerabilidades recém-descobertas.
Verificamos que qualguer tentativa de alterag@o da configuraciio
o . . . . padrao definida pela Ascenty & bloqueada automaticamente, Sob | Nao
CCr.1.1 Usl';tﬁPadrogs de glt-)anﬁguragao Definidos - A geréneia definiu uma qualquer tentativa, & aberta uma janela para registro das identificamos
contighracac pacrao. eredenciais que estfio autorizadas a realizar esse tipo de excegdes.
alteracio.
Por meio de inspecao, verificamos que as infraestruturas e
aplicagBes sdo monitoradas para garantir a seguranga do
ambiente légico, Verificamos que a Ascenty possui antivirus e
: — N . antimalwares. Também verificamos que softwares néo
M&om&ﬁa:sﬁ%e&ghﬁog:t;A 9;%;“:;35_10 monitora homologados ndo podem ser instalados sem conhecimento da Nao
CCr.a.2 2 onf org dades com Osp a diﬁes 1; Stabelem?ggs que poderiam administracéo, sendo passivel de penalidade caso o colaborador |identificamos
i aIneacar o CumL ;.hh;;{tg dos obietivos da entidade——— —————| realize ainstalagdo-Além disso; obtivemos junto ao — | excegdes:
Gar P ) ) departamento de Seguranea da Informagio o cronograma anual
dos testes de intrusio aos sistemas de controle de acesso aos
Data Centers e ao sistema de CFTV, vigente para o ano de 2020.
Nesse processo, observamos gue as unidades em escopo estavam
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Objetivo deControle - Pontos de Foco Procedimentos de Teste Rcsfrﬂ;;'i o do

contempladas no programa. Adicionalmente, constatamos que

os testes foram realizados conforme cronograma, sendo que a
administragfio utilizou o métodologia do "RiskSense Security
Score Methodology" para classificar os aspectos observados
(severidade dos potenciais ativos impactados), além dos detalhes
das possiveis solugdes e tratamento das excegdes.

Implementa Mecanismos Detectivos de Mudangas - O sistema
de TI inclui um mecanismo de detecgdo de alteragdes (por

Verificamos que 0 armazenamento de dados das 4reas
(Dropbox) possui ferramenta de versionamento, onde é possfvel

‘medidas para remediar eni tempo hidbil 35 déficiéheias
identificadas.

de melhoria e pontds de correcao identificados. Todos os pontos
de melhoria sao formalizados através de chamados no Service
Now para tratativas internas e acompanhamento.

CCr exemplo, ferramentas de monitoramerito de integridade de verificar alteracGes realizadas e até mesmo recuperar evidéncias Elzgtiﬁcamos
713 arquivos) para alertar a equipe sobre modificagGes ndo- excluidas de forma incorreta. Além disse, verificamos que o excecBes
autorizadas de arquivos eriticos do sistema, arquivos de departamento de TI possui logs de acesso a esse arfibiente para GOes.
configuracfio ou o contefido dos mesmos. controle e monitoramento.
Verificamos que a empresa possui ferramentas antivirus e
antimalhuares instaladas nas maquinas. Verificamos que hé
testes quanto a intrusdo no sistema. Também observamos que
Detecta Componentes Desconhecidos ou Nio-Autorizados - durante a 1mp1an_taqao de novo sistema hd o acomp Mhmmto Nio
p " . - pelos responséiveis de forma a prevenir alteragGes indevidas e : .
CC7.1.4 |Existem procedimentos para detectar a introducfio de também realizam testes para garantir a seguranca do novo identificamos
componentes desconhecidos ou nde-autorizados. sisterna, Também verificamos que a empresa possui ferramentas | =X°e$9¢s-
de descoberta de dispositivos/componentes na rede ndo
autorizados, que realiza o blogueio de tudo que néo esta
homologado.
Verificamos que o departamento de Teenologia da Informagio
Realiza Verificagbes de Vulnerabilidades - A organizagdo realiza realiza monitoramento periédico para verificar se alguma
varreduras de vulnerabilidade desenhadas para, periodicamente vulnerabal;dade se materiahzou. feito um scan de . "
identificar potenciais fragilidades ou configt ,t'ies incorretas e * | vulnerabilidade em relagfio aos elementos-de redes, sistemas, Nio
CCr.1.5 al alp P - Py ;gutra ¢ do.ach dados corrompidos e aplica¢hes. ‘| identificamos
= qualquer-alteragfo significativa no Sistema, tomando agdes e~ — | p ey m errs shtrepa Tt TEIAtSTIo CoRtendo 08 POTitos ——| eXeecoes.




Ascenty Data Centers e Telecomunicacdes S.A.

Trust Services Principles relevantes para Seguranca

Objetivo de Controle - Pontos de Foco Procedimentos de Teste .Rcsfrﬂ_;:g: o do
A organizagiio monitora componentes do sistema e a operacio dos mesmos a fim de detectar anomalias indicadas como atos maliciosos, possiveis
CCr.2 desastres naturais e erros que afetam a aptidiio da organizacio de atingir seus objetivos; anomalias sfo analisadas para determinar se elas
representam eventos de seguranca.
A organiza¢iio monitora componentes do sistema e a operagdo
dos mesmos a fim de detectar anomalias indicadas como atos _ Niio
maliciosos, possiveis desastres naturais e erros que afetam a ) gt - T
CC7.2.1 aptidio da organizacio de atingir seus objetivos; anomalias sG0 Vide comentarios nos objetivos de controle CC7.1,5 e CC7.2.2. Lc}lcir;hgiecsamos
analisadas para determinar se elas representam eventos de GOeS.
seguranca.
Verificamos que a empresa possui mecanismos para prevenir Nio
CCr.2.1.2 A Organizaciio emprega mecanismos para monitorar e avaliar as | instalaciio de equipamentos nio homologados. Também identificamos
/=< | licengas e documentagGes para a operagiio dos Datas Centers. verificamos que hd medidas disciplinares caso ocorra uma excechies
eventual instalaéio indevida. Goes.
Desenha Métricas de Deteccio - Medidas detectivas sdo
desenhadas para identificar a_momahas que possaim respltar €M | Verificamos que h4 politica formalizada para detecgo de
comprometimento ou tentativa real de (1) comprometimento de . ; p A
. . - . anomalias, tanto fisicas quanto 16gicas Também verificamos
barreiras fisicas; (2) agGes nfio-autorizadas de pessoal ) P i : o
. : .o S durante inspecfo fisica que o data ceriter conta com Nao
autorizado; (3) uso de credenciais de identificagio e . ) A . . : .
CCr.2.2 2 s 1 ~ . | procedimentos para impedir ameacas fisicas, como: identificamos
autenticacao comprometidas; (4) acesso nio-autorizado aos it to via A h di -
limites de rede do sistema; () comprometimento de monitoramento via cimeras 24 horas por dia, cercas, muros e excecdes.
2 . . segurangas, Verificamos que na entrada do data center é
componentes de partes externas autorizadas; e (6) requerida identificacio para acesso
implementacio ou conexdo de hardware e software nao- q Gaop .
autorizados.
Implementa Filtros para Analisar Anomalias - A geréncia Nio
CC7.2.3 |implementou procedimentos para filtrar, resumir e analisar Vide comentirios no objetivo de controle CCy.2.2, identificamos
anomalias a fim de detectar eventos de seguranca. e - o - excecdes.
’ Monitora Ferramentas de Detecciio para uma Operagio Efetiva - Nio
CC7.2.4 |A gerénciaimplementou processos para monitorar a eficicia das | Vide comentérios no objetivo de controle CC7.2.2. identificamos
ferramentas de detecggo, excegdes.
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A organizacio avalia os eventos de seguranca para determinar se eles poderiam ou resultaram em uma falha da mesma em atingir seus objetivos
(incidentes de seguranca) e, em caso afirmativo, toma as medidas necessérias para evitar ou enderecar tais falhas.
Verificamos que ha 1ima 4rea denominada “Nicleo de Soluges”,
na qual é responsével por gerir e monitorar incidentes de

Responde a incidentes de seguranga - Existem procedimentos seguranca. Verificamos que h4 uma politica formalizada “PRO- | Nao

CC7.3.1 |pararesponder a incidentes de seguranga e avaliar OP-0001 - Gerenciamento de Incidentes” que suporta os* identificamos
periodicamente a efic4cia dessas politicas e procedimentos. procedimentos realizados pelo respectivo departamento. Além | excegdes.
disso, inspecionamos uma amostra de chamados para avaliar as
tratativas realizadas.
Verificamos que a Asceniy comunica eventos de seguranca
Comunica e Analisa Eventos de Seguranca Detectados - Os apenas para os interessados dependendo do nivel e natureza da N3
cc eventos de seguranca detectados siio comunicados e revisados | ocorréncia, Para validar os procedimentos de comunicagao de a0
7.3.2 . . . : o identificamos
pelos responsaveis pelo gerenciamento do programa de eventos de seguranca identificados, observamos a formalizagio po
seguranga, e se necessario, agGes sfo tornadas, na ferramenta Service Now das interagbes realizadas com o excegoes.

cliente/interessados e tratativas, quando aplicivel.

Verificamos que a Ascenty possui um procedimento

devidamente formalizado para gerenciamento de incidentes
(“PRO-0OP-0001 “), O procedimento esti formalizado no
SharePoint e disponivel para todos os eolaboradores. O objetivo -

Desenvolve e Implementa Procedimentos para Analisar do documento é evidenciar os procedimentos utilizados nos data | N&o
CC7.3.3 |Incidentes de Seguranca - Existem procedimentos para analisar | centers para restaurar o ambiente o mais breve possivel para que | identificamos
incidentes de seguranca e determinar seu impacto no sistema. o impacto no negdcio seja minimizado. Além disso, contém os | excegdes.

detalhes de como gerenciar o ciclo de vida de todas as
requisi¢des de servicos e usudrios, mantendo a satisfagdo do
cliente e do usudrio e garantindo os niveis de qualidade do

Servico.
Avalia o Impacto de Informacdes Pessoais - Os eventos de
seguranca detectados sfio avaliados para determinar se eles - : Nao
CC7.3.4 | podem ou resultararm na divulgacio ou uso nfo-autorizados de — | Vide comentérios nosobjetivos de'controle CC7.3:2'e CC7.3:37 | identificamos ™
informagdes pessoais e se houve falha no cumprimento das leis excegoes.

ou regulamentos apliciveis.
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- Resultado do
Procedimentos de Teste

Identifica Informac@ies Pessoais Utilizadas ou Divulgadas - Nio
CC7.3.5 g}lgﬂg: qqd(:)sr;isuss:a?s‘,l iﬁ%ﬁ:@gg cii%ﬁﬁ:ég:s siio Vide comentérios nos objetivos de controle CC7.3.2e CC7.3.3.  |identificimos
identificadas. excegoes.
CC7.4 A organizacio responde aos incidentes de seguranga identificados ao executar um programa de resposta a incidentes definido para entender, conter,
) corrigir e comuniear incidentes de seguranca, conforme apropriado.
Identificamos que todos os pontos de deficiéneia encontrados no
Atribui Funcdes e Responsabilidades ~ Sio atribufdas fungGes e {perfodo em anélise foram formalizados por meio de “Planocs de Nio
CC7.4.1 responsabilidades para o desenho, implementagéo, manutengiao |Ag&o” na forma de chamados na ferramenta Service Now, que identificamos
o e execu¢io do programa de resposta 4 incidentes, incluindo o por sua vez foram direcionados aos responséveis. O -
uso de recursos externos quando necess4rio. monitoramento ocorre dentro de préprio chamado, via eX0egoes.
workflow.
Observamos a existéncia de uma politica para gerenciamento de
incidentes (PRO-OP-0001). A politica contém desctitivos de
classificacio, urgéncia de incidentes, matriz de prioridades,
escalonamento, entre outros. Corroboramos os procedimentos
descritos na politica com um chamado formalizado na
Contém Incidentes de Seguranga - Existem procedimentos para |ferramenta Service Now de incidente de seguranga da Nio
CC7.4.2 |conter incidentes de seguranca que ameaeam ativamente os informacio. Verificaros que no chamado havia todas as identificamos
objetivos da organizagio, informacbes referentes aos seguintes aspectos: 1) impacto; ii) exceghes.
urgéncia; iii) prioridade; iv) status; v) ocorréncia; vi) workflow
de tratativas e comentérios, Com base nesses aspectos
identificados no chamado, verificamos que a empresa segue os
parimetros descritos na politica para contingéncia de
incidentes.
Atenua os Incidentes de Seguran¢a Continuos - Existem Nao
CC7.4.3__| procedimentos para atenuar os efeitos de incidentesde =~ Vide comentérios no objetivo de controle CC7.4.2. identificamos
———--- --—|'seguranga-recorrentes: —— e e e = TT-- I | 'éXcecoes.

63(187,?! o




Ascenty Data Centers e Telecomunicagdes S.A.

Trust Services Principles relevantes para Seguranca

Objetivo de Controle - Pontos de Foco

Procedimentos de Teste

Resultado do
Teste

Encerra Ameagas Apresentadas por Incidentes de Seguranca -
Existem procedimentos para encerrar ameagas impostas pelos Nao
CC7.4.4 |incidentes de seguranca através do enderecamento da Vide comentérios no objetivo de controle CC7.4.2. identificamos
fragilidade, remogéo de acesso niio-autotizado e outras agbes excegoes.
corretivas.
Restaura Operagdes - Fxistem procedimentos para restaurar X:ﬁ;?ifgz glrl:czgisxgeeﬁtt%Egzﬁfgf:?ogﬂﬁﬁkgfﬁﬁmmm Nio
CC7.4.5 dggxcr}xsit?a (;g;raiio:s gg.gg‘g’gglgap::aa‘fzssﬁtzdo provisério que inspegdo de amostra, verificamos que foram abertos chamados gzhézcsamos
pex EIr 05 oh) Banizagao. mensalmente para conferéncia dos backups realizados. §Oes.
Desenvolve e Implementa Protocolos de Comunicagio para
Incidentes de Seguranca - Sdo desenvolvidos e implementados Nio
CC7.4.6 |protocolos para comunicagdo de incidentes de seguranca e agdes | Vide comentérios no objetivo de controle CC7.3.2. identificamos
tomadas para as partes afetadas para atender aos objetivos da excegoes,
organizagao.
Obtém Entendimento da Natureza do Incidente e Determina a
Estratégia de Conténcio - Uma compreensdo da natureza (por
exemplo, o método pelo qual veorreu o incidente e os recursos Nio
de sistema afetados) e gravidade do incidente de seguranga é . . ‘o Ty
CC7.47 | obiida para determinar 2 estratégia de contencdo apropriada, Vide comentirios no objetive de controle CCy.3.1. Liizhéiecsamos
incluindo ( 1) uma determinagio do intervalo de tempo de ' ket
resposta apropriado e (2) a determinagdo e execugio da
abordagem de contengéo.
Verificamos que todos os pontos de melhoria/vulnerabilidades
identificados s#o formalizados através de chamados nomeados
“Plano de Agfio” no sistema Service Now. Dentro desse chamado
—-——| Corrige VulnerabilidadesIdentificadas—-As-vulnerabilidades-— — —— - Nio
CC7.4.8 |identificadas sdo remediadas através do desenvolvimentoe hi um worlgﬂow onde ocorre monitoramento até'a total identificdmos
execticio de atividades corretivas. corre¢do das vulnerabilidades identificadas. Observamos que excecdes
ecug - todas as inconsisténcias ou incidentes de seguranga que séo goes.
identificados nos Data Centers sio formalizadas da mesma
forma.

64 de 73




Ascenty Data Centers e Telecomunicaces S.A.

Trust Services Principles relevantes para Seguranca

Comunica as Atividades de Remediacio - As atividades de Nio

CC7.4.9 |remediaciio séo documentadas e comunicadas de acordo com o | Vide comentarios no objetivo de controle CC7.3.1. identificamos.
programa de resposta a incidentes, exceches,
Avalia a Eficicia de Resposta & Incidentes - Periodicamente, o Nao

CC7.4.10 |modelo de atividades de resposta a incidentes é avaliado quanto | Vide comentérios no objetivo de controle CC7.3.1. identificamos
& sua eficicia. exceges.
Avalia Periodicamente Incidentes — Periodicamente, a geréncia
revisa incidentes relacionados a seguranca, disponibilidade, ) Nio

CC7.4.11 |integridade de processamento, confidencialidade e privacidade e | Vide comentirios no objetivo de controle CC7.3.1. identificamos
identifica a necessidade de alteracfio no sistema combase no excegoes.
padrdo do incidente e causa-raiz.
Comunica o Uso e Divulgagio Nic-Autorizada - Os eventos que
resultaram em uso ou divulgacio ndo-autorizados de Nio

CC7.412 |informacgfes pessoais sdo comunicados aos responséveis pelos | Vide comentérios no objetivo de controle CC7.3.2. identificamos
dados, entidades legais e reguladoras e demais organizagGes excecoes.
apliciveis.

_ _— ‘e N Verificamos que a empresa avalia a conduta &os individuos

Aplicagfio de S;nqoes %cc:inddl;ta de individuos e (irggmzar;oes, quante ao uso de dados nfe autorizades. Verificamos que a
que operam sob a autoridade da organizagao, envolvidos no uso empresa aplica sangdes caso ocorra vazamento de informagies Nao

CC7.4.13 | ou divulgagiio ndo-autorizados de informagdes pessoais é e . . - ers identificamos

. . X . confidenciais. Verificamos durante inspegfo fisica que as regras -
avaliada ¢, se apropriado, sancionada de acordo com as polfticas de conduta dentro dos Data Centers ficam disponibilizadas de | *X€®59¢S-
da organizacio e as leis e regulamentos aplicaveis. forma clara e acessivel a todos P
CC7.5 |A organizaciio identifica, desenvolve e implementa atividades para recuperacfio dos incidentes de segiranca identificados, B
o Restaura o Sistema Afetado - Conforme necessario, atividades | Niio

restauram o Sistema afetado para a operacio funcional, . . : . .

CC7.5.1 reconstruindo sistemas, atualizando softwares, instalando Vide comentirios no objetivo de controle CC7.4.8 xdennficamos
corregGes e alterando configuragges. excegoes.
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TSP
Ref. #

Comunica Informagoes sobre o Evento - ComunicagGes sobre a
natureza do incidente, acdes de recuperacio realizadas e Nio
CC7.5.2 |atividades necessérias para a prevenciio de eventos futuros de Vide comentarios nos objetivos de controle CC7.4.12. e CC7.5.1 | identificamos
s .y - . 13 J e
seguranca siio feitas pela geréncia e demais partes internas ou excegoes.
externas apropriadas.
Verificamos que quando ocorre um evento de anormalidade é Nio
cc Determina a Causa-Raiz do Evento - A causa-rajz de eventos é | aberto um chamado no sistema para formalizagfio da ocorréncia, identificamos
753 | determinada. identificaciio da causa raiz, Nesse chamado hi também um fluxo exceodes
ara correcao e monitoramento dos eventos. GOeS.
Implementa Mudangas para Evitar e Detectar Erros Recorrentes Néio
- 8do implementadas arguiteturas adicionais ou alterages nos . - L
CC7.54 controles preventives e detectivos, ou ambos, para evitar e Vide comentérios no objetivo de controle CC7.4.3. :}i{ir‘:tlfic;amos
detectar recorréncias em tempo habil. Goes.
Melhora os Procedimentos de Resposta e Recuperacio - As Verificamos que todos os chamados de resolugiio de incidentes N&
g . p . £
cc licGes aprendidas sdo analisadas e o plano de respostaa ficam armazenados mesmo apds status encerrado, Observamos, identificamos
755 }incidentes e os respectivos procedimentos de recuperagiio sfo através de entendimento, que esses chamados sdo utilizados excecBes
aprimorados, | para melhorar os procedimentos de resposta a incidentes. L0
Implementa Teste do Plano de Recuperagfio de Incidentes -
Periodicamente, o teste do plano de recuperagéo de incidentes é
realizado. O teste mt}l}n (1) desenvqlwmento de ce_nfu:ms de teste Observamos durante o entendimento que hé simulagdes quanto )
com base na probabilidade e magnitude das ameagas; (2) P T - PR Nao
Ca e . a resposta aos incidentes: simulacio de emergéncia; testesdos ;.
CC7.5.6 |identificacio dos componentes relevantes dos sistemas detodaa equipamentos apos as manutencdes; testes de intruséo ao identificamos
organizagao que possam prejudicar sua disponibilidade; (3) sistema; testes de backup dos dados, entre outros excegoes.
cenarios que consideram o potencial para a falta de : * :
_  disponibilidade de funcionaries-chave; e.(4) revisio dos planos—
T { de contifinidade € sistemas ¢oim basého resiltado das testes!
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4.8 Gestiio de Mudancas
Objetivo de Controle- Pontos de Foco
, (;JCB 1 A organizagfo autoriza, desenha, desenvolve ou adquire, configura, documenta, testa, aprova e implemerita mudangas em infraestrutura, dados,
’ aplicagio e procedimentos para atingir seus objetivos,
Gerencia Mudangas durante o Ciclo de Vida o Sistema - Um | Verificamos que a Ascanty nfo realiza desenvolvimentos do
processo para gerenciar as mudangas do sistema em todo o ciclo c}P; an i management docurmentado no Shar ePo?n tda 50 Nao
CCB8.1.1  |devida do sistema e seus componentes (infraestrutura, dados, 9 anhi g fins d - 30 d dan identificamos
software e procedimentos) é usado para oferecer suporte a gzgélfwoh:?dl‘;:r; elcgsmgtefmm ggreesaggviarﬁ; ctzgn'::ﬁa?ezzul excecdes.
disponibilidade e integridade do processamento do sistema, e configuracdes.
Verificamos que existe um Comité de Mudancas acionado em
. Exi . todas as solicitagbes de customizactes, e sta aprovagio é Ndo
CC8.1.2 ﬁ::g;zaagd::zﬁ:fna antet:: E?dggzgiﬁmz&:ﬂo obrigatéria previamente ao desenvolvimento (mantenedor) e identificamos
§ ) aplica¢o em ambiente de produciio, além de decumentadavia | exceges.
ata de reunifo.
Verificamos que a Ascenty utiliza o conceito de GMUD,
conforme previsto em politica de change management, portanto
toda a mudanca é estruturada desde a sua solicitagfio, até a sua Niio
CC8.1 Projeta e Desenvolve Mudangas - Existe um processo para viabilidade, o que inclui o impacto, procedimentos a serem identificamos
1.3 projetar e desenvolver mudangas no sistema. executadas, plano de reversio, planoc de teste, autorizagao, exceches
desenvolvimento (mantenedor) e aplica¢io. No entanto, é goes.
importante ressaltar que ndo h4 desenvolvimento de aplica¢Ges
A ou softwares realizados internamente.
Documenta AlteragGes - Existe um processo para documentar as Nio
cos.1 alteracGes no sistema para dar suporte & manutencfio continua | Vide comentérios nos objetivos de controles CC8.1.1, CC8.1.2 ¢ identificamos
‘14 ldosistemae para dar suporte aos usuarios do sistema no CC8.1.3. exce 6esc am
- ‘desempenho-de suas responsabilidades: goes.
Por meio de uma amostra, observamos que as mudancas sfo Néo
CC8.1 Rastreia as Mudangas no Sistema - h4 um processo para rastrear | registradas em ferramenta interna de gestio de chamados, que identificam.
5 las alteragGes no sistema antes de sua implementaggo. por sua vez contém os detalhes da mudanca, aspectos técnicos e excecBes 08
aprovacoes. '
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TSP Resultado do
Ref. # Teste
e . Verificamos por meio inspegao que durante o processo de -
Configura a Aplicagdo - hé um processo para selecionar e homologaciio de softwares, a Ascenty utiliza os requisitos de Nao
CC8.1.6 |implementar os pardmetros de configuragio usados para . . - : identificamos
controlar a funcionalidade do software configuraciio do fabricante como setup inicial e realiza excecdes
) monitoramento para identificar inconsisténcias. §O€s.
CC8.1 Testa Mudangas no Sistema - Um processo estd emvigorpara | Vide comentérios nos objetivos de controles CC8.1.1, CC8.1.2 ¢ ﬁi?lﬁﬁ CAMIOS
L7 | testar as mudancas no sistema antes da implementagio. CC8.1.3. =
excecoes.
CC8.1.8 Aprova Mudangas no Sistema - Existe um processo para aprovar | Vide comentérios nos objetivos de controles CC8.1.1, CC8.1.2 e Eli?lﬁﬁcamos
h as mudangas no sistema antes da implementaggo. CCB.1.3. o
excecoes.
CC8.1 Implanta as Mudancas no Sistema - h& um processo para Vide comentarios nos objetivos de controles CC8.1.1, CC8.1.2 ¢ ﬁizﬁﬁcmnos
1.9 jmplementar mudangas no sistema. CC8.1.3. ~
exceedes.
Identifica e Avalia as Mudangas no Sistema - os objetivos
afetados pelas mudangas do sistema sio identificados e, para . . .- Nio
CC8.1.10 | atender os objetivos, a capacidade do sistema modificado é gg; ;:omenténos nos objetivos de controles CC8.1.1, CC8.1.2 € identificamos
avaliada ao longo do ciclo de vida do desenvolvimento da 13 excecdes.
aplicacao.
Identifica Mudancas na Infraestrutura, Dados, Software e
Procedimentos Necessérios para Remediar Incidentes - Nio
CC8.L11 Mudancas na infraestrutura, dados, software e procedimentos | Vide cormentirios nos objetivos de controles CC8.1.1, CC8.1.2 ¢ identificamos
h necessérios para remediar incidentes para continuar a atender | CC8.1.3. excecdes
objetivos sfo identificados, e o processo de mudanga é iniciado §Oes:
apos identificacdo.
Cria uma Configuracio Base da Tecnologia de TI - Uma Nao
—GE8:1:12 —f configuragio-inicial de sistemas de-Tl-e de controle é criada e - — | Vide comentarios no objetivo de controle CC8.1.6. identificamos___
mantida. o ‘excegles:
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Rulta do .d
Teste
Providencia Mudangas Necessirias em SituagGes de Emergéncia
- Existe um processo para autorizar, desenhar, testar, aprovar e . - Nio
€C8.1.13 |implementar mudancas emergenciais necessirias (isto é, glc(:i; fo mentdrios nos objetivos de controles CC8.1.1, CC8.1.2 ¢ identificamos
mudangas que precisam ser implementadas em um prazo A3 exce¢des,
urgente),
Protege Informagdes Confideneiais - A entidade protege . .-
| oriards confeni dorani s proesas G o, | mentisis nos abefs deoneoles OGO CO12e o
114 esenvolvimento, teste, implementacio e mudanca do sistema ) A : ep identificamos
para atender os o,bjet'lvos da entidade relacionados 4 ngot;‘r:oi%ﬁ‘;ﬁg}: Ci.1.1 referente & politica de identificacio de excegOes.
confidencialidade. )
Protege Informagdes Pessoais - A entidade protege as
informagGes pessoais durante os processos de desenho, Nio
CCB.1.15 |desenvolvimento, teste, implementagio e mudancas sistémicas | Vide comentéarios no objetivo de controle C1.1.1. identificamos
para atender os objetivos da entidade relacionados a excegoes.
privacidade,
4.9 Mitigacio de Risco

TSP
Ref. #

Objetivo de Controle = Pontos de. Foco

Procedimentos deTeste Restg‘l tado do
Teste

interrompam as operagdes de negdcios. Essas polfticas e
proceditmentos incluem processos de monitoramento ¢
informac@es e comunicacies para atender aos objetivos da

System”) dos equipamentos para que possam monitorar e
verificar a operacio 24h por dia,

CCg.1 | A organizagdo identifica, seleciona e desenvolve atividades de mitigagdo de risco para riscos decorrentes de possiveis interrupgSes no negécio.
Considera a Mitigacio dos Riscos de Interrupedo de Negdeios -
As atividades de mitigacfio de riscos incluem o desenvolvimento | Verificamos por meio da inspegfo fisica nos Data Centers em
- depoliticas; procedimentos, comunicagfes e solugdes—-————1 escopoy que 0s-mesmos-possuem-mecanismos-para mitigar N&G
CCo.1.1 alternativas de processamento planejadas para responder, riscos de interrupg¢do na operacio. Todos os Data Cénters identificamas |
o mitigar e recuperar-se de eventos de seguranga que possuem monitoramento via BMS (“Builing Management excegdes
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Objetivo de Controle - Pontos de. Foco Procedimentos de Teste
entidade durante os esforgos de resposta, mitigagiio e ‘
recuperacio.

Considera o Uso de Seguros para Mitigar os Riscos de Impacto | Por meio de inspegfio, verificamos que a Ascenty possui, além
Financeiro - As atividades de gereniciamento de risco dos diversos mecanismos de mitigacio de riscos, contratos de Nido

CCo.1.2 |consideram o uso de seguro para compensar o impacto seguros estabelecidos para reduzir impacto financeiro caso identificamos
financeiro de eventos de perda que de ontra forma prejudicaria a | ocorram adversidades na operagio. O processo ocorre em base | excegdes.
capacidade da organizagio de atingir seus objetivos. anual e/ou sempre que necessirio.

CCo.2 ]| Aorganizagio avalia e gerencia os riscos associados A fornecedores e parceiros de negébeios. ,
Estabelece Requisitos para Compromissos com Fornecedorese | Verificamos que a Ascenty utiliza um modelo de contrato padtio
Parceiros de Negdcios - A organizagio estabelece requisitos que define o escopo do trabalho, assim como especificagdes, N&
{ficos para um envolvimento de fornecedores e parceiros de | papéis, responsabilidades e nivel de servico prestado. Por meio |50

CCo.21 especl pa : > parce papeis, Tesp oD identificamos
negoécios que incluem (1) escopo de servigos e especificagfes de  { de uma amostra de contratos atrelados aos Fornecedores e -
produtos, (2) papéis e responsabilidades, (3) requisitos de Parceiros de Negbcios que o referido modelo padrio foi EXCeGOES.
conformidade e (4) niveis de servico. aplicado.
Riscos atrelados ao Fornecedores e Parceiros de Negbcios - A
organizagdo avalia, periodicamente, os riscos que os Nao

CCo9.2.2 |fornecedores e parceiros de negocios (e os fornecedores e Vide comentérios do controle CC1.1.5 e CCo.2.1. identificamos
parceiros de negdcios dessas crganizaqiios) representam para a excegbes.
realizagio dos objetives da organizagdo,
Obtém Compromissos de Privacidade de Fornecedores e
Parceiros de Negécios - A organizagio obtém compromissos de Ndo

CC9.2.3 |privacidade, consistentes com os compromissos e requisitos de | Vide comentérios do controle CCi1.1.5 e CC9.2.1. identificamos

——— e w—_| privacidade da organizagio, de fornecedores.e parceirosde .| __ . _ .- S exceches
~~——~| negdcios que témacesso a informagtes pessoais: —

FTAE TS
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Objetivo de Controle - Poritos de Foco Procedimentos de Teste Rcs%l(:::}: o do
Estabelece Protocolos de Comunicagio para Fornecedores e Nio
‘ Parceiros de Negécios - a organizacio estabelece protocolos de ‘s . e
CCg.2.4 comunieacdio e resolucdo para problemas de servicos on Vide comentérios do controle CC1‘.1.5 e CCo.2.1. L(Jl‘ixén(icsamos
produtos relacionados a fornecedores e parceiros de negécios. goes.
Estabelece Procedimentos de Tratamento de Excecdes de
Fornecedores e Parceiros de Negéeios - A organizacao estabelece Nio
CC9.2.5 |procedimentos de tratamento de excegfes para problemas de Vide comentirios do controle CCL1.5 e CCg.2.1, identificamos
servigos ou produtos relacionados a fornecedores e parceiros de excegdes,
negécios.
| Avalia o Desempenho do Fornécedor e do Parceiro de Negécios - Niio
CCo.2,6 |aorganizaciio avalia periodicamente o desempenho de Vide comentarios do controle CC1.1.5 e CCg.2.1, identificamos
fornecedores e parceiros de negbcios. excegoes,
Implementa Procedimentos para Resolver Problemas
Identificados durante as Avaliagbes de Fornecedores e parceiros Nio
CCg.2.7 | de negdcios - A organiza¢io implementa procedimentos para Vide comentarios do controle CC1.1.5 ¢ CCg.2.1, identificamos
tratamento de problemas identificados em relacionamentos com excegdes.
fornecedores e parceiros de negbcios.
Implementa Procedimentos pafa Terminar Relacionamentos Nio
com Fornecedores e Parceiros de Negécios - A entidade . Sae e
CC9.2.8 implementa procedimentos para encerrar relacionamentos com Vide comentérios do controle CC1.1.5 e CCg.2.1, gigtlg;amos
fornecedores e parceiros de negécios. GOes.
1 Obtém Compromissos de Confidencialidade de Fornecedores e
— Parceiros_ de Negécios - A entidade obtém compromissos de Nio
CC9.2.9 'gﬁﬁﬁilﬁéﬁ%gggsﬁgiﬁgﬁﬁﬂl 3: ;gf_ﬁgggﬁgz €| Vide comentérios do controle CC1.1.5 € CC9.2.1. identificamos
parceiros de neg6cios que tém acesso 4 informacgdes exceqoes.
confidenciais.
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Avalia Conformidade com Compromissos de Confidencialidade

Procedimentos de Teste

Resultado do
Teste

requisitos de privacidade da oiganizagio e toma agGes corretivas
conforme necessirio.

de Fornecedores e Parceiros de Negocios - Tempestivamente e Nio
CCo.2.10 |conforme a necessidade, a entidade avalia a conformidade dos | Vide comentérios do controle CCi.1.5 e CCo.2.1, identificamos
fornecedores e parceiros de negdeios com os compromissos e excegbes.
requisitos de confidencialidade da organizaggo.
Obtém Compromissos de Privacidade de Fornecedores e
Parceiros de Negéeios - A organizagfio obtém compromissos de Nio
CCo.2.11 |privacidade, consistentes com os compromissos e requisitos de | Vide comentarios do controle CC1.1.5 e CCo.2.1. identificamos
privacidade da entidade, de fornecedores e parceiros de negédcios excegbes.
que tém acesso a tais informacGes pessoais.
Avalia Conformidade com os Comprotnissos de Privacidade de
Fornecedores e Parceiros de Negbeios - Tempestivamente e Nio
conforme a necessidade, a entidade avalia a conformidade de . R
CCo.2.12 fornecedores e parceiros de neg6cios com 0S COMPromissos Vide comentérios do controle CCt.1.5 e CC9.2.1. L(}i‘igggescamos

»

especificado das informagdes.

politica interna,

Ci1 A organizacgo identifica e mantém informacGes confidenciais para atender aos objetivos.da organizagéo relacionados & confidencialidade.
Verificamos que ha uma politica de informacges confidenciais,
Identifica InformagGes Confidenciais - Existem procedimentos | onde é descrito como & realizado o armazenamento das Nio
CLi1 para identificar e classificar informacées confidenciais quando | informagfes, sua proteciio, sua retengfio e seu descarte. identificamos
- sdo recebidas ou criadas e para determinar o periodo de Observamos os procedimentos realizados pela Ascenty para o
retenciio das mesmas. identifica¢fio e elassificacfio das confidenciais, bem como para Excegoes.
. _ | determinar o periodo de retenciio.das mesmas.
Protege InformagGes Confidenciais Contra Destrui¢go - Existem | Observamos que a Ascenty protege as informaces confidenciais Nio
CLiz procedimentos para proteger informagGes confidenciais contra o | contra perdas indevidas, seja por meio de backup ou de identificamos
e apagamento ou destrui¢iio durante o periodo de retengio procedimentos de classificacio de informagfo suportados por exceqdes
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Obhjetivo de Controle - Pontos de Foco Procedimentos de Teste Teste
Cra A organizaciio obtém ou gera, usa e comunica informagdes relevantes e de gualidade sobre os objetivos relacionados ao processamento, incluindo
' definicoes de dados processados e especificacfes de produtos e servicos, para apoiar o uso dos mesmos._
Identifica InformagGes Confidenciais para Destruigio - Existem O:f’:ergia;ﬁ‘?:::cg::ggz pgizmdggﬁsﬁc:iﬁ}gxgz%gg contendo Nio
Cr2.1 |procedimentos para identificar informacges confidenciais que | s P o GOeS identificamos
rem destruicio no fnal do perfodo de retencio atingido confidenciais, sendo que tal responsabilidade est4 prevista em excecdes
exig sa . P ‘ 5 gido. contrato com seus clientes. Goces.
Destréi Informages Confidenciais - Existemn procedimentos Nio
Ci2.2 |paraapagar ou destruir informacdes confidenciais que foram Vide comentérios ne objetivo de controle C1.2.1. identificamos
identificadas para destruigao. ‘ excegOes.
* * »
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Validade:
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Regras de Cerificagio da TUV Rheinland baseada , na normai .
ANSI / TIA 942: 2017 — Telecommunications Infrastructure Standard for
Data Center.

TUV 19.0006 - R1 ‘

ASCENTY DATA CENTERS E TELECOMUNICAGOES SIA
CNPJ 13.743.550/0007-38 |

Data Center Sio Paulo 02 . |
Avenida Roberto Pinto Sobrinho, n® 350 — Vila Menck - Osasco - SP -

Brasil - CEP 06.268 - 120.

DC 02 - DATA CENTER em conformidade com o projeto, constru;,éo,
montagem, operagéo e sustentabilidade, atendendo o nivel de
classificagdo TR3. :
Andlise dos projetos civis, elétricos, refrigeragdo, seguranga, controle de
acesso, CFTV, deteccdo e combate a incéndio, redes -elétricas,
aterramento e ldgica de todas as salas que compdem o Data-Center.

Acompanhamento e verificaggo da conformidade e integridade: - dos
equipamentos com as especifica¢gdes constantes na documentagao; - das
instalagbes, montagens e execugdes da obra para constatagdo da
conformidade com as especificagdes do projeto; - das mediges, testes'e
verificagdo do funcionamento e desempenho dos equipamentos,
acessérios, sistemas, em condigdes nominais de uso, alem do
processamento e interfaceamento entre eles e os diversos ambientes - e
facilidades.

Este certificado é valido de 15/07/2020 ate 15/07/2021. |
Efetivag8o: 10/07/2020 - Origem: PIP 20.041 (01/06/2020). '

9 Y Paulo s ok
Joap Arnaldo Damtiao Haipek  Sisems® | :
Jo&o Armaldo Damido Paulo Roberto Haipek |
[

Gerente Técnico de Certificagao

TUV Rheinland Servigos Industriais Ltda d | !
CNPJ 69.102.457/0001-03 Rua L{bero Badard, 293, 18°A, conj. C/D - S8o Paulo — SP — Brasil . :

www.tuv.com

Diretor Servigos Industrigails

A TOVRheinland®

Premselyl Right. |

' '
b [
I

ion and opplication requires prior approval,

ed tradamarks. Lt

® TOV, TUEV and TUV ore ragi



”
1

CIS(‘,i is 3 member of
] G —

PrgaY

CEATIICATK

www.iqnet'—o'qniﬁc‘é’uon.cpm :

£

RI } A —E:Net T

) P .-
IQNet, the assodatllnq of the world's first elass ¢
certificatian bodles, Is the largest provider af manag 2me

CERTIFICADO N° oo e f s s e

EMS-8062/AN S

CERTIFICATE No. (Y

el I R
5\ K i‘ oA i -
Certificamos que o Sistema de Gestdo Ambiental de e T [ T _
It is hereby certified that the Environmental Management System of e R ¥

ASCENTY DATA CENTERS E TELECOMUNICAGOES S/A
(-\’I e
i

-

AVENIDA JOAO BATISTA NUNES, 50 - DISTRITO INDUSTRIAL BENEDITO STORANI - VINHEDO (SP) BRASIL

nas seguintes unidades operacionais / In the following operational units

AVENIDA JOAQ BATISTA NUNES, 50 - DISTRITO INDUSTRIAL BENEDITO STORANI Vinhedo (SP) BRASIL

E UNIDADES LISTADAS NAS PAGINAS SEGUINTES /AND OPERATIONAL UNITS IN THE FOLLOWING PAGES

Encontra-se em conformidade com a norma
Is in compliance with the standard

ISO 14001:2015

Para a(s) seguinte(s) atividade(s) / For the following field(s} of activities

PRESTAGAO DE SERVIGOS DE DATA CENTER E TELECOMUNICAGOES

DATA CENTER AND TELECOMUNICATIONS SERVICE PROVIDER

A vafidade deste certificado depende do resultado de uma auditoria anual/semastral @ de uma auditoria completa, a cada trds enos, realizada no Sistema do Gestio
The validily of this certificate is dependent on an annual / six monthiy audit and on a complete review, every three years, of the management system

0 us0 e validade deste certificado esta sujeito & confarmidade com o documento RINA: Requlamento para Certificacso de Sistemas de Gestio Ambiental
The use and the validily of this certificata are subject to compliance with the RINA document: Rules for ihe Gertification of Environmantal Management Sysfems

Primeira emissdo Simone Farinelli

d 16.04.2020
First Issue Certification Americas
Data de revisgo Region, Director
Revision date 18.01.2021
Validade 2 l&%
Expiry Date 14.06.2023 M
Data da decisdo de recertificag&o teeq .
Renewal decision date 16.06.2020 For the issuing office:

(. l"-_‘_'

J

L R
Para info?magﬂes eferentes

— p -

TN
\J\- AR

oL n H
l—"\

. \“‘ "

Y
L N e
L]
A

A}
~sd y

N \J(Hi i*\ .

-
LR NI
. 1N
i ~J \_:
!AF.‘I33 1

Ty

¢ validade dests certificado
~ ._Visite o site lwww.rina.org
S s

i -Forinformatien c«':;r_ceming
,_validity of the cirtificate, you
™ s« cai visit the sife
. Firia.ong

"«“'

L

0

o)

‘0

RINA Brasil Servigos Técnicos Ltda
Alameda Oscar Niemeyer, 288 -Sala 501 -Nova Lima -MG

e g2 =
Z2Z

-

e

/ £2-C150Q 4 a Federacfo ltaliana dos Organi:
pr—d i / / /ﬁe Certificacaa’de Sislemas de Gestio
ization: = == CISQTs 56 Naliast Federation of
RINA SERVICES S.p.A., Vi COMitd 12 - 16128 Gencva TALY W@hﬁlm Ceitircation Bodies

L, =

mos

|

N
Ny

|
g




Rl}FI t

CERTIFICADO N°
CERTIFICATE No.

EMS-8062/AN

Outras unidades operacionais abrangidas pelo sistema de gestdo de:
Other operational units covered by the management system of: "

crso is 2 member of

i*t \

Net

- It**

***

WWW. iqnet~ceruf‘camm com”

TQNet, ﬂ‘re a:sodau«zn of the wertd's first das.
certification bodles, Is the Ia-'ﬁestprvvldar of ma
, Systemn c:ruﬁum 1 ihe world.

ever 150 subsidiaries all averﬂre g'lnbe.— .

PN S, I X

t S

_-P’ tm— -
P "

(Y

ASCENTY DATA CENTERS E TELECOMUNICAGOES S/A"{[:%,

et —-vaEcﬂy of the cortificate; yuu
Organizacio que opera de acordo com os requisitos da Norma de Sistema de Gestlio R B S wf:,:“sf ,‘::’,zso'f;
Organization operaling in accordance with the requirements of the Management System standard A o (S __L e
ISO 14001:2015 I | il R
Unidades Oneracionals / Operational units Ativitidades espacificas Speclflc field(s} of. [,
(Raz3o Soclal - Enderego do site / Registered name - Site address) Ty~ activitles, ;.. ;
ASCENTY DATA CENTERS E TELECOMUNICAGOES S/A AV PRESTACAO DE SERVICOS DE DATA CENTER E v~ |- 4,
ROBERTO PINTQ SOBRINHO, 350 OSASCOQ (SF) BRASIL TELECOMUNICAGOES N T T ‘[\
DATA CENTER AND TELECOMUNICATIONS SERV[CE A AN
PROVIDER LN e o !
ASCENTY DATA, CENTERS E TELECOMUNICAGOES S/A AV. PRESTAGAQ DE SERVIGOS DE DATA CENTER E A N RN ‘1 Lo
BEIRUTE (LO M Il P | loglstico), 863 JUNDIAI (SP) BRASIL TELECOMUNICACOES o i~
DATA CENTER AND TELECOMUNICATIONS SERVICE ot (\ -1
PROVIDER | ~Is ko
ASCENTY DATA CENTERS E TELECOMUNICACOES S/A AV. JOAO PRESTAGAO DE SERVICOS DE DATA CENTER E s l +La R
BATISTA NUNES, 50 VINHEDO (SP) BRASIL TELECOMUNICAGOES . \: ! | .
DATA CENTER AND TELECOMUNICATIONS SERVIGE WALE Il 3 b
PROVIDER ] MEHNTE
ASCENTY DATA CENTERS E TELECOMUNICAGOES S/A AV. PRESTAGAO DE SERVICOS DE DATA CENTER Ef L ~
PIERRE SIMON LAPLACE, 1211 CAMPINAS (SP) BRASIL TELECOMUNICAGOES ' L. \ AT
DATA CENTER AND TELECOMUNICATIONS SERV[CE J
PROVIDER i ! o
ASCENTY DATA CENTERS E TELECOMUNICACOES S/A RUA 14, PRESTAGAQ DE SERVIGCOS DE DATA CENTER E \ \; Lo s
1161 FORTALEZA (CE) BRASIL TELECOMUNICAGOES \ \:\\
DATA CENTER AND TELECOMUNICATIONS SERVICE : 4
PROVIDER | A

ASCENTY DATA CENTERS E TELEGOMUNICAGOES S/A RUA
CORONEL PHIDIAS TAVORA, 513 RIO DE JANEIRO (RJ) BRASIL

PRESTACAO DE SERVIGOS DE DATA CENTER E
TELECOMUNICAGOES

DATA CENTER AND TELECOMUNICATIONS SERVICE
PROVIDER I

ASCENTY DATA CENTERS E TELECOMUNICAGOES SiA RUA PAPA PRESTAGAO DE SERVIGOS DE DATA CENTER E

JOAD PAULO II, 4 HORTOLANDIA (SP) BRASIL

ASCENTY DATA CENTERS E TELECOMUNICAGOES S/A RUA
PRESBITERO PLINIO ALVES SOUZA, 757 JUNDIAI (SP) BRASIL

TELECOMUNICAGOES | {
DATA CENTER AND TELECOMUNICATIONS SERVICE Y
PROVIDER il ~
PRESTAGAO DE SERVIGOS DE DATA CENTER E

TELECOMUNICAGOES
DATA CENTER AND TELECOMUNICATIONS SERVICE
PROVIDER '

ASCENTY DATA CENTERS E TELECOMUNICAGOES S/A RUA
PROJETADA, 165 SUMARE (SP) BRASIL

PRESTAGAO DE SERVIGOS DE DATA CENTER E
TELECOMUNICAGOES

DATA CENTER AND TELECOMUNICATIONS SERV
PROVIDER '

ASCENTY DATA CENTERS E TELECOMUNICAGOES S/A RUA
SEBASTIAO CARDOSO (LOTEAMENTO JARDIM ONIKAWA) - SN°
PARQUE BRASIL, 500 13.141-005 PAULINIA (SP) BRASIL

Data de revisdo

Revision date 18.01.2021

MARAGEMENT SYSTEMS
CERTIFICATION BODY

ACCREDITED

PRESTAGAO DE SERVICOS DE DATA CENTER E
TELECOMUNICAGOES

CiSQ 8 o Faderagad Ehana dod

CE { j
a L 0
W
i
DATA CENTER AND TELECOMUNICATIONS SERV]?§ @ '
PROVIDER /7 &z,
L.ﬂ /

ment

mﬁerkmpuseddmaremanmmgndn:unu PR Y

5,

(L

. Para informagﬁes mferen'l;s
"4 'validade desls cemﬂudo
- visite 0 site vmww.sina g

¥

.

}
‘

bt

Forinforma tron concem ing

$Erganismol

deé Centificaca da Sistemas d3 Gostio ©
£5CiSQ is the ltaliah Federaton of
manammem Svsted Certiscati:n Bodies



RIjR

CERTIFICADO N°
CERTIFICATE No.

EMS-8062/AN

Qutras unidades operacionais abrangidas pelo sistema de gestao de:
Other operational units covered by the management system of:

ASCENTY DATA CENTERS E TELECOMUNICAGOES S/A |

- 4 [
¥ ! i
; E
§ | ‘

glsd .is‘, a member pf-

‘www.lqnm}cé'rﬁncéﬁun.ppm )

f H "
Iawet, me\assocbﬁ'on ar the world's first class - ;

certification bodies, i3 the irgest provider of mansgement . - *
System Certification In the worid. .~

ovr 150 subtidisries all over the globe~| |
. "-—.-_ N . b

mmsmnfnhemmmmmmmfs LT

T T .y .
o i N
E\') W - -
r_‘__ P — T ..- ‘\._ "
. %' i {._ParainformagBes referentes
R J

5% S I

" &'validade dest? cértificado
.~ visite 0 site www.fina.o

%, J .
- Forinfanmato. conceming

(| {-validity of the ceifificate] you
N Yo' Ler 3
Organizagio que opera de acordo com os requisitos da Norma de Sistema de Gestdo S I R . c‘?-r:‘::f %ﬁf{;
Organization operating in accordance with the requirements of the Management System standard (:- N
S AN o
"~ i [ ' kL N
ISO 14001:2015 R e o

Unidades Onaraclonais f Operational units
(Razdo Soclal - Endereco do site / Rogistered name - Site address)

Ativitidades espacHicas / Speciic fiatd(s) of |
1 ~activitles! )

ASCENTY DATA CENTERS E TELECOMUNICAGOES S/A

TRAVESSA FRANCISCO MARROCOS PORTELA, 1161 - GALPAQ A, TELECOMUNICACOES

SALA 01 MARACANAU (CE) BRASIL

Data de revis@o

Revision date 18.01.2021

ACCREDITED

MANAGEMENT SYSTEM:
CERTIFICATION EODY

—
Accmdi@d ’Drgan!zatlgg:? e
RINA SERVICES S.p.A..uV‘Iaporgirca-dz_—_‘l 6128 Genova
T3 3

PRESTAGAO DE SERVIGOS DE DATA CENTER |E1 S
T D
DATA CENTER AND TELECOMUNICATIONS SERVICE,  ~
PROVIDER

' _yrj-cisqmﬁ'ly

A
=
di Cerwficacio do Sigtemas'dn Gestio

i D £ZCISQls the ftallan Fedarahon of

T

3

LT
M

‘..\
AT

150% 7 FaderaqaéTialian dod]Jnganismo

enatoment svsiem Cerlification Bodies
I




kg
**_i.

QISQ-‘is, a member pf"
I

i,

—EiNet |

n

- I

CERTIFICADO N° N\
ON 603/20 Sy
CERTIFICATE No.

CERTIFICAMOS QUE O SISTEMA DE GESTAO DE SEGURANGA DA INFORMAGAO OPERADO POR

Mgt I compased uf more than 30 bodses
over 150 subsidiaries all over the glabe, —

IT IS HEREBY CERTIFIED THAT THE INFORMATION SECURITY MANAGEMENT SYSTEM OPERATED BY ) i .

ASCENTY DATA CENTERS E TELECOMUNICAGOES S/Ac

AVENIDA JOAO BATISTA NUNES, 50 - VINHEDO (SP) BRASIL

www.lqnet-celrliﬁca;ﬂun.cp_m
* Jow A
IQNet, the assoziation of the world's first cass| | M

certification bodies, i3 the farye‘semv_uer,ofma'ﬁgmmt -l
System Ceriification In the world._ | |

e Y

counts .
1

~ o
“

ooy I Y
. A —
- L P
[ . LI )
N rd bl N = S a—
y Yov | sb
R
o — Pl N
a0 . '
3 \, [y L
L ) -1
o~ — e d
5 5. s s, 5 _,)
L S Il R
{""—..b — e, -
L [ ™y N T
N N

) "\ Para informasdes referentes

*~s ‘& yalidade dests cerfificado

l visite © sfe www.rna.omg
NAS SEGUINTES UNIDADES OPERACIONAIS /N THE FOLLOWING OPERATIONAL UNITS b ‘I:\ o~ e
! - Forinfamtation’conceming
valicity of e certificate): you
(‘“\ can visit the site
AVENIDA JOAO BATISTA NUNES, 50 - DISTRITO INDUSTRIAL BENEDITO STORANI Vinhedo (SP) \hc \E\“’“’»:"';ﬂ’"?,;"?\
BRASIL T~ s
f\x - - \"~.
A
\\_J ‘\‘} ™ t—‘
E UNIDADES LISTADAS NAS PAGINAS SEGUINTES /AND OPERATIONAL UNITS IN THE FOLLOWING FAGES r ' \ J '*\}.,
ENCONTRA-SE EM CONFORMIDADE COM A NORMA " \ ~,
IS IN COMPLIANCE WITH THE STANDARD N \) i\
-~
ISO/IEC 27001:2013 A3 N
. | \}'I Q
A Q
PARA A(S) SEGUINTE(S) ATIVIDADE(S)/ FOR THE FOLLOWING FIELD(S) OF ACTIVITIES r‘ (
N
NN
SOLUQOES DE DATA CENTER EM COLOCATION, CLOUD COMPUTING, SEGURANGA LOGICAE FISICA, ) ! (\‘ s,
SERVICOS GERENCIADOS E TELECOMUNICAGOES. STATEMENT OF
APPLICABILITY VERSION 2.6

DATA CENTER SOLUTIONS IN COLOCATION, CLOUD COMPUTING, LOGICAL AND PHYSICAL SECURITY,
MANAGED SERVICES AND TELECOMMUNICATIONS

Quso e validade desta certificado estA sujeito & conformidade com o regulamento aplicavel do RINA
The use and validity of this certificate are subiect to compliance with the relavant RINA niles
Avﬂid&dadsbce:ﬁﬁcad:depende&mﬂxbdamaau&mﬂaanmﬂsanesu'aiedamnaatmmﬁampleta.awdahésams, realizeda no Sistema de Gestio
The validily of this cedtificate is cependent an an annual/ six monthly audd and on a complato meview, every three years, of the management system

Primeira emiss8o Data da decisfo de recertificago .
First lssug 22.04.2020 Renews! decision date 19.05.2020 gerganlzdaﬁc;g;:! Sistema de Gestdo da Qualidade
Validade Data de revisfio
Expiry Date 06.05.2023 Revision date 18.01.2021

Data de validade do ciclo de certificago anterior 06/05/2020 Simone Farinelli

@ auditoria de recertificagdo finalizada em 05/05/2020 Certification Americas

Frovious certification cycle expiry date 06052020 Region, Director

and renewal audit ended on 05/05/2020

ACCREDIA

FORT TALAS Gl AT RSN §

X

“ RN ervices SPAZ

>4 -
0 & a Féderagto Mallana dos Organismes

DATE'D 1‘1411!20’19

}

u’O |
Y
}Q? 05120‘{24

,'VW

()

Lwincisg.con ="
e

Form CERSISQE-0112018

SSIN° 001 G 2s.5:p.AZ

Signatory of E4, IAF and ILAC Via Corsica 12:{%}23&‘@, noya:ltaly / 5 deo C@ﬁﬁé@odﬁ%yﬁ?ﬁe  Gestio
%ﬂ /-ﬂ % // || craaisiho tatan FéGeration of

‘;{qus = = anaggment systein Custification Bodies

!




CERTIFICADO N°
CERTIFICATE No.

603/20

Outras unidades operacionais abrangidas pelo sistema de gestao de:
Ofther operafional units covered by the management system of: \

| .
l N

CISQ is a membér of

— K Net

_wwgv.tqnal'-cbrﬁﬁcétion.com !

IQNet, the assuclation of the world's first clos:

1

certification bodies, Is the largest provider &f mana)
System Certifitation in the world. _ **

I1QNet s composed of more than 30 bodies and co
aver 150 :

fl .- N " ’

v \ -
DI

r

24

Jnts
aff over the globe. = .

'
s |

 Para informagdes referentes

/

)

=1 | " & validade dests certificado
- — ~visite o site www.rina.arg
\? I'\ LN "- - "‘,"""J
ASCENTY DATA CENTERS E TELECOMUNICAGOES S/A ||, .- M1 |
¢~ .| j—veldty of the cetificate; you
Organizagdo que opera de acordo com os requisilos da Norma de Sistema de Gestlio EIS [ R caiwm%:
Organization operating in accordance with the requirements of the Management System standard IS N (Y
N \' ! 1 - ’ I & \
- St N A
ISO/IEC 27001:2013 I R
Unidades Oparaclonals / Oparational units Ativitidades especificas/ Spacific fietd(s) of ., |-~
(Raziio Social - Enderego do site / Reglstered name - Site address) i ~'activities 3 |-
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GERENCIADOS E TELECOMUNICAGOES. o, A )
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